YHUBEP3UTET Y HULITY
[TIPABHU ®AKVYIITET

HNurepHeT M Mutaau

(macTep pan)

Menrop: CryneHr:
[Ipod. np Bunoje Cnacuh Musom [Tonosuh
bpoj ungexca: M017/14-yn

Hu, 2016.



Canpxaj

[ Y BOL ot 3
[ PA3BOJ JETETA M MTHTEPHET .....coiiiiiiiiice e 5
1. Pauynap —,,Mrpauka‘ wim NOTEHIMJATHA OTTACHOCT! ....ooviiiviiieriiiiesiieie s )
2.  TIpoOeMH Y KOPUIITNCHY MHTEPHETA ...uvveeisrriesstreessreeessteessssesessseessssesssssessssesssssessssesssssessnns 8
[l BAKOHCKA PEI'VIIATHBAL .......oooiiiiii s 12
IO 5 B0 0% 0) 62010507 B0 4=) 7 0) O PP RPR 12
Y, (5] 1) 5 1010010507 0 0) N1 7 1) SRR RUPRPR 13
IV HACUJBE HA MHTEPHETY ....oooiiiiii s 14
N 070 {0y 1) 1 (V0 2 2161 B PRSP PROTRPR PR 15
2. TIporamame TPEKO MHTEPHETA .......eiuveiiiiiiiiiesiieie ettt 17
I TG 31 (0) 41 (03 ¥ o TR T: 11 (=) 1 (<P PTUPR PPN 19
L ) 0):37 05t B 35117 0 - PSPPSR 20
ST 7 B (5 10 05 0 4 o) W(0) 370 < A OSSP 20
0. KPAHA o e e e 21
R 331 1 OO PP U PP PP UPRTTPPTPURRPRN 22
S T 7 <o 1 - O TR U TP P P UPRTTPPTPTRRPRN 22
0. DBPIIEATKO HACHIBEC ... veeuretreteestesseesseesseassesseesseassesseaaseassessee st asseabeeabeassesbeenbeasneabeenneennesneenns 23
O T 4 ¥ T) 37 BT 1 (<) 11 PRSP 25
V'  JIPYIOTBEHE MPEXKE........ccoiiiiiiiiiiiiee e 28
1. T10jaM JPYIITBEHMX MPEIKA. .. .cureerurresreesureasreessreaneessseasneessesasneesseeaneessesaneessnssneessessnseessessnns 28
2.  HacTaHaK JPYIITBEHUX MPEIKA ...ecuvivreriiuriirieisiaseisieessesssesiesssesssssseessessaesbeesbsssassseesnessnesseesnas 29
3. AHaIM3a JIPYIITBEHUX MPEIKA. .. veeueiieeriiireitiestiaieisieesseassesseesresssssbeessesssesseesbsssessbeesnessnesseennas 32
4. TIpeaHOCTH U MAHE JAPYIITBEHUX MPEIKA ...eevveriiuriiueeisiassisseessiassessessieesessessbesnssseesseessesssens 34
5. be30eTHOCT Ha APYIITBEHUM MPEMHKAMA .....cvverriesriiirereasresseesresssssseessesssesseesressessseesnsssnesseesnas 37
6. TIpUBAaTHOCT Ha JAPYIITBEHUM MPEIKAMA .....vverrrsrisieenreasresseesseasseaseessesssesseesseassesseessesssesseennes 38

6.1,  TIPETHE TIPHBATHOCTH ...c.vverveenresreteastesseesteessesseessesssesseesbeassesseenbeansesssenbeassesbeenneennesneenees 38

6.2. TIpeTHE MPEKAMA M TIOJAIIFMA .......ceuvereerteenresseeseassesseesseassesssessesssesssenssessesssesseannesseenees 38

6.3, TIPETHE MICHTHTETY ....veiueetieneesseeiteentesseesteessesseesbeassesseesbeessesbeesbeensesseenbeessesbeenbeennenneenes 40

6.4, JIPYIIITBEHE TIPETEDE ..e.uveuverveeneesseeseassesseesueassesssesseassesseesseassesseeaseansesssenbeessesssenbeesnesneeneas 41
I U 053 61 (0] a0 13 11.0C) <0 OO TP TP PP PP PPRR 41
VI TIPEBEHIIMIA .....oooiiiiii bbb 43



1.  IIperno3HaBaEkE HPOMEHA Y TOHALIADY ...eeeureesrresreessreasreessesaseessressesssesaseessnsssseessessnseessessnns 49

2. TlporpamMu 3a 3aIUTHUTY JEHE HA HMHTEPHETY ...cveeuvirieereasresseesseseesseessesssesseessesssesseessessnessesnns 50
2.1 NEENENNY Lottt b et 51
2.2, CYBERSITEI.....ciiiiiieiece ettt bbbt ne et e nre s 52
2.3, CYDEIPALIOL.......c.ei et et 52
2.4, MAXPIOTECT ... nne e 52
T T 1 (=30 Y1 SRS 53
2.6, WISEBCROISE.NEL. ... .ottt ettt e st e e eneenes 54
2.7, Parental LOCK GUAIT.........oiieieiieiieeie ettt sttt e st nnee e 54

AN ] YA AN L PRSI 56



I YBOJ

MacoBHa ynorpeba padyHapcCKe TEXHOJIOTHje, Ka0 HEM30CTAaBHU JIe0 CaBpeMeHOr /100a, ToHea
je MHOre MpOMEHE y CBaKOJHEBHOM XHMBOTY BehuHe Jpynu Ha TuiaHeTH. Te MpOMEHE THYy ce
CKOpO CBHX aclieKaTa >KMBOTa (I10Ca0, TIOPOIMIIA, TyTOBamka, CJI000IHO BpEMe), a 3a MOCICTUILY
Cy MMaJie IPOMEHY y CBUM cdepama KomyHuKairje. KomyHukaiuje y cBakom Moryhem o0JIuKy,
KaKo Ha OHOM OCHOBHOM MHTEPIIEPCOHAIHOM HUBOY, TAaKO H TJI00AITHO.

WutepHer je HemTo Oe3 yera ce JaHAaC HE MOXKE 3aMUCIUTH CBAKOJHEBHU KUBOT. MHTepHeT
KOpHCTE TOTOBO CBU, camoO y pasiauuurte cBpxe. Jujamazon npumene kpehe ce ox ymorebe y
IIOCJIOBHE CBpPXE€ JI0 TOra Ja c€ KOpPUCTH camo 3a 3a0aBy. M3 naHa y JaH cBe BUILE JbYHY,
pa3IMUUTUX )KUBOTHUX 100M, Kopuctu MHTepHeT. Tako ra cBe Bullle KOPUCTE U JIELa.

[TojaBsbuBame MHTEpHETA MMa T0CTA MPEIHOCTH, K0 INTO Cy: OJNAaKIIaHa KOMyHHUKanuja mehy
JbyMMa, Jlakme u Opxke oOpa3oBame, OpXH MPOTOK HHOpMaIja WUTA. A TIOpea Tora
WHuTepHeT je CBOjOM I0OjaBOM JIOHEO W JIOCTa JPYIITBEHHX TpodOiema. Jlanac ce ca Tum
npobiiemuma He cycpehy camo oapaciu Beh u mena.

[Tocneamux ToauHa MOCEOHO je Topaciia 3a0pUHYTOCT 3a neunjy 6e30eqHoct Ha MHTEepHETY. Y
HAIIIOj CABPEMEHO] epH, CBEJIOLIM CMO KOJIUKO C€ 3J1a O] CTpaHe JbYJICKE PyKe JelaBa CBaKH JIaH,
a WMuTtepHer je 3HaTHO oMoryhmo mupeme 3M0YMHAYKuX jAena. MHTepHeT omoryhasa mpucTym
BEJIMKOM Opojy cajprkaja 0e3 MKakBe KOHTpPOJIE M OrpaHHuYeHha. AHOHUMHOCT j€ HEIITO IITO
oMoryhaBa pazauuuTHM MpopuIMMa JbYAH Ja TOKaXy CBOje JIOIIe CTpaHe U CaKpHjy CBOja JioIa
nena. 300r Tora APYIITBO JlaHAC BUIE HErO MKaJa Mopa OMTH CBECHO JIOIIUX CTpaHa Koje je
WHTepHeT noHeo Kako Ou ce mpoHanuid e(pUKaCHU HAaUWHU 3allTHUTE.

IToce6Ho je 3HauajHO 3amITUTUTU HajMiahe kopucHuke MHTepHeTa. OHM He Ou cMenu J1a UMajy
JaK TPHUCTYIl CBAaKO] BPCTH caapkaja. Ty moceOHa yiora Mnpumajga poAuTesbuMa, KOjU Cy
3aJJy’KEeHH 3a KOHTPOJIy OHOTa ILITO HHXO0BA Jela MpeTpaxyjy. Jlelna pauyHap KOpHCTe HajBUIIIE
npoBojsichu Bpeme Ha MHTepHety. [IuTame je mra TauHO pajie TaMoO M KOJHUKO je TO 10Opo Mo
wux? McrpaxuBama 1Mokasyjy 1a jena Hajuemhe kopucte VHTepHET Kako OM Urpajy UTpHLe U
cinymanu My3uky. Mnak mocroje pasnuke y ToMme 1mrta fena Hajuenthe paje Ha Marepuery npema
y3pacty. OHa Mano crapuwja jAena Wmak kKopucre MHTepHeT 3a KOMYyHHKANHWjy ca APYyTruM
JbyIMa, a yIpaBo ce Ty KpHje HU3 OMacHOCTH.

C o063upom Ha mHpoky ynoTedy HTepHeTa mely mialhoM moysamnmjoM HEOIIXOIHO j€ caryieiaTu
Y HETaTWBHE CTpaHEe HUXOBUX akKTHBHOCTH Ha MuTepHeTy. [loceban mpobieM je mTo iema J1ako
OTKpHUBA]y JIMYHE TIOJIaTKE jep HEMa]y pa3BHjEHY CBECT O OIACHOCTHMa KOje UX Bpebajy ca ipyre
cTpaHe ekpaHa. Te omacHOCTH y caBpeMeHo 100a yBehaHe Cy W 1MOjaBOM JPYIITBEHUX Mpexa
KOJUMa IPUCTYMa]y cBe Milalji KOPUCHUIIH.



I'maBHa ynora y 3amtuth Aene Ha VHTepHETY npumnaga cBakako poautesbuma. OHU Cy TH KOjH
MOpajy Ja BOJE pauyyHa O TOME Koje cajToBe mocehyjy mUXoBa Jela U KaKBU CaApiKaju J10J1a3e
1o wux. [ToceOHO Tpeba ma mpare ca KUM Jielia pa3roBapajy U pa3Memnyjy CBOje MOJaTKe, CIIHKE
uT/a. 3a0pumaBa MmoIaTaK J1a HaJ30p HaJl JACLOM, JOK Kopucte HTepHET, TOTOBO U HE MOCTOjH.

He tpeba moceOHO 1@ ce MCTHYE KOJIMKO HEIPUMEPEHUX cajpikaja mocToju Ha MHTepHeTy, Koju
HUCY TNPHUMEPEHH HH OJpaciuMa a KaMmoju JAend. 1y Cy M JOJaTHU MNPOoOJeMH TIOMyT
37I0CTaBJbamba Jelle, ITETHU NMPOrpaMU Kao M HUIITA Mamu NpolieM 3j0ymnoTpede aeue y
nopHorpagcke CBpxe, 370CTaBJbambe JeLe O] CTpaHe neaoduia, TpProBUuHy JbyIuMa U CIMYHO.

Tema oBor paga cy u JpyIITBeHE Mpeke, Kao (PeHOMEH KOju He T'yOM Ha TOIYJIApHOCTH U 4YHja
eKCIaH3Mja He TIOCyCTaje, ca CBUM IpeIHOCTUMA M HeAOoCTaluMa Koje ca coboM Hoce.
Yumennna na ce Opoj KOPUCHHMKA CBAaKOJHEBHO moBehaBa, a 3aBUCHOCT, yriaBHOM Miabe
MoTyJIalyje, YMHU J1a Ce O JPYIITBEHWM Mpexama He pa3MuIiba kKao o ¢enomeny. OHe cy y
TOJIMKOj MEPH CACTaBHU JIEO HaIlle CBAKOJAHEBHUIIE, JIa CE HEPETKO nuTamo: “berre i KuBOTa 1Ipe
dbejcoyka?”

JIpyliTBeHE MpeXe Cy MOCTaje He caMO IOIyJapHe Kaja je CHajame JbYAU OH-THHE MyTeM Y
nuTamy, Beh M MMIepaTuB caBpeMEHOr IOCIOBama. |'0TOBO Ja HE MOCTOjH HHU jeaHa JoOpa
KOMIIaHHUja KOja HeMa CBOj MpOo(duiI UM CTPaHHILy Ha HEKOj OJl APYIITBEHUX Mpexa. Jbynu ce
BUILIE BpEMEHa IPOBOJC 3a KOMIjyrepoM u Ha MHTepHery, Tako na ce Moxke pehu ma ce
TPXKHILITE MPECEeNMI0O HAa OBO IMoJbe. bynyhHOCT cBakor ycmemrHor mocioBama Hajla3u ce Ha
Wurteprery. JpymiTBeHE Mpexe CHHXPOHH3Yjy CBE OHO HITO je jeITHOM KOPHUCHHUKY IOTpeOHO,
uHpopManmje, MOryhHOCT pa3MeHe mojgarake 1 MOryhHOCT KOMEHTapHcama U NCKa3UBamba CBOT
MUIIBCHA.

VY nornasibuMa Koja cieie Ouhe BHILIE peyd 0 HEKOJIMKO HAjJIONyJapHUjUX APYIITBEHUX MpexXa
y cBery. MHaukaTtop Te NONyJapHOCTH, CBakako je Opoj kopucHuka. Llwsb je ma ce
CUCTEMAaTH3Y]y 3Hamba U YNHECHUIIE, UCTAKHY IIPEIHOCTH, ajlk U J1a C€ YKa)Ke Ha HEKE OMacHOCTH
U pU3MKE KOj€ OBaj BUJ KOMYHHUKalMje HOCH, Kao U MHTepHeT yomnmire.



Il PA3BOJ JETETA U HHTEPHET

1. Pauynap - ,,Mrpauka* wjim noreHmujajana onacHocr!

PauyHnap nmanac mpezicraBiba CpelicTBO MacOBHE KOMYHHUKaluje. Y pykama JieTera, y Hajmiahem
y3pacTy, pauyHap je OOMYHO CPEICTBO 3a Urpy. YHorpeboMm pauyHapa y Hajmmahem mo0y, nere
o0nukyje crenupuvaH MOJeN IMOHallaka Ha Hajpa3IudUTHjUM HUBOMMA. 10 CE€ OJHOCH Ha
MOHAMIAKE y TIOPOJIUIM U HajONMIKEM OKPYXKEmy IMa J0 OJHOCAa TpeMa Jpyroj Ienud u
KOMYHHUKAIIjH ca HHMA.

,,Collhjanu3aiyja JeTeTa, Koja MOYHe Y MOPOAUIIN, HACTaBJhba CE TOKOM IIEJIOT JKUBOTA IO
VTHIIAjeM COILHjalTHE CPEeIUHE, KYIType y KOjoj IeTe KUBU U pa3BHja Ce, 3aTUM TPEIIIKOJICKE IMa
IIKOJICKC WHCTUTYIIMjE, Ka0 W BpLIMHAKa ca KojuMa Cy Jellda Yy HEMOCPSIHHM aKTHBHUM
MHTEPAKIMjCKIM OJHOCHMA. Y3 CBE TO, U3PAa3UTO BEIUKY YIOTY WMajy U MAaCOBHH MEIWjU H
CpelCTBa MAaCOBHUX KOMYHHKAIlMja Kao LITO CY KEUTe, YaCOIUCH, JTHEBHA IITaMIIA, TEICBU3H]ja,

UntepHeT, urpuile, mpomnarasa u apyro”.t

PonuressuMa je yecTo TEHIKO Ja CXBaTe pas3iuKe M3Mehy HBHXOBOI OJpacTama M OJpacTama
bHXOBOT JIETETA, jep CY OHH y CBOM JIETHIGCTY 3HATHO BHIIIE BPEMEHA MPOBOIMIN Ha OTBOPEHOM
pOCTOpY, Jajieko oA Menuja. JlaHamma nema (moceOHo Jena Koja KUBE y TPajJoBUMa) JKUBE Y
JpyradynjeM OKpY)KEHhY OJl OHOI' y KOM Cy OJpacid HBHXOBH poauTesbu. OHM 3HATHO Mame
BpEMEHa MPOBOJIE Y JAPYKEHY ca JAPYroM JIEIIOM U CBE BUILIE BpEMEHa MPOBOJE HCIIpe]l eKpaHa,
OuJI0 TeneBU3MjcKOr OmiIo pauyHapckor. Mosxe ce pehu a qaHaima Jena )KUBe y AUTHTAIHO]
epu, a MUTamke Koje ce HaMmehe je: Kako TO yTh4e Ha BUXOB pe3Boj?

Jleunju MO3aK HUje pa3BUjeH Kao MO3aK OJpaciior YOBEKa M CBAKM yTHUIIA] KOJU J0Ja3H J0 JAeTeTa
yTu4e Ha OOJIMKOBamE HEroBe JUYHOCTH. [lojenHu McTpakuBaun ykasayid cy Ha To Aa he ce
oJpeheHu 1e10BU AeUrjer Mo3ra pa3BrjaTH y 3aBUCHOCTH OJ1 ACUMjUX aKTUBHOCTH. Tako he nere
KOJ€ jeé KOHCTAaHTHO y MOKpeTy 00Jbe pa3BUTH MOTOPHE BELITHHE, a OHO KOJ€ CEIu HCIIpes
pauyHapa 6uhe nanexo criopyje u TpamaBuje oJ JIeTeTa KOje je y MOKPeTy.

JlyroTpajHO cefeme NCIpe]] pauyHapa MOXKE J1a OCTaBH MOCIEAUIe M Ha PU3UYKH pa3Boj JeTeTa
y CMHCITY J1a MOXe ohu 70 omrehema kuume uin Buaa. Ocum tora, Moke Aohu u 10 oryhema
on npyre nene. TakBo oTyheme KacHH]e MOXKE J1a TIPOY3pPOKYje TTOpoOIeMe ca COIHjaTH3alli]jOM.
Taxohe moxe nohu no mopemehaja maxkme AeTeTa, UMIYJICHBHOCTH Kao M HECIOCOOHOCTHU
oJuTarama 3a70BOJbCHA KEJbEe M HEKHX OOJMKA BHCOKO(QYHKIIMOHATHOT ayTu3Ma. Y CTapHjeMm
y3pacTy mpo0JieM je€ U 3aBUCHOCT OJ1 KOM]YTEPCKUX UTapa, COIHjaTHIX MpeXka, KOIIKamba UT/I.

! TIpeyseto ca : http://prevencijaporemecajaponasanja.blogspot.rs/2013/07/drustvene-sredina-i-ponasanje-dece-
i.html



Jom jeman mpoOsieM, Ha KOjU yKa3yjy CTpy4Ymalld W JICKapH, je YTHIA] EJIIEKTPOMAarHeTHOT
3pauema Ha 37paBibe jJereTa. JlaHac cy jena Beoma H3JI0)KeHa OBOM THITY 3padera. [loceOHo ca
noBehaHoMm ymoTpeboM ,,cMapT TenedoHa”, KOju y BEIUKO] MEpH MOT'Y J1a 3aMEHEe padyHap W Ha
KOjuMa Jiera mpoBojie 100ap Aeo CBOTr BpeMeHa. EjekTpoMarneTHo 3paderne MOXKe J1a JI0BEIE 110
nopemehene GpyHKIM]je EHIOKPUHOT U PEIPOIYKTUBHOT CHCTEMA Kao JI0 110jaBe MOjeIMHUX BPCTA
kaHnepa. [locnenuiie oBor 3pavyema HUCY BHUJBMBE OJMax &M Cy y TOJIMKOj MEPU OIacHE Jaa
CTpY4Ymalli yII030PaBajy Ha HUX CBE BUIIIE.

PopuressiMa je Temko Jga cxBare Ja je 3a JaHAIlky Jelly HENmojMJBMBO Ja oxapeheHe
uHpopmanyje u 3abaBy Tpake y OMOIMOTEKaMa Kao IITO Cy TO OHU HeKaJa paauiu Beh na To
ynHe Ha MuTepuery. Mnak Mopajy na ce moTpy/e Aa yIno3Hajy CBET CBOj€ JIele U IUXOB HAUUH
oJpactama. Jla ce nHopMHuIITy O HEraTUBHUM HOCIIEAMIIAMa TIpeKoMepeHe yrorpede MHuTepHera
Y HaYMHUMA 3aIITHTE PU3MYKOT U IICHXUYKOT Pa3Boja U 3/IpaBJba JIeTeTa.

VY Behunm cirydajeBa urpuie Koje KOpUCTe Jela Ioponarupajy Hacube U HETOJIEPaHTaH OHOC
npemMa JIpyroj JeUd W OApaciuMa, Ma JM3ajH CAaMUX WIPHIA a M CaM HUXOB KOHIENT HHUCY
NpUMEpeHH NCUXUYKOM mpoduny aerera. JleTe y TOM y3pacTy HacuJbe CXBaTa Kao HIA0JIOH
HOHAIIAka ¥ TOTOM [TOYHEHEC aKTUBHO J1a Ta MIPUMEHbYje Y CBOM KHBOTY.

Panuje cy urpauke 3a nere Omiie u3BOp 3abaBe, a IPU TOM Cy CTBapalie YCIOBE 32 CAMOCTAIHO
CTBapaJalITBO U MPaBWIAH JYXOBHH M MOPaJHHU pa3Boj. [lomro nena naHac cBe BUIIE KOPHCTE
KOMITjyTEpCKE WIPE YMECTO Mrpadaka TO 3HA4d Ja M came urpe tpeba 1a IOocenyjy TakBe
ocobune. MehyTum malio je TaKBUX UTPHUIIA, a HAJBUILIE OHKUX KOja y Jlelu Oy/ae Hajropa JbyAcKa
noHamama. CBako JI€jCTBO Koje JieTe NMPUMM Kpo3 Mrpy HeumszOexxHo he ce peanusoBatu y
CTBApHOCTH Ha HEeKM HauMH. OHAKO Kako JieTe MOCTyIla y UIpH, OMJIO Jla je TO XyMaHO WU
HEXyYMaHO, a LITO 3aBHCH OJ] caM€ Mrpe, Tako he mocTymaTH W y CTBapHOM XHMBOTY. Jlere ce
o0JIMKYyje Kpo3 UTpy, a pauyHapcKa WUrpa je Takohe urpa Ha HemTo COPUCTHLHMPAHUjEM HHUBOY.
Jlok octanme wurpe pasBHjajy MaIUTy, HEONXOJHY 3a MPAaBUIHO MOMMAalme KHUBOTA, JOTIIE
padyHapcKe UTrpe Ty UCTY MAIlTy CIIyTaBajy, jep HaMmehy JeTeTy MalTama cTBapaola urapa Koja
HICY HET0Ba aJIU KOja JIeTe TOCIIe U3BECHOT BpEMEeHa CXBaTH Kao CBOja MAIITamba.

Jom ox Manux HOry ziena ce Kpo3 pauyyHapcke uUrpe HaBukaBajy Ha Mutepuer. Tume MHTepHeT
MOCTaje CacTaBHU JI€0 HUXOBOT KMBOTA, HEIIITO, IITO ce moapa3zymena. [lyrem MnaTeprera aemna
ce TOBE3yjy Ca CBOJUM BpIIAllMMa, JIpyrapuMa u3 paspefa u ocehajy ce Kao Jeo Impe
npymTBeHe 3ajequuiie. OBo ocehame ce J01aTHO MmocIenryje mocrojamemM MHTEpHET cepBuca 3a
hackame, cepBucHMMa 3a pa3MEHy IOpyKa OJIHOCHO MEJJIOBa, WJIM KpO3 CBE IMOMYyJIapHHU]E
apymreeHe mpexe (facebook, youtube itd).

Kao cpeznctBo 3a yueme 1 00pazoBame CBaKe BPCTE, IIUPEHE HJIeja U MPOoMarupame akiyja Koje
Mory jonpuHeTu 00sbUTKY, HTEpHET je nmepdekTan menyj. ,,ColujaiHe Mpexe, Kao IITO Cy
Facebook (www.facebook.com), Twitter (www.twitter.com) u np., umajy OpojHE NpPeTHOCTH



3a YYEHHMKE, Ka0 IITO je TOMarame Yy 3alouMibalby U OJlp)KaBamy IPHjaTesbCTBa,

MPAaKTUKOBAE MMHCAka U ypTama“,?

Melytum, moctoju u apyra crpana MHTepHeTa. Y TOj KOMyHHKAIIUjH, CBH KOJU Y HO] YUECTBY]Y,
a HajBUILIE Jella, JaKIIe T0CTajy HEONPE3HU U 0/1ajy CBOj€ CTaBOBE U pa3MUIILbamha HEro Ja ce Ta
KOMYHHUKAIIMja OJBUja y jeIHOM, (U3MYKH 3aceOHOM mpocTopy. OBa YMILEHUIIA Y MHOTOME
Hapymasa cBe OHO J00po mTo MHTepHeT ca coO0OM JOHOCH U YHOCH HEMHP y IPYIITBEHO
akTUBHE Ha IHTEepHeTY.

,,HoBe TexHoyioruje u pa3Boj MHTepHeTa AOHEH Cy ca coOOM HOBE M3a30BE y CBUM chepama
npymtea. M3y3eTak, HAKAIOCT, HUje HA HACHJbE KOje je TPEIIO IpaHulle (PU3UIKOT OKpPYKEHmha
Y TIPOLIMPHIIO CE Y BUPTYEIIHO, HAPOYMTO KO Jele u Miaaux. CrenuuaHoCTH KOMYHHKALHU])e
y BHUPTYCIHOM OKpYXKCHY, MJIEAaHO KpO3 MPU3MYy BaXHOCTH KOjy MIIQAM MPHUIA]y CBOM
BUPTYEJIHOM HJICHTUTETY U PEIyTALlUjH, YMHE OBa] BUJI 3JI0CTaB/batha CBE PACIPOCTPALCHUJUM U
BPJIO OITACHUM IO TICHXOJIOMIKH PO KPTBE 370CTaBJbaba. BUPTYEIHO 3710CTaBIbakbe j& KOA
MJIQINX HajpacripoCTpamEeHuje y BUAY BPIIKHAYKOT 3J0CTaB/batba. Y TJIABHOM ra CIIPOBOAM 0coba
U3 COLIMJjAIHOT OKPYXEHa KPTBE, KOja WM KPTBY JMYHO MO3HAjE, HJIM TO Paad y IIOTOBOPY ca
HEKUM KO XpTBY mo3Haje. OcuM Tora, jiera MOry OMTH M JKPTBE HEMO3HATHX HACWUIIHHUKA U3
BUPTYEITHOT PavyyHApCKOTI OKpYXewa M mnenoduia Koju KpTBe mpoHaiase Ha HHTepHery. Y
Clly4ajeBUMa BPIIKHAYKOT 3JI0CTAaBJbalha, MAITPETUPAKE y BUPTYCIHOM OKDPYXKEHY 4YECTO je
WHJIUKATOP TOCTOjaba MAJIITPETUPAa Y PEATHOM XHBOTY. bynyhu na je y muTamy HOB U
HEJIOBOJBHO MPOYYEH THUI 3JIOCTaBJbakba, OH YECTO OMBA WUTHOPUCAH OJI CTPaHE HAJICKHUX
WHCTUTYIMja, ITO 300T HEMmo3HaBama IMpoliema, IMITO 300r HEMOCTOjamba pPa3BUjEHUX
MeXaHH3aMa TIPEeBEHIN|a 1 MHTepBeHIHja.

Ca pa3Bojem TexHonoruje 1 MiHTepHera, 6poj Miaaux Koju Kopuctu IHTepHeT 3a KOMyHUKAIH]y
U COLMjaJHO je aKTMBHO Ha HeMy, yBehaBa ce W3 jgaHa y jgaH. JlomatHo nosehame Opoja
KOpHUCHHKAa JIeCHO C€ ca I0jaBoM IMaMeTHuX Teinedona (cmaprt), xkoju cy ona HMurtepHera
HaIpaBWIA UHCTAHT 3a0aBy, JOCTYIHY y CBAaKOM TPEHYTKY M Ha CBakoM MecTy. VcTpaxkuBame
Koje cy crnpoBenu Jlexapt, Menen u Xutnun (2005) naBone na 87% neue y CAJl ctapoctu on
12 - 17 rommna kopuctum HHTepHeT cBakogHeBHO, a 45% mocemyje MOOWIHU TenedoH.
Curyauuja HHje 3HaTHO JIpyrauvja HU y HalleM oKpyxkewmy. AHkera EGapt koHcanTuHra pahena
y Cpbuju tokom 2010., HaMemeHa poauTEsbUMa OCHOBAIla M CPEIHOINKOJIalla, TMOoKaszyje aa
npexo 60% nene KopucTH MHTEpHET JBa MM BUIIIE CATH CBAKO{HEBHO.*

Takohe, ucrpaxkuBawe MuHHCTapCTBa 3a TEIEKOMYHHKallMje M HMH(OOPMALMOHO JPYIITBO
cuposeneHo TokoMm 2009. n 2010. ronune, Ha 509 ydyeHHKa OCHOBHMX M CpeImHX IIKOIa, y 16
rpagoBa y CpOuju, mokazano je ga 73% wucnuTaHMKa HMMa HaJoOr Ha HajHoNyJIapHH]oO]
npymTBeHoj Mpexu PejcOyky, a na je 31% ydeHuka OArOBOPUIO A3 HUXOBU POJUTEIHU HUCY

2Ana Kopauesuh, ,, Kopumheme TeXHHKa BelITauke MHTEIUTEHIUjE Y OTKpUBAIbY cajoep HacHsba“
3Ana Kopauesuh, ,, Kopumheme TexHuKa BelITauke MHTEIUTEHIMjE Y OTKPUBAIbY cajoep HacHsba“
“IIpema: .. YIIUTHHK 3a poaMTEJbe OCHOBAIA U CPEAbOIIKONAla, areHuja Edapt
http://www.tvojstav.com/input/smd0z2RptdzOiOw4rg5v
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YIO3HATH ca BUXOBHM aKTHMBHOCTUMA Ha MHTepHeTy. YV penaTMBHO KpaTKOM MEpUOay, OHJIAjJH
OKpYXEH€ je O]l KOMYHUKAllMOHOT ajara IMOCTalo0 M3Yy3e€THO OWTaH APYIITBEHH KOHTEKCT 3a
MIIajie ¥ POCTOP Y KOME Ce OJIBHja BETHKH MPOLEHAT HIXOBE CBAKOJHEBHE HHTEPAKIIH]e. >

W3 nana y naH rpaHuie ¢U3HYKOr M T3B. ,,BUPTYENHOr” CBETa IIOCTajy CBE HejacHHje, a
pasIMuuTe CBAKOJHEBHE I0jaBE M IOHAIIamka J100Hujajy cBoje oHjlajH (Gopme, oTBapajyhu tume
HU3 HOBHX NHTamka U JAWIeMa KaKko 3a caMe KOpUCHUKE MIHTepHeTa Tako U 3a mpodecroHaIe 13
00JIaCTH TICHXOJIOTHje, TpaBa, COLHUOJOTHje M couujanHe 3amTure. Vimajyhu y Buay creneH
Kopumthema WHPOPMAIMOHUX TEXHOJIOTHja OJ CTpaHe Aele M MIIAJUX M YEeCTO HEIOBOJHHO
MO3HABAKE OHJIAJH OKPY)KEHa, HauMHAa W MOTyhHOCTHM WHTEpakiyje ¥ KOMYHHKAIMje Ha
WuTepHeTy o1l cTpaHe poAMTEsba M HACTABHHMKA jaCHO je 300T Yera je CUTYpHOCT JIele U MIIaJuX
Ha VHTepHETY CBe aKkTyenHHja U OMTHHja Tema. VIHTepakiuje Jere ca HEMO3HATHM JIMIUMa U
3amrtuta o1 iHTEepHeT mpenaropa u nepodumia o01acTi Cy Koje MpUBIade HajBUIIE MAXKIE — ca
Apyre CTpaHe, Mambe Maxme je mocBeheHo manexo yemheM mpoOieMy BPLIHAYKOT HACHJba Ha
UuTepHeTy U TOCIENIAMA HCTOT KOjé Y HEKHM CITydajeBUMa MOTy OUTH U (aTajHe 110 KpPTBY.°

2. IIpo6aemu y kopumhemy nHTEepHeTA

Teopujcka o0janImema Koja mpare TPATUIIMOHATHO U MaITPETHPAE Y BUPTYECIIHOM CBETY CY Y
OCHOBH TIOTIYHO WHCTa. BpojHM HaydHUIM Cy HCTPAKUBAIN KapaKTEPUCTHYHE OCOOHMHE
JUYHOCTH THUIIMYHE 32 HACWJIHHMKA M 3a XpTBe. Moryhe je HampaBUTH TUIUYHE TICUXOJIOIIKE
npoduie HAaCHIHMKA M KpTBE. TWIMYaH HACHIHHMK TIIOKa3yje TEHICHIHMjEe Ka arpecCHBHOM
MOHAIIAlby W UMa jaky noTpely 3a JOMHHALMjOM W HU3aK HUBO eMmmarvje. TUnmudHe XKpTBE,
MehyTuM, MOKa3yjy HHXKM HHBO CaMOIOIITOBama, MOJUIOKHHUJU Cy JENpecuju U OOMYHO CY
¢bu3nuky cnabuje o HACWIIHMKA, HAPOUMUTO Kajaa Cy y muTamy jAedanu. OBakBa MCTpakKHBamba
pahieHa Ha HaCWJIHMLIMMA W XpTBaMa y CllydajeBUMa padyyHapCKOT 3JI0CTaBJbama Jaja Cy BPJIo
CIINYHE pe3yJITarTe.

ITo yemy je oHzma cajOep 370CTaBJbame JApyrauuje O MajTpeTHpama y CTBAPHOM >KHUBOTY, a
HEKa/Ja 1 MoceOHO OMacHo 1o XpTBY? TpaauioHaIHO BPLUIKBAYKO MAITPETUPALE j€ YBEK OHIIO
orpaHu4eHo (u3NYKUM mpoctopoM. O/BHjao ce y IKOJIU WM IIKOJCKOM JABOPHUIUTY OAHOCHO
TaMo TJie ce Jiella OKyIUbajy. ¥ TakBOj CUTYyallMju XPTBa je yBEK MoOIJIa jia nmpoHale MecTo Koje
6u 6una curypra. CUTYpHOCT ce Haja3uiia KoJ Kyhe Wi y HeKOM JIpyroM IpocTopy KOju HHje
JOCTYINaH HaCWJIHUKY WIM HaCWIIHUIIMMA. MelyTuM, y3 TpEeHYTHH pa3Boj TEXHOJOTHje, MOOUIIHE
u cMapt TenedoHe M cByaa AocTynaH MHTEpHET, )KPTBE Cy YECTO U3JIOKEHE KOHTUHYHPAHOM
MasTpetupamwy. JKpTBa BuIlle HE MOXe J1a poHal)e CBOj CUTYpHH NMPOCTOp KOME HACHMIIHUK Hehe

5 Ilpema: MHcrpaxusame: besbennoct nene Ha MuTepHery.  MUHHMCTapCTBO 3a TeNEeKOMyHMKAIHje 1
uHpopmanmoro apymteo (2009). http://www.kliknibezbedno.rs/

5Ruedy, M. (2008). Repercussions of My Space teenage suicide: Should anticyberbyllying laws be created? North
Carolina Journal of Law and Technology. 9(2), (323-346).
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MOhM J1a IPUCTYIIH, a TO j& TporpaheHo J0IaTHUM CTPECOM KOjH je u3a3BaH ocehajem ja Hemajy
TJIe J1a Ce CaKpHjy u MOOETHY OJ1 37I0CTaBJbakha KOME Cy U3JIOKCHH.

Paznuuntu Menuju mpykajy BEIUMKH OpOj pasIuYUTHX MOTYNHOCTH 3a cajoep MalTpeTHpambe.
[IpeTwe nnm HenpHjaTHE MOPYKE M MEjIOBH, BUeo, hoTorpaduje u CMC nopyke Mory ce naHac
cllaTH MyTeM MOOWIHHX TenedoHa, cmapT TenedoHa wim padyHapa. [lopex Tora, apymrBeHe
Mpexe IPeACTaBIbajy MOCEOHO TUIOHO OKPYKEH-E 33 pa3IMuUTe TUIIOBE cajOep MalTpeTHpama.
Honatau (akrtop Koju cajoep MauTpeTHUpame YHHU Y jEAHOM CMHCIY M ONACHHJUM OJ
KJIACHYHHUX THUIIOBA BPIIHAYKOT 3JI0CTaBJbakha j€ MOTEHIMjaIHO yBehanu Opoj cBemoka cajoep
MaJITPETUPAIbA.

[Ipema CMmuty ,,jaBHO MOHMKEHE KOME je KPTBA Ha Taj HAUMH M3JI0KEHA MOXeE 110jadyaTH yTHUIA]
Y TICUXOJIOUIKO - eMOTHBHY IITETY KOjy cajoep MalTpeTUpame HAHOCH XpTBama, Mpou3Boachu
paszapajyhu edekar Ha meprenmujy cebe W camMonoy3dame, W H3a3uBajyhum aenpecujy u
cynruae uneje”.” OcuM Tora, OHIIajH OKpYXKEHe HE PYXkKa JOBOJGHO TIOBPATHUX MH(POPMAIHTja
0 peaxijama >KpTBe, IITO KOJI HACHJIHUKA cMamyje ocehaj Ja HAaHOCH MCTUHCKY €MOTHBHY H
NICUXOJIOIIKY IITETY J>KPTBH, CMamyje CTENEH CaMOKOHTPOJE W pEeryjucama HAaCHIHHYKOT
MOHAIIakha IITO 3HATHO OTEXKaBa 3ayCTaBJbakbe MAITPETUPAIHA.

Axo nmMaMo y BHIy HaBeJCHE YMI-CHHUIlE, HE Tpeba Ja Hac YyAW Ja je Y MPOTEKINX HEKOJIHKO
roJiiHa MalTpeTupame nyreM VHTepHeTa mocTaso jemHa O BpJIO aKTyenHHX Tema Mehy
CTpyumalliMa y o0JIacTH MpaBHE U colyjayHe 3amTtuTe y ceery. Ilomro je y CAJl nmomwio no
HEKOJIMKO caMoyOucTaBa Koja Cy Hacrajia Kao pe3yiTaT BHIIEMECEYHOT MAlTpETHpama O]
CTpaHe BpILbaKa, Iovelie cy Ja ce BOJEC MHTEH3MBHE pacrpaBe Mel)y NpaBHUM CTpydmalnuMa o
yBohermy MOryhrx 3aKOHCKMX CaHKIIMja MPOTUB CajOep MaITpeTHpaba.

[Topen Tora, cajOep 3710cTaBbalkbe MOXKE JIAKO Ja C€ MPEMECTU U Y PEAIHOCT, U OOpHYTO — Jera
KOja Cy MaJTpeTUpaHa y KO, KOMIIMIYKY WIH HEKOM JPYTOM PeaTHOM MPOCTOPY MOTY OUTH,
Takohe, 370CTaBjbaHa W y BHUpPTyeqHOM cBeTy. CMUT cmarpa JAa ce MOJENM IOHallama
npedailyjy u3 GU3MUKOT y BUPTYEIHHU CBET, U Ja he TpaaullMOHAIHN HACUIHUIIU, Takohe, OuTH
cajOep HACWJIHUIIM, a TPATUIIMOHAIHE KPTBE — cajOep KPTBE.

VYuyecTanocT cajoep MalTpeTupama je y MopacTy TJIO0aJIHO M OBO MHTAakE MOCTENEHO MOCTaje
Ba)KaH ApymTBeHU mpodiem. Kako KoMyHUKaIMOHE TEXHOJOTH]€ TTOCTajy CBE MHTETPUCAHU]E Y
KUBOTUMA MIIQJMX TaKO Cy W MOTYNHOCTH HHXOBHX 3JI0ymoTpeba cBe Behe. Y mocnenmux
HekonMko roguHa Uy CpOuju je 3abenieeH MOpacT OBOI BHAA BPIIKHAYKOI Hacuiba. Y
HanmonanHoj cTparervju 3a MpeBEHIIM]y W 3aIITUTY JCIEe O]l Hachjhba HABOAM Ce Ja je ,,pa3Boj
CaBpEMEHHX KOMYHHKAIIMOHMX TEXHOJOTHWja JO0BEO [0 IopacTa HacHba Kopuirhemem
MH(POPMAIMOHUX TEXHOJOTHja: TMOpyKe MmociaTte enekTpoHckoM nomrtoM, CMC-om, MMC-om,

myTeM BeG-cajTa, UeTOBameM, YKJbyunBameM Ha Mutepuer opyme”.

"Smith, P.K., Mahdavi, J., Carvalho, M., Fisher, S., Russell, S., & Tippett, N. (2008). Cyberbullying: Its nature and
impact in secondary school pupils. Journal of Child Psychology and Psychiatry. 49(4). 376—-385.
8Hanmonanna cTpareruja 3a MpeBeHIM]y W 3aLITUTY JIele o/ Hacusba, 2008:, 17
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W3 HaBeneHOr je OYHIJIENMHO TIIOCTOjamke TOTpede 3a pa3BUjakbeM aJIeKBaTHUX CHCTEMA
MpeBeHIIMje cajoep 3J0CTaBjhbaba Kao0 M MeEXaHW3aMa 3a HWHTEPBEHIH]Yy Y TmocTojehum
cllyyajeBUMa Ha CBUM HMHCTUTYIIHOHAJIHUM HHMBOMMA. Pomurtesbum Ou Tpebano jpa cxpare ja
ormacHocT ojf MHTepHera Bpeba y CBakOM TpPEHYTKY, Ha CBaKOM MECTY, IIUpOM cBera. Ha
MOJIPY4jy 3eMasba OMBILE JyrociaBuje U HBEHHUX Cycella — Y BEIIMKOj MEPH CYy aKTHBHE CEKTE H
rpyIie 3a TPrOBUHY JEIIOM KOje Hylle J00Ope Ce30HCKE TOCIOBE M 3apajie, MOryhHOCT ycrexa u
TOME CIIM4HO.’

Popuressuma Tpeba 1a mocraHe jacHO Ja JeTe He MOKe OUTH OCTaBJbEHO HAI30py padyHapCKOT
mporpaMa jep Cy OHHM jeamHa oaOpambOeHa mepa y OopOM MpOTHB Hamaga Ha JEny IyTeM
WNutepruera. OcHOBHE mpoOiIeM Ko 3JI0ynoTpede nele myreM VIHTepHEeTa je HeIocTaTak jacHe
npejcTaBe KoJl poautesba o MHTepHeTy 1 MoryhHOCTUMa BEeroBe 3J10ynoTpede.

OBne Tpeba HarmacUTH Ja MPHIMKOM Kopuinhema MHTEepHETa MOCTOjH HU3 CKPUBEHHX 3aMKH
KOje TIPEJICTaBIhajy peaTHy OMAcHOCT M KOjUX ce Tpeba 4yBaTH jep Beoma 4eCTO MOTY M3a3BaTu
MOCJIC/IMIIE HeCarJieJIMBUX pa3Mepa.

Konuko decto nena kopructe IHTEpHET TOJIMKO YECTO U HE MpeaBe pa3ivKy usMel)y BUPTYEIHOT
U cTBapHOT cBeTa. Hu nena, a HM poauTesbu HE cXBaTajy Aa Ha VIHTepHeTy HemMa MPUBaTHOCTH.
Poputessu uecto roope: ,,Heka ce mena yde aa pajae ca pauyHapuma, Tpedahe um*, unu ,,bosbe
Jla ce Urpajy oBjie, HEro Ja nyTajy mo ynunama“™. TakaB cTaB 10J1a3u U3 HE3HAWbA J1a TOHEKaJ
MIOCTOjY BUIIIE ONACHOCTH Y Kyhu, 32 pauyHapoM HEro Ha YJIHIIH.

JlepuHUTHBHO je MONLIO BpeMe Ja ce MPEUCHHUTaMo rie je 3aucta 0e36emaHocT aene Beha, y3
WuTepHer mnu Ha ynaumu. Y CBETY OJIaBHO MOCTOje MpoOiemu ca 3ioynorpedbom HMHuTepHera.
TaxBu mpoOnemu 3aAajy MyKe IMOJUIHJU BETUKUX CBETCKHUX TpaZoBa KOHCTaHTHO. MehyTum
MOCTOJU M MojaTak ja je Hrp. TokoM 2006. roaune y CpOuju Ha oBaj HauumH cTpagaigo 30
Manwumana. Mako Hama 3eMJba KacHU ca pa3BOjeM TEXHOJIOTH]E 3a JPYTrUM CBETCKUM 3eMJbaMa
WTIaK ¥ KOJ Hac HacHJbe IMyTeM VMIHTepHeTa y3uMa CBE BUIIIC Maxa.

[TocebHe Myke moONMIMU 3aJaje HEMocTojame jacHe aepuuunuje MHTEepHET Hacuba.
,VckopumhaBame HTepHETAa ¢ HaMepOM TPUCHIbABAKka M YIEHE CBAaKaKo Jla IOJIeKE
neUHUIN]Y HacUJba WJIH 3JI0CTaBJbarha. Y OBY BPCTY 370ynoTpede Mory aa ce yopoje u BED -
caJp>kaju ca HeaJeKBaTHUM HHQOpManujaMa W JUCTPUOYIIMjOM 3aKOHCKH HEI03BOJHEHOT
Marepujana (y Onako] BapujaHTH Ty cCHazajy My3uka W (uiM, JOK TeXa MoJpa3ymMeBa
nopHorpadujy, nenodpuwinjy U KOMyHHMKAIMjy ca LWJbeM HcKopulnhaBamwa, MalTpeTupama U
3JI0CTaBJbama). 3MoynoTpeda MHTepHeTa HE OJTHOCH C€ caMO Ha Hajueniny acoIlfjaiujy Koja ce
jaBJba y BE3W Ca OBUM TepMHHOM, mopHorpadujy. CajToBa ca MITETHOM TEMAaTUKOM — IOMYT
camoyOucTaBa, aHOpEKCHje, OTMHUIIA, a0opTyca, HalM3Ma, JIpOore, UTA. — MMa Ha JCCETHUHE

xusbaza y ceery”.

*Ipeyseto ca :http://osboskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf
OlIpeysero ca: http://osboskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf
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CajToBH KOjU Cy BeOMa OIAcHU MO (PU3MUYKO M ICUXUYKO 3/paBibe JICIE CYy OHU Ha KOjUMa Cce
Mory nipoHahu oxpehenu ,,kopucHU “ caBeTH. TakBU CaBEeTH Ce OJHOCE Ha MPEMOpPYKe pa3HUX
BpCTa JMjeTa, Bex0ama 1 3/1paBe ucxpane. OBaKBU CajTOBU Cy MOCEOHO OTMIACHU jep HE MPUBIIAYC
MOCEOHY MaXKHkhy aJld CBOJUM HEaJeKBaTHHUM TEKCTOBHMMA KOJU CaJIpiKe HEMPOBEPCHE YHMH-CHHIIC
3HATHO MOTY Jla yTU4y Ha ManoseTHuke. [lociemuiie oBakBUX caBeTa Cy (HU3UYKE MOBpEIE U
pasHe BpcTe OoJiecTH, a y HajropeM cirydajy Moke nohu m mo cmprtu. HeratuBHe mocnenuiie
npeTepane ynorpede MHTepHeTa Ko ieTeTa MOTY HAaCTaTH U Ha TICUXUYKOM M (PU3UYKOM IUIaHYy.
Hako nere He Tpu HacKJbe Ha IHTEpHETY OHO MOJKeE Jla MOCTaHe HECIPETHO Y KOMYHHKAIIU)H ca
JApyruMa y CTBapHOM CBETY, Jia ce OTyhu oX poautesba U BplImaka. Takohe mocroju omacHOCT
ol mpobiema ca PU3NYIKKUM pa3BojeM jaerera. Jep mere Tpeda Aa pacte M Jia ce pa3BHja Kpo3
UTpy, CIIOPTOBE M aKTUBHOCTH, a Taj Pa3BOj MOXKe OUTH OMETEH IMpPETEPaHUM CEICHEM HCIPE]

pauyHapa.

JlaHac cy y cBeTy BeoMa aKTyellHa NMHUTama O MpaBUMa M CI0007aMa JbYACKOT MHUILUBEHA H
roBopa. YIpaBo Cy TakBa IpaBa OMOryhmia rmocrojame HEKOPEeKTHUX caapikaja Ha MHTepHeTy
noceono Ha WEB - moprammva. WEB mnopramm ca HemeramHuM caapkajuMa IOIYT
HAIIMCTUYKKX, CEKTAIIKUX U MOpHOTpadcKux caapkaja GyHKIMOHUIIY WIICTAIHO aJId JaBHO U
HYJIE pa3InuuTe 00JIMKE MEHTAITHOT 3JI0CTaBJbakha.

[IpaBHE HOpME OBJIE MOCTajy HEIEIOTBOPHE | 300T MpaBa Ha CI000JY MHUILBCHA H FOBOPA HE
CIpevaBajy ce OBaKkBe BpCTe 3j0ynorpeda. Poauresbu nocrajy HeMohHU mpesl OBaKBOM BPCTOM
caapxkaja. Ayropu WEB - moprana He cHOCe HUKaKBY OJTOBOPHOCT jep OHU HE MPUMOPABAjy
npyre na nocehyjy \BUXOBE MOPTAJe HUTH Jla YAUTA]y WIICTAIHE CaJpiKaje, YMMEe Ce ayTOMAaTCKU
CKHJa OJroBOpHOCT ca ayropa oBakBux WEB - moprana.

ITpo6nem je u To mTO je BehrHa Jere JaHac KOMITJYTepCKH MHUCMEHHja O]l CBOJUX POAUTEIha, Ma
Jj€ poauTesbMMa TEIIKO J1a Yy y Tpar ToMe Koje IopTajie U KakBe caJipikaje Jiera YuTajy.

OBpe ce noHoBO Hamehe HeonXoAHOCT 60Jbe MHPOPMHUCAHOCTH poAuTeba U Behe ynyheHocTH y
npobiemMe Koje ca codom jJoHocHu yroTpedba MHTepHeTa. Jep yKOIUMKO ce pOaUTEeSbU HE YIyTe Y
Te mpoOieme, kako he oHAa 1a yryTe W 3alITUTE CBOJY Jely OoJ ITeTHuX yruiaja. [lorpeda
MOM3amka CBECTH KOJI POJIUTEJha O OBOj TEME M3 JaHa y JaH cBe je Beha.

HeonxonHo je na ce paau Ha pa3Bojy HallMOHATHE CTpaTervje 3a 60pOy MPOTUB HACHIbA ITYyTEM

MHTepHeTa U TO Ha HUBOY CBake I0jeIMHAaYHE ApKaBe. Y CBETYy ce Beh yBesmko paau Ha pa3Bojy
Y IPUMEHHU OBaKBHX CTpaTeruja ajli CUTyallija y Halloj Ap»kaBu He ooehaBa myHo.
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111 3AKOHCKA PEI'YJIATUBA

1. HanmoHaTHH OKBHPH

[IpaBuu cuctem PenyOnuke CpOuje KpUBUYHO €0 3JI0CTaBJbaba W MCKOpuIhaBama Jere H
nyreM HWurtepuera perymume KpuBnuaum 3akonukoM. Unan 1856 KpuBuuHOr 3akoHUKa-
HckopumhaBame pauyHapcKe Mpeke WIM KOMHHYKAIMje OPYTMM TEXHUYKHM CPEJICTBHMA 32
M3BpIICHE KPUBHUYHHUX Jefla NPOTHUB IOJHE CI000/Ae MpeMa MaJOoJIETHOM JIUIy HABOIU Ja
U3BPILICHE KPUBUYHHUX JIEN1A:

1. CunoBama (unan 178, cras 4),
O6py0e Han HemohHuM nuneM (wian 189, cras 3),
O6spy0e Han nereroM (wiaH 180, cras 1 u 2),

O0spy0e 3110ymoTpedOM ciyxk0OeHor mosoxaja (wian 181, craB 2 u 3),

[TonBohemwe ninm omoryhaBame BpIiema moaHor oxHoca (wian 183, cras 2),

2

3

4

5. Hemo3BosbeHMM moaHUM pagmama (wian 182, cras 1),

6

7. TlocpenoBama y Bpuiewy npoctuynuje (wian 184, cras 3),
8

[TpukpuBame, npudaBsbame U MOCEI0BAKE TOPHOTPACKOT MaTepHjasia M HCKopulThaBame
neue 3a nopHorpadujy (unan 185, cras 2) u

9. HaBoleme MaoIeTHOT JIUIA Ha MMPUCYCTBOBALE TIOJTHUM pajmama (wiaH 185a),

KopucTtehu pauyHapcKy MpexXy WM KOMYHMKAIU]y IPYrUM TEXHUUYKHM CpPEICTBHUMA JOTOBOPH
ca MJIOJETHUKOM CacTaHaK M I0jaBH C€ Ha JIOTOBOPEHOM MECTY Paad CACTaHKa, Ka3HUIE ce
3aTBOPOM OJ1 IIECT MECELH [0 MEeT roJuHa U HOBYAHOM Ka3HOM. AKO j€ OBO JI€JI0 YYHHEHO
npema jieTeTy kasHuhe ce 3aTBOPOM OJ jesiHe 10 ocaM rogusa. !

HajBaxxnuje usmene cy ga ce mo npBu nyT y KpuBuuHoMm 3akoHuky PemyOmmke CpOuje kao
KPUBUYHO JIeJO cMaTpa IoceloBambe M MpubaBibame Gororpaduja, ayauo-BU3yeTHUX 3aruca
WIH APYTHX TpeaMeTa mopHorpadceke capkuHe HacTalle HCKopHuIThaBamkeM MajoJIeTHOT JINIIA.

[Ipema KonBentju o kommjyrepckoM  kpumuHanmy u3 2001. romuHe Kojy je Hamia
IpaBa paTu(UKOBAJIa 1 MPUMEHMIA Y ¢cBOM KpUBHYHOM 3aKOHHMKY M KOHBEHIIMjaMa Koje ce
0aBe 3alITUTOM TIpaBa JETeTa, OBaj MPOOJIEM CTaBJEH j€ Y JKIKY WHTEPECOBama €BPOITICKE U
CBETCKE JaBHOCTH, a y TIOjeIMHUM Jp>KaBama je MporjaiieHa IprHoOpUTETOM OpojeM je1aH Kaja je
y TUTamy KOMI[JYTEPCKH KPUMHHAJI W OpraHW30BaHW KpuUMuHAN yormre. Koxg Hac ce kao
M3BPIIMONM OBUX KPUBUYHUX Je€Jia jaBJbajy JIMIA W3 CBUX JAPYIITBEHUX CTPYKTYpa,TaKo J1a HE
MOCTOjH TTPO(IIT U3BPIIMIIAIA OBUX KPUBUYHHUX JIeNIa Y TOM CMUCITY. MOTHBH 32 U3BPIICHE OBUX

11 Kpusnunu 3akonuk (C. rnacaux PC 6p. 85/2005)
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https://sr.wikipedia.org/wiki/%D0%9F%D1%80%D0%B0%D0%B2%D0%BD%D0%B8_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B8
https://sr.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%B2%D0%B8%D1%87%D0%BD%D0%BE_%D0%B4%D0%B5%D0%BB%D0%BE
https://sr.wikipedia.org/wiki/%D0%A4%D0%BE%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%98%D0%B0
https://sr.wikipedia.org/wiki/%D0%9C%D0%B0%D0%BB%D0%BE%D0%BB%D0%B5%D1%82%D0%BD%D0%B8%D0%BA
https://sr.wikipedia.org/wiki/2001
https://sr.wikipedia.org/wiki/%D0%A0%D0%B0%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%98%D0%B0
https://sr.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BD%D0%B2%D0%B5%D0%BD%D1%86%D0%B8%D1%98%D0%B0
https://sr.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B1%D0%BB%D0%B5%D0%BC
https://sr.wikipedia.org/wiki/%D0%88%D0%B0%D0%B2%D0%BD%D0%BE_%D0%BC%D1%9A%D0%B5%D1%9A%D0%B5
https://sr.wikipedia.org/wiki/%D0%9E%D1%80%D0%B3%D0%B0%D0%BD%D0%B8%D0%B7%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8_%D0%BA%D1%80%D0%B8%D0%BC%D0%B8%D0%BD%D0%B0%D0%BB
https://sr.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%B2%D0%B8%D1%87%D0%BD%D0%BE_%D0%B4%D0%B5%D0%BB%D0%BE
https://sr.wikipedia.org/wiki/%D0%9C%D0%BE%D1%82%D0%B8%D0%B2

KPUBUYHUX JI€la Cy Takohe HIMPOKOT CIEeKTpa U MpeAMET Cy IMCHUXOJOMIKOT Mpoduincama
W3BpIIMJIAIIA Y 3aBHCHOCTH OJ Cly4aja 10 ciydaja. JeJaH oJ peleBaHTHHX JOKYMEHaTa 3a
3alITUTY Jele oJ Hacuiba je u OMITH MPOTKOJ 3a 3aIITUTY Jele OJ 3JI0CTaBbama M
3aHeMapHuBama Koju je ycBojuia Brana Pemyonuke Cpowje.

2. Mebhynapoanu okBupH

CBu o0yHIIM HACHUIBA, 3JIOCTABJbAA, 3I0YIOTPpeda 1 3aHeMapHBama JIele, KOjuMa ce yrpoxana
WIM HapymaBa (U3WYKH, MCUXUYKH | MOpaTHM MHTETPUTET JIMYHOCTH ACTETa, MPEICTABIbA]y
MOBpEY jEAHOT OJf OCHOBHUX IpaBa JeTeTa HaBeneHUX y KoHBeHIMjU YjeaumeHUX Haluja o
paBUMa nererTa, a TO je TpaBo Ha JKUBOT, ONICTaHAK U pasBoj.
JloHomeweM 3akoHa o patudukanuju Konsenyje YjenumeHuX Halyja O IpaBHMa, Jp3aBa ce
obaBe3ana J1a mpey3Me Mepe 3a CIpeuaBame HACUJba Y IMOPOIWIIN, MHCTUTYIHjaMau IIUPO]
APYIITBEHO] CPEANHU | Ja 00e30e/11 3aIITUTy AeTeTa.

Onpenbe KonBeHuje oqHoce ce Ha 3aIITUTY JAETETA O:
1. ¢QwusuuKor M MEHTATHOT HACHJBA, 3TIOYNOTpeOe U 3aHeMapuBama (wiaH 19);
2. cBUX 00JMKa CEKCYaJHOT 3JI0CTaB/bamba U UCKopuIllhaBama(uwiaH 34);
3. OTMHUIIE U TPTOBUHE Je1ioM (wiaH 35);
4

CBUX Jpyrux oOnmka uckopuinhaBama (€KcIioaraldje) ITETHUX MO OWII0 KOju BHU
neteToBe 100pooutH (wian 36);

5. HeXyMaHHX U TIOHMKaBajyhux mocTymnaka u Kaxmapama (d4nan 37).12

12 3akon 0 paTuduKaMju KOHBEHIMjE YjequmeHnX Hauja o nmpasuma geteta (,Cn. amet COPJ — MehyHapoaHu
yrosopu“ 6p. 15/90 u ,,Cn. nuct COPJ — MehyHapoaHu yrosopu“ 6p. 4/96 n 2/97)
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https://sr.wikipedia.org/wiki/%D0%A1%D0%BF%D0%B5%D0%BA%D1%82%D0%B0%D1%80
https://sr.wikipedia.org/wiki/%D0%94%D0%BE%D0%BA%D1%83%D0%BC%D0%B5%D0%BD%D1%82
https://sr.wikipedia.org/wiki/%D0%92%D0%BB%D0%B0%D0%B4%D0%B0_%D0%A0%D0%A1
https://sr.wikipedia.org/wiki/%D0%97%D0%BB%D0%BE%D1%81%D1%82%D0%B0%D0%B2%D1%99%D0%B0%D1%9A%D0%B5_%D0%B4%D0%B5%D1%86%D0%B5
https://sr.wikipedia.org/wiki/%D0%97%D0%BB%D0%BE%D1%81%D1%82%D0%B0%D0%B2%D1%99%D0%B0%D1%9A%D0%B5_%D0%B4%D0%B5%D1%86%D0%B5
https://sr.wikipedia.org/wiki/%D0%97%D0%B0%D0%BD%D0%B5%D0%BC%D0%B0%D1%80%D0%B8%D0%B2%D0%B0%D1%9A%D0%B5_%D0%B4%D0%B5%D1%86%D0%B5
https://sr.wikipedia.org/wiki/%D0%98%D0%BD%D1%82%D0%B5%D0%B3%D1%80%D0%B8%D1%82%D0%B5%D1%82
https://sr.wikipedia.org/wiki/%D0%9B%D0%B8%D1%87%D0%BD%D0%BE%D1%81%D1%82
https://sr.wikipedia.org/wiki/%D0%9F%D1%80%D0%B0%D0%B2%D0%BE
https://sr.wikipedia.org/wiki/%D0%96%D0%B8%D0%B2%D0%BE%D1%82
https://sr.wikipedia.org/wiki/%D0%9E%D0%BF%D1%81%D1%82%D0%B0%D0%BD%D0%B0%D0%BA
https://sr.wikipedia.org/wiki/%D0%97%D0%B0%D0%BA%D0%BE%D0%BD
https://sr.wikipedia.org/wiki/%D0%A0%D0%B0%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%98%D0%B0
https://sr.wikipedia.org/wiki/%D0%9D%D0%B0%D1%81%D0%B8%D1%99%D0%B5_%D1%83_%D0%BF%D0%BE%D1%80%D0%BE%D0%B4%D0%B8%D1%86%D0%B8
https://sr.wikipedia.org/wiki/%D0%A3%D1%81%D1%82%D0%B0%D0%BD%D0%BE%D0%B2%D0%B0
https://sr.wikipedia.org/wiki/%D0%A1%D0%B5%D0%BA%D1%81%D1%83%D0%B0%D0%BB%D0%BD%D0%BE_%D0%B7%D0%BB%D0%BE%D1%81%D1%82%D0%B0%D0%B2%D1%99%D0%B0%D1%9A%D0%B5
https://sr.wikipedia.org/wiki/%D0%9F%D0%BE%D1%81%D1%82%D1%83%D0%BF%D0%B0%D0%BA

IV HACUJBE HA UHTEPHETY

Jla OuM HaCWJIHHUK TMPHCTYNHO JAEUW MyTeM VHTepHeTa HEOmXOAHO je Aa 3a700uje MOBepeme
nerera. JenaH je ol HauMHA HENPUMETHOr BpOOBama pajy CTHLAba IOBEPEHa Cy MO3MBU Ha
yuentha y pa3HUM KBM30BHMa U UTpaMa.

Komynukanuja myrem MHTEpHETa Ca MOTEHIIMjaTHOM JKPTBOM MOKE Jla C€ U3BOAM aKTUBHOM U
nmacuBHOM MeToaoM. KoMyHuKaIuja macMBHOM METOJOM M yTHIaju u3Boje ce myrem WEB -
rmopTajia ca HeJeraJlHUM cajpkajuMa. Ha mpumep, cajToBH KOje KOPUCTH BEIUKH OpOj JbyIU U
KOoju UMajy 3a0aBHE cajprkaje, OOMYHO MMajy J0JaTKe Ha KOjUMa Ce€ MOXKE IjlacaTH 3a €pPOTCKY
CIIMKY HEKE JICBOjKE WJIM HEIITO CIMYHO. AKTHBHA METOJIa CE OJIHOCH Ha CJIame eIEKTPOHCKUX
MOpyKa, a TaKBE OPYKE MMajy IIPUCaH TOH U CaJip)Ke JTUYHO oOpahame.

Kan cy nena y nuramy, HAUMHHU [IPUCTYIa Hajuenthe noapasymeBajy pa3jinyure 00JIMKe JIaXKHOT
IIpeJCTaB/baba U KOMYHHUKALM]€ ca BUPTYEIHUM APYrapoM KOjU je CIMYHUX T'OAMHA Kao U JieTe
Koje ce BpOyje. Taj BupTyennu apyrap npysxa Buf ,,yrexe®“. Kajia ce cTekHe 1eTeTOBO NOBEpEHE
npucryna ce ciamwy dororpaduja, ynyhusame Ha WEB — nopTaiie, a cBe ca nusbeM 3aKazuBama
JIUYHMUX KoHTakaTta. Kaga mohe 1o mMyHOr KOHTaKTa JeTe ce MPUCHIbaBa | ylemYyje Ha opeheny
aKTUBHOCT. TakBe aKTUBHOCTH He MOpajy Outu camo Onyane panme Beh Mmory Outm u
IpUMOpaBama Jele Ha Kpalje, mpeBape UT/.

Bpuio je 3abpumaBajyhu mogarak mo kome je y camo jenHoj ronusu Ha MHTEpHeTY, ca moapydja
CpOuje m XpBaTcke YKJIOHCHO Ha JIECETHHE BHIEO MaTepujayia y pexuju nere ox 12 — 16
roguHa. [lema y mikonama JaHac M caMa IOCTajy 3JI0CTaB/baud M YICHUBAud (TaKO3BAHO
BpIIKHAYKO HacCUIbe TIpeko MHTepHeTa 1 MOOUITHUX ypehaja), JOK OJIrOBOpPHA JIUIA HUCY CUTYPHA
1Ta MOTY Jia yuHHe 3 61 ce To cipedmio.t®

Panuje cy Chat rooms Owiie uaeanan anar 3J0HAMEpHUKA — TUPEKTHA KOMYHHUKAIIMja KOjy OHU
oMoryhaBajy ojaje MHOTe TajHE M HAaBOJM HAWBHY JELly Ha aKTHUBHOCTU KOj€ UM MHaye He Ou
najajie Ha yM. ,,JleTe He 3Ha U HE MOXKe J1a 3Ha KO Ce Hajla3u ca Apyre CTpaHe, a TO YeCTO MOr'y
na Oyny ozapaciu JbyAM. Y CBOjOj HAMBHOCTHU M JK€JbH Jla C€ YMO3Ha C BPIIKALMMA U3 JPYTUX
KpajeBa M 3eMalba, JET€ CaCBUM MCKPEHO M HAaWBHO Mpyxka HH(popMmaluje o ceOH, CBOJUM
roAMHaMa, y3pacry, Moiy, MecTy OopaBka, IIKOJIM M cBeMy ApyroM. Ilyrem coba 3a pa3roBop
nesopuIn MOTY Jia Ca3Hajy CBE O CBOjOj MOTEHIIMjAJIHO] KPTBU: KyJa ce Kpehe, 11Ta BOJIH, KaKkaB
JOj je pacrmope]] yacoBa y IIKOJIM, Y KaKBUM j€ OJJHOCHMa ca poAuTesbuMa, Opahom u cectpama, u
CIIMYHO... MeA0pWIN YaK M HEe MOpajy Ja Ce aKTUBHO YKJbyde€ y pasroBOp, MOTY CacBUM
HEOMETaHO W CKPUBEHO Jia Mpare pa3roBop Mel)y AeloM M Ja Ha Taj HAuMH MpUKYIe 3a cede
HeomnxoaHe uHpopmanuje. Mehytum, ca pa3BojeM APYIITBEHUX Mpexka, code 3a pa3roBop ryoe
Ha MONYJIapHOCTH Mehy MMpPOKUM Macama. AJM TO HE 3HA4d Ja je mpolieM HecTao jep cy ce,
Ka0 M HBUXOBE JKPTBE, Te0MHIH MpebaIiiIy Ha IpyITBeHe Mpeske (dejcoyk, TButep...).”

BlIpeysero ca: http://osboskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf
“lIpeysero ca:http://oshoskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf

14



http://osboskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf
http://osboskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf

Panuje cy nemodunm Omnm npuMopaHu Ja ojj1a3e Ha MecTa Ijie UMa Jelle, Kao ITO Cy IMapKOBH,
UTpaNIMIITa, mKoJie. Ha TakBUM MecTHMa OHHM OH ITOCMATpaH JCIly, MPATUIH WX, 3alTUTKUBAIN U
cimyHO. TakBUM TOHANIAKEM H3Jaralld Cy ce pH3MKy na Oyny mpumehenu m yxBaheHu on
CTpaHe poJaMTEsha WK NoJuiuje. MelyTuM TakaB pU3HK OTKJIOHCH je MmojaBoM HMHTepHeTa, jep
uM MHTepHeT omoryhaBa aHOHMMHOCT ca jeJIHE CTpaHa W JIAKIIM MPHUCTYI JCUU H HUXOBOM
cBeTy 3a0aBe ca Jpyre CTpaHe.

TakTuka KOjy NpUMEmYjy NeA0pWIN CacToju c€ y IMOCTENEHOM IMpHI00ujamy AETETOBOT
nmoBepema. To ce MoCTHKE Tako IITO TeaoduiI yBepaBa JeTe 1a My je OH UCKPEH MpHjaTelb U J1a
Cy JIETETOBE TajHE, MOBEpPEHE HeMy, curypHe. CBe TO paau ce ca IMJbEM Jia CE jeJHOT JaHa
neo(uiI U BberoBa KpTBa CPETHY JTHYHO.

,Heka ucrpaxuBama y Amepuin mnokazyjy maa 19% nene koja ce ciayxe MHTepHeTOM OHMBa
U3JI0)KEHO Pa3HUM BPCTaMa CEKCyalHUX TOpyKa. PH3MKy Ccy HajBHIIE U3JIOKEHA jaena on 12 1o
17 roguHa koja Kopucte cobe 3a pa3roBop, M, HApaBHO, OHA KOja MPUTOM pa3roBapajy ca
CTpaHIIMMa.

HckycTBO jeHe BUpPTYyeNHE JE€BOjUMIIE TOKa3zyje Jia jé OHa 3a OcaMJIeceT CaTH IPOBEIEHUX Y
cobama 3a pasroBope O0mial62 myra cekcyalHO y3HEMHpaBaHa M I03MBaHa Ha OJyIHE pajime.
,,JellHa BUPTYEJIHA JIeBOjUMIIa IPOBEJIA j& YKYIIHO OCaMJIECET CaTH 3a Mecell JjaHa Yy jeZJHO) co0u
3a pasroBope Ha MHTepHeTy. be3 610 KakBor MCTUIakha CBOjE€ JMUHOCTU U 0€3 NMpHUKa3uBamba
dotorpacduje, oHa je ycmena ga ocTBapu npeko 412 koHTakTa (He Ha CBOjy MHMIIMJaTUBY) ca 398
oco0a mymikor noja. OHO IITO CHaja y CEKCYalHO y3HEMHUpaBame Aecuio ce 162 nmyra, 24 nyra
Ouna je u3J0XKeHa cekcyalHuM (QaHTasujama, a 6 myTa joj je OTBOpeHO HyheH HoBall 3a
cekcyanHe yciyre. CnuyHy aHanu3y obaBuia je u opranuzanuja ACTPA ca npubnumkxkHuM
nopaxaBajyhum pesynratuma, re je jenaH Mymkapan U3 MakeloHHje BHUXOBOj W3MHUIILIBEHO]
,»JIEBOJUNIIN* HYIMO J1a IPEKO JIeTa paJiu Y leroBoM Kaguhy, y3 HU3 cyrecTuja Ja HUIITA O TOME
HE Ka)k€ CBOjUM pPOJUTEbMMA W Jia C€ OHAa HHUINTAa He OpuHe, jep he mpu TOM jako A00po
3apaautu. OBaKBHU Clly4ajeBH, JaCHO j€, IOTEHIMJaTHO BOJIE Ka PerpyToBamy y JlaHall TPrOBUHE
Jbyauma. PonuTesbum m BacmuTauum KMMajy HajBehy OArOBOPHOCT y BacHmuTamy M 0o0Opa3oBamby
nene, yuju Ou uHTepecu Tpebano na Oyay muxoBa ocHOBHa Opura. [lojenmnaune mepe GopOe
MIPOTHB 3JI0CTaBJbarba HHUCY JIaBaje jKeJbeHe pe3yiTare Ha TII00AaTTHOM HUBOY, ajli U TAaKBE Mepe

MOTY CIACHTH JIETe UM HEeroBOT Apyrapa - Apyrapuiry*.t®

1. CexcyaaHo Hacu/be

CekcyarHO y3HEMHUPaBambe MPEACTaBIba MUPOKO PacIIpOCTPABLEHHU IPYIITBEHH (PEHOMEH KOjH ce
jaBJba y CBaKOJHEBHMM KOMyHHKalujama. Hajsehu Opoj *pTBa oBe BpCTE y3HEMHUpaBama Cy
KEHe, 3aTMM MYIIKaply, XOMOCEKCyalud U Jena. Hajmupe mnocMaTpaHo, CEKCyaluo
y3HEeMHUpaBamke TPEACTaB/ba HACWIHUYKH YHH YCMEpPEH MPOTHB 0cobe, KOju MoaApa3syMeBa

Bllpeysero ca: http://osboskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf
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pa3nuyhTa TOHAIlaka O]l CEKCHCTUYKE IMCKpUMHHALMjEe 10 CeKcyanHe arpecuje. Pomno
3aCHOBaHO HACWJbE MOJpa3syMeBa HEMOXKEJbHE BepOaHe W BU3yeNHE KOMEHTape W Ipumernoe
Koje Bpehajy mojeauHIIa Ha OCHOBY TOJa/poja WU KOjU MMa 3a IHJb J]a M3a30BE HETaTHBHE
eMonuje (HIp. MOCTaBJbarkbe MOPHOTPA(CKUX CIHMKA y jaBHOCTH WJIM HAa MECTHMa TIJe CE TO
cMaTpa yBpEIJBMBHM, NpPUYAbC [IOBUHUCTUYKMAX BHIEBA, MPHUMENOE KOje Cy POIHO
nerpaaupajyhe u ci.). HexxesbeHa cexcyaliHa makmba OJJHOCH CE€ Ha TIOHAIIIAKkE KOje j& HEXEIbEHO
1 3a KOje He MOCTOjU TIOBOJ], 2 KOJUM C€ €KCIUIMIIMTHO MCKa3yjy CEKCYallHe KeJhe WIH HaMepe
ycMepeHe Ka HEeKOj 0COOM (HIp. CEKCyalHO CKCIUTMIUTHH KOMEHTAapH M IMOHAIIamka, 3ypemhe Y
nenoBe Tena apyre ocobe utrna.). CekcyanHO 33aJ0BOJbEHE IOJpPa3yMeBa BpIICHE (PHUIUUKOT
W/WIT TICUXWYKOT MIPUTHCKA HA HEKY 0co0y Kako OM ce OHa HaTepasa Ha ,,CeKCyaJHy capaamy"
(HIIp.  HEXEJbEHO (U3MYKO TOJUPUBAIE, Hyheme HOBLA 32 HEXKEJbEHU CEKCYaIHH OJIHOC,
OpeTHha y LUJbY OCTBAapHBama CEKCyalHOr ofHoca M ci.). CBe TpH BpCTE CEKCYAITHOT
y3HEMHUpPaBamkha KOje MOCTOje Y PEaTHOM CBETY IOCTOje M y cajoep mpocTopy, aimu ce, 300r
BUpTYeJHE Npupojae cajoep mpoctopa, BehnHa y3HeMHpaBama H3pakaBa y OOJHMKY POIHO
3aCHOBAHOT 3JIOCTaBJbalba M HEXKEJbEHE CEKCyadHe Maxme. CEeKCyalaHO 3aJ0BOJBEHE PETKO
1ocToju 'y cajoep mpocTopy, yciea HeMmoryhHocTd (U3MUKOr KOHTakTa. Y3HEMHpaBame U
CEKCYAIHO y3HEMHUpPaBambe MOCPeICTBOM VHTEpHET Mpeke MOKE Ja Ce CacTOju U OJ Clama
IPETHU U NOpYyKa Koje MMajy 3a Wb Ja y3HEMUpe WK NoBpeae ocoly Kojoj cy nmocinare. Opa
BpPCTa y3HEMHUpPaBamka MOXKE Ja MOJpa3syMeBa U Cllambe MPETHU CUIIOBamkeM, (hoTorpaduja xeHa
KOje Cy 3aJaBJbeHe, 00jaBJbUBambEM ajpeca Kyha y kojuma jxeHe xuBe came. CKpruBeHa TIOpyKa
KOja ce Iajbe MIJIMOHMMa KOpuCHHKa MHTepHeTa mpeicTaBiba y CTBapu MO3MB HA HEKEIHCHY
KOMYHUKalMjy ¥ Ha Hamaia. [lojemuHM ayTopu cekcyalHO Hacuibe Ha VHTepHery nene Ha
cienehe ooOmmke:

Poono 3acnosano 3nocmasmwarwe y cajoep npocmopy NpeICTaB/ba BEOMa UYECTy I0jaBy Koja
MOXe Jla ce MaHu(decTyje Kpo3 pa3nuuuTa MOHAIIamka - KpO3 aKTHBHE WM MMAacHBHE BepOaliHe
00JMKe 3710CTaBJbarba WM aKTUBHE WJTU TTAaCUBHE Tpaduike 00JUKE 310CTaBIbarba.

Heswcewena cexcyanna naxcrwou y cajoep npocmopy oOU4HO MOJApa3yMeBa HEIOCPEIHY, JIUUHY,
BepOallHy KOMYHUKaIjy u3Mmely 3iocraBibaya M XKpTBE, a MaHU(ECTyje ce Kpo3 IMOpyKe y
KOjUMa C€ JAUPEKTHO NOMHIE CEKC MIIM CEKCYAIHOCT (HIIp. IOpPYKEe KOjeé Ce OJHOCE Ha IOJHE
OpraHe pTB€, ’b€H CEKCyallH! KUBOT, lbeHEe MHTUMHE CaJip’kaje U CIl.); Ka0 U Ha WHCHHYallHje
WIA TPOBOKAlMj€ CIMYHE NPUPOAE. 3a Pa3iIuKy OJl POJHO 3aCHOBAHOI HACHJba, HEKEJbEHA
CeKCyallHa MaXma MMa 3a Wb Ja JO0BeAe 10 HM3BECHOI CEKCYalHOI KOHTakTa wu3Mmely
3JI0CTaBJbaya U )KPTBE, OMJIO Y BUPTYEITHOM WM Y JINYHOM KOHTakTy. CyIITHHA j€ /1a je OBaKaB
KOHTAKT 3a JKPTBY HacujaH, Tj. Ja ra >kpTBa He >kenu. OBakBa jena y cajoep mpocTopy ce
Hajyelrhe JienaBajy Npeko APyITBEHUX MpEXiKa, JaBHUX (popyMa WM y IpUYAOHUIIaMa, alld U 'y
IPUBATHUM E€JEKTPOHCKMM KOMYHHKalMjamMa u3Mel)y 3iocTaBjbaya M KpTBE. MOTHB
3J10CTaBJbaya JeCTe Jla ca KPTBOM IPBEHCTBEHO YCIIOCTaBH HEKY BPCTY CEKCyalHE MOBE3aHOCTH,
aJli MOTUB Takohe Moxke 1a Oy/Je HaHOIIEHE EMOTUBHE MaTHE KPTBU, HAMEPHO 3JI0CTaBJbaAbE U
CIL

Cekcyanna npumnyoa npexo Hnmepnema mnozapazyMmeBa yHoTpeOy pa3iMUUTHX CpelCcTaBa
JOCTYITHUX Ha JAPYIITBEHO] MpeXH WK VIHTepHeTy yoniTe y IUJbY YCIIOCTaBJbabha CEKCYaTHOT
KOHTaKTa ca >KPTBOM KOja OBaj aKT cMaTpa HeXeJbeHHMM M HacwiHuM. Mako je xopuurheme
¢u3nuKe NMpUHYAE y BUPTYEIHOM HpOCTOpy Hemoryhe, KpTBa MoXKe J1a IpeTHe Koje jaobuja
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CXBAaTH Kao0 PEAJMCTUYHY (PU3UUKY NPUHYAY. EKCIITMIMTHE peTHe MOory Ja Oy1y U3BOpP BEIHKE
3a0pUHYTOCTH 32 XPTBY. MHOIM ayTOpH CMaTpajy Zia je OBaj BHJ CEKCYaJHOT y3HEMHpPaBamba
HAjCIMYHUJU TIporamamy MyreM MHTepHeTa M Ja HEpeTKO MOXKE Ja IpepacTe y OBaj OOIUK
3710CTaBJbamba.

2. Ilporamame npexo NUHTepHeTA

IMojam nporamama M HHTepHeT NMporamama. [loHamama MoOmyT Hporamama U CEKCYaITHOT
y3HEMHpPaBama YBEK Cy C€ CTBAPHOM >KUBOTY BE3WBAIN UCKJbYYUBO 3a OM3aK (PU3UYKA KOHTAKT
HACWJIHUKA M JKPTBE: KPTBA C€ MPOTOHM "'n3 OMu3MHE", a MPOTOHUTEIBH JKEJIe 1a UX JKPTBA BUAU
u Oyne cBecHa BUXOBOT mpucycTBa. Mehyrum, na MHTepHeTy, 6im3nHa 100Mja HOBO 3HAYCHE
Jep Y BUPTYEIHOM CBETYy KOPHCHHMIM HUMajy WUIy3Hjy ONM3MHE HaKO Cy (PU3UYKH YAabeHH.
Ocehaj peanne, Qusmuke OMU3WHE HACWIHMKA M JKPTBE j€ TOTKPEPIUBCH YHEHCHUIIOM Ja
JIpYIITBEHE Mpexke Yy mnpoduinMa CBOjUX KOPUCHUKA Hajueurhe caapxke uHboOpmanuje o
JoKanuju OopaBKa, pacropeay aKTUBHOCTH M MECTY TOCIEIEr JIOTOBamka KOPHCHUKA, IITO
MOTEHIUjaTHOM YXOJIUTEJby IOMaXKe J1a oApenu (pHU3MYKY JIOKalujy KOpucHUKa. [Iporamame u
CEKCYaJIHO Y3HEeMHUpaBame myTeM VHTepHeTa npencTaBibajy Benukn, y CpOujH joIr yBeK MpaBHO
HeperyJrcaH MpooJeM, KOju Y MOTITYHOCTH PEJaTUBU3UPAjy THTambe OJIM3HHE.

[Tojam mporamama nytem MHTepHeTa (cajoep mporamame, eHril. cyber stalking) jomr yBek Huje
MOTITYHO TPEIU3HO oApeheH u ycariameH y TEOPHjCKUM M HCTpaKUBaukuM panouma. Llupe
nepunHunmje cajOep mporamama Cce€ OJHOCE Ha Iporamame IyTeM CBUX CpelcTaBa
nH(poOpMallMOHE U KOMYHHMKAI[MOHE TeXHoyoruje, He camo nyreM WHrepHera. IIporamame
NIPEJCTaB/ba HEXEJbEHY M 3J0HAMEpPHY KOMYHUKaIHjy, omrehewme Tyhe MMOBHHE U (U3UUKH
WJTU CEKCYaJTHH Haraj Ha HeKy 0co0y, KOjU jé MHTEH3MBAH U HEXXEJhEH M U3a3MBa CTPaXx.

[Iporamame myrem kopumhema MHTepHET Mpexe aeduHUIIE ce Kao YNOPHO W IMJHAHO
3710CTaBJbambEe M0jeIMHIIA IyTeM eJIEKTPOHCKUX HaYMHA KOMYHUKAIMj€ WK Kao yHnoTpeda HOBUX
TEXHOJIOTHja y IHJbY Mporamama Heke ocoOe. OBakBO INOHallame MOXE Ja Oyne camo
"BUPTYeNHO" M OrpaHUYEHO CaMO Ha OHJIajH KOMYHUKAIMOHHU MPOCTOP, aJI CE€ MOXKE MPEHETH U3
"BupTyenHor' y 'cTBapHM' CBET W Taja TMPEACTaB/baTH YBOJ VY HajoNmacHUje OOJHKe
BukTuMu3anuje. [locroje ayropu Koju cmatpajy jaa je cajOep mporamame HacTaBak (PU3HMUKOT
MpOTamkarmba.

[Ipema napyroj nebununumju nojam HMHTepHeT mporamama y HajBehoj mMepu ce OJHOCH Ha
yrnoTpedy VHTepHeTa, €JIeKTpOHCKE IOoITe, OUI0 KOr OOJMKa eNeKTPOHCKE KOMYHHKalHje
KOjOM Cce CTBapa KpMMHHAIIHM HUBO 3aCTpallNBama, 31I0CTaBJbamka U ocehama cTpaxa KoJ jeHe
WK Bulle xpTaBa. OBaKBO MOHAIIakHEe MOXE Jla Bapupa oJ] 030MacHUX ald JA0CAJHUX MOpYyKa
Ta JI0 MOTEHITM]aJTHO OMACHUX U CMPTOHOCHHUX CyCpeTa MPOrOHHUTEIha U KPTBE.
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Hajuenrhu mojaBHY 00N UKTEPHET MPOTamkarba Cy:

1. HexxesbeHa KOMYHHKAIMja KPTBE Ca MPOTOHHUTEJHEM - CIAbe HEXKEIbEHUX EJIEKTPOHCKUX
MOpyKa IIyTeM eJEKTPOHCKE MOIITe, NMPHYaoHHNa, GopyMa ma 4yak M MOOWIHHX TesedoHa
NpeJCTaBba OKOCHHUIY VHTepHET mporamama M WeroB Hajuemhu Bun. IIporonutess ocraje
aHOHHMMaH jep MOXKe J1a KOpUCTH aHOHMMHe VHTepHeT ajpece M ajxpece elIeKTPOHCKE MOIITe, a
nakoha u Op3uHa HMHTepHET KOMyHHKanuje omoryhaBa mHpOTOHHTEJbY JAa JKPTBY 3acuma
HEKEJbEHUM MOpyKama.

2. O0jaBspUBamHe/UMHCHE JOCTYITHUM JMYHUX TOJIaTaka O XKPTBHU - BEIUKHU Opoj MH(pOpMaIHja
ce CBaKOJHEBHO NOOPOBOJHHO IUTacMpa Ha VMHTEpHET MPEeKO pa3IMYUTHUX APYIITBEHHUX MpEXka.
Jlakoha kojom je Moryhe o0jaBJbMBaTH JIMYHE MOJATKE O ceOu Ha MHTEpHETY je mIogHo Ti0 3a
aKTUBHOCTH MTPOTOHUTEJHA KOjUMA je LJb J1a TIOHU3E HITH 3acTpalle CBOje KPTBE.

3. Hammag Ha kommjyTep XpTBE - IPOTOHUTEIh, KOJU j€ TEXHUYKH 00pa30BaH, MyTeM 3JI0HAMEPHOT
nporpama J001ja MpUCTYIl pauyHapy KPTBE Y IWJbY YHUILITaBamba [10JIaTaKa, 3aCTPaIINBabha WIN
IIMAjYHUpamka aKTUBHOCTH W KpeTama XpTBe. Ha oBaj HauWH, NMPOTOHUTEIh Ca CUTYPHE
yIaJb€HOCTH MOXKE J1a KOHTPOJHIIE NPUCTYN WH(OpManujama, akKTUBHOCTHMA, Aa Opuiie H
MeBa I0/IaTKE KOje XKPTBa UMa y padyHapy.

4. Cranan HaJa30p HaJ aKTUBHOCTHMA JKPTBE/CTaBJbamke JKPTBE MOJ MPUCMOTPY - HAA30p HAL
KPTBOM je He3aoOuia3aH BHUJ TMporamama KOjHU je IOCTa0 CBE 3aCTyIUbEHHjU OpOjHUM
TexHHYKuM nocturayhuma. Cepxa Haa3opa Moxke aa Oyxae nBojaka. [IpBo, Ham30p MoXke 1a ce
CIIPOBOJIY Y LINJbY NMPHUKYIIJbarba JINYHUX MOAATaKa O KPTBH, O JbyJIHMa ca KOjUMa KOHTAKTUPA, O
CBaKOJHEBHOM KpeTamy. pyro, cBpxa Haa3opa Moxe 1a Oyae u OykBaimHO mpaheme KpeTama
KpPTBE, IUPEKTHUM TpahemeM uiIu NpahemeM U CHUMAmbeM pasIMYUTUM JUTUTaTHUM

ypehajuma.

Ilpaena pecynamuea Hnmepnem npozaawara. Ilporamame nyrem HHTepHETa moOCiIeImUX
rojauHa rnpusiadn cee Behy maxmy jep je ro0aiHo APYIITBO MOYENIO CBE BHIIE Ja pa3Marpa
CTBapa MEXaHM3Me 3a pellaBame MpoliaemMa pa3InuuTUX BPCTa 3J710CTaB/bakba U BUKTUMU3ALIN]E
yormmte. Mako cy y Teopuju 3acTylbeHa M MUILbema na VHTepHeT mporamame Tpeda
pa3IMKOBaTH O] ,,peanHor" mporamama, Hajehu Opoj apxkasa npeaBuha camMo KPUBUYHO JIETIO
Mporamama.

VYnpkoc ctaBy cTpydHe jaBKOCTH Ja VIHTepHEeT BUKTUMU3aIHja MpeJIcTaBba 030MIbHY U cBe Behy
MpeTHY IPYUITBY JaHAIIBUIE, OBa) MPOOJIEM Ce U JlaJbe HE carjeaBa Kao 3JI0YMH U KPUBUYHO
neno, Beh kao cBojeBpcHa ,,ApyIITBEHAa KOHCTpyKIHja". bpojHe mpoleHe nokasyjy Aa je Aemno
WuTepHeT nporamama cBe 030UJbHHjA U yUecTallHja MpeTHha CUTYPHOCTH KopucHuKa MHTepHeTa
ca cBe 4elhUM TparuyHUM IocleaAnama 3a XpTee. IHTepHeT MpecTyHUIM 310ynoTpedsbaBajy
HOBE TEXHOJIOTHje Kako OM CTBapajii HOBE KOHTaKTe€ M JAPYIUTBEHE OJHOCE W Ha Ta] HAuuH
MIPEKOPAYMIIN CBE IPaHUIIEe KyJIType U Mopasla IPUCTOjHE KOMYHUKALH]€.

Manu 6poj Ap>kaBa y CBETY je CBOJUM 3aKOHO/IaBCTBMMA MPABHO PErYJIHCAIO MPOramarmba MpeKo
WHTepHeTa Ka0 KPUBUYHO JIENI0 U YITIABHUM j€ PeY O 3aKOHOAABCTBY aHITIOCAKCOHCKOT IIPaBa.
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VY KpuBnunowm 3akonuky Penyonuke CpOuje nena nporamama U Iporamama npeko Marepaera
HHUCY mpenBuheHa Kao moceOHa KpUBUYHA Jesa. YKOJNUMKO jaohe 10 OBHMX KPUMHHAIHUX
MOHaIIama, Moryhe ux je KBanu(uUKOBaTH y OKBHUPY mHocTojeher KpUBHYHOT Jesia KIACHYHOT
KPpUMUHAJIUTETa Kao INTO je yrpoxaBame cUrypHoctd (wi. 138) ykoiamko je yrpoxkeHa
CUTYpHOCT HEKOT JIMIa IMPeTHOM Jia he ce HamacTé >KUBOT WMIIM TEJIO TOT WM HeMy OIUCKOT
muna. Melytum, HajBuIe ciydajeBa Mporamama ImyTeM VHTepHeTa BpIIU ce YIIOPHHUM CIIambeM
y3HeMUpaBajyhux mopyka koje y ceOu He MOopajy Jia caJap:ke OTBOPEHO M3PaKEHY MPETHY 300T
Yera ce He MOTy KBaIM()UKOBATH Ka0 KPHUBUYHO JEJ0 yrpokaBame curypHoctd. C 0063upom Ha
pacrpoCcTpameHOCT OBE I0jaBe W Ha 3aKOHCKY HEPETyJIUCHOCT, HEONMXOAHO je Ja ce y
KpuBnunom 3akoHUKy npeasuau MHTepHET nporamame Kao N0ceOHO KPUBHYHO JIETI0 Y OKBHPY
Kora OM ce TayHO Mpenu3upalie paambe U3BPIICHA U CAHKIIMOHUCATIO TAKBO MTOHAIIAE.

3. 3uaoynorpeda aeue

Hanaam Ha nmemy npeacTaBibajy HajTOPH BUJ JbYICKE 37100€, jep Jelia HUCY CIIoco0Ha cama Jia ce
Opane u Tpebano Oy ma Oynmy 3amTuhena ox cBux Hac. Haxamoct Opoj OBaKBUX Hamajaa je u3
rOJIMHE y TOAUHY cBe Behu. Y cBUM OBHMM HamajuMa MoXe ce Hahii, Ha MpBHU TOTJIEA, HCKPEH
HACTYTI, U3JIUB €MOIIMja U caocehajHOCT mpema MOTEHIUjaTHOj )KPTBH.

HcrpaxkuBama cy nokaszana a Ha MIHTepHeTy MoCcToju BeluKu Opoj opraHusaiuja koje ce 0ase
uckopumthaBamem zaene. To cy oOMuHO HekakBa npeny3eha, XyMaHUTapHE OpraHu3alje I
HeBlaguHe opraHuzanuje. CBe Te opraHusanuje Cy JIETaJHO PErMCTOpPBaHE ca pa3BUjEHUM
ciyx0ama.

Ha cajroBuma oBakBHMX opraHu3sanyja OOMYHO ce HyJe pa3InuuTe BpcTe MOMOhM XyMaHUTapHUX
opraHuzanuja wid noMohu y cMuciu mncuxojouike nojapmke. TakBa momoh ce oOMYHO HYyIU
Jely pPa3BeICHUX pOJUTEJba WIM JEUd ca JIOIIUM MaTepujaliHuM craTycoM. [loceOHO cy
MHTEPECAHTHE TOCIIOBHE MOHY/AE KOje HyJe BEJIMKE W HAaBOJHO CUTYpHE 3apaje. Mehyrum unza
OBAaKO XyMaHMX LIWJbEBA U MOHYJIa OOUYHO ce KPHjy 3JIe HeMape, Kao IITOo cy BpOoBame Jiele 3a
IIPOCTUTYLIN]Y, TPTOBUHY JbyIMMa, OpraHUMa WJIM HEKH JPYTH BUJI UCKOpHUIIhaBamka KpPTaBa.

[TocToje 1 aHOHMMHM €ajTOBH KOj€ IIPpaBe KPUMUHAIMCTUYKE TpyIe. 3a pa3iiuKy Of] pBe BpCTE
CajTOBa M3a KOJUX CTOj€ JIETaJlHe OpraHu3ailfje, OBJE j€ MOCIOBAKE Y MOTIYHOCTH HIIETATHO.
3aTUM NOCTOjU U JEJIOBamke MojerHala Koju cy Hajuenthe ncuxujaTpujcku ciaydyajeBu. OBakBu
MOjeIMHIIM HACTYIA]y ITUPEKTHO y cBOM oOpahamy >KpTBU Kako OM OCTBapuiM CBOj€ LIUIJbEBE,
Hajuenthe ceKCcyaliHO 3J0CTaBjhame. Hekn oa BHX pajne U ca mubeM cakahema miam yOucTBa
CBOj€ )XpTBE 1 OpPOj OBAKBHX CJTy4ajeBa HUj€ YOTIITE 3aHEMAPJHHUB.

VY npBoM citydajy paau ce 0 KpUMHUHAJIMCTUYKUM IrpyiaMa Koje ce KpHjy 13a JIETAITHOT JIeI0Bamka

U BUX j€ 3HATHO TeKe OTKPHUTH, JOK Yy JIpyra JBa IpuMmepa Hajuelrhe KpuBUYHA Jiejia OBE BPCTE
CMPOBO/IE MOjETUHIIM HAa OTPAaHUYCHUM NOJpYyYjUMa.
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4. TproBuHa JbyauMa

,, IproBuHa Jjpyauma je mely mpBuma y Huzy 3noynorpeba Ha Murepnery. OBa TproBuHa ce
Hajuerrhe BpIIM MyTeM MOCIOBHUX cajToBa. Ha TakBuM cajToBMMa OOWYHO Ce Hajla3e BeOMa
npUMaMJbMBE MOHYZAE 3a M00po muaheH mocao y mHOCTpaHcTBY. IloceTmonmma OBHX cajTOBa
HyIU ce MOTYhHOCT 11a, y3 Majo TpyJa ca IMOBEpHOLIEeM Iocia U Hajyemhe 0 /eroBOM TPOUIKY,
no6ujy nmocao Ha oapeheno Bpeme. Ob6ehama ca OBUX €ajTOBAa C€ OOMYHO MOTKPEIUBbY]Y JIAXKHUM

YTOBOpHMMA ¥ TapaHIlijaMa, He O1 JIi CBe 3IJIeNalIo Kpajibe YBEpP/HUBO U BEPOI0CTOjHO”. 1

KptBa je ob6aBe3Ha ga momyHu Gopmysap, KOju ce Hala3u Ha cajTy. Taj hopmynap npeacTaBiba
NpHjaBy, ca JeTaJbHUM WH(pOpMaIHjaMa O CBOM MaTepHjaTHOM, TOPOJMYHOM U 3/IPAaBCTBEHOM
cratycy. Ilyrem Tor dbopmynapa >KpTBa OTKpHBA y MOTIIYHOCTH CBOj mMpodui mo kKojeMm he ce
BPIIUTH Jlajb¥ yTHIAj. Ha OCHOBY TipujaBe BpIIM ce CENCKIMja KaHIuaaTa KOju Cy TOTOHH 32
TproBuHy oBe Bpcre. Kana ca nucre npujasa ,,0THaHy ™ pU3HYHH CITy4ajeBH, Ca OHUMA KOjU Cy
VI Y Y)KU KPYT OPTaHU3y]jy Ce JTMUYHU KOHTAKTH.

Ha ocHOBYy mpolieHe cTama KaHAuaara Oupajy ce Hajcinabuju IOjeAWHIH, OIHOCHO
HAjJIaKOBEPHUJU ¥ OHU KOjH HE MPEJICTaBIba]y MOTEHIMjATHY OMACHOCT 3a Jajbe akTUBHOCTH. Ha
Kpajy Cce KOHTAKTHPajy CaMO OHHU IIOjeMHIA KOJH HE TIPEJCTaBJbajy OMACHOCT U KOJH CY
WJICATHU KaH/IUJATH y CMHUCITY J1a OJIAKO TPHUCTajy Ha MOHYJE 3a mocao u 0e3 mpodiema Kpehy
Ha myT. TakBUMa ce HarjaimaBa Jia je HEONXOJHO Jia CBOje IYTOBAIE M AHIAKOBAIE JIPKE y
TajHOCTH jep HaBOJHO MTOCTOjH BEJIHMKA 3aMHTEPECOBAHOCT Oall 3a Taj mocao.

XprBe TproBuHe JbyAuMMa Hajuyemhe cy Jena Koja NOTUYY U3 MOpPOJAMIA Ca HUCKUM
MaTepHujaTHUM U colMjaTHUM ctatycoM. OHU TOTOBO YBEK OHMBAjy OJIBE€/IEHA Y HHOCTPAHCTBO TJIe
paze xao jepTUHA pajHa CHAra Mpu TOM Cy OOMYHO MPUMOpPAHU Ja ce 0aBe W MPOCTUTYIIH]OM.
[IpumopaBajy ce 1a ocTaHy y TaKBUM YCJIOBMMA TaKO ILITO UM CE€ OJy3UMajy U MacoIlu U HOBAIl.
OcuM Tora nojuIeKy JaJbUM ylieHaMma U 3acTpalluBambUMa, 10K IOCTENEHO He MOCTaHy POOOBH.

5. Hneranna TproBuHa

,1lopen TproBuHe Jbyauma nyreM VHTepHeTa BpIIM ce U Mpojaja U AUCTPUOYIMja MIIETAITHUX
apTHKaja, Kao IITO Cy MEAUKAMEHTH, HAPKOTHIIH, OPY)Kj€ U TOME CIUYHO. TakBa TpProBuHa je
pe3yaTar JenoBama KpUMUHAITHUX TPYIIa, a Ty CHaiajy U CeKTalike opranusanuje. [Ipusnaueme
YJIaHOBA OCTBapyje ce MpeKo MoHyaa o Op30j 3apaau, anu ce Beh mo mpBoM ojpal)eHOM MOCITy
XKPTBa YIEelkYje U CHIIOM MpUMOpaBa Ha najbe yciyre. Hajuenrhe sxpTBe cy memna y3pacra o 12
roJIMHA T1a HaJlaJbe, Koja MOTHIY U3 TIOPOIUIA Ca MAPTHHE JPYIITBA, Ca TEITKAM MaTEPHjaTHUM

¥ colujanHum crarycom”.t’

¥TIpeysero ca:http://oshoskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf
Ipeysero ca:http://oshoskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf
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http://osboskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf

[TomTo nena Koja ce Hala3e y TEUIKUM XUBOTHUM YCJIOBHMA, UMajy JKeJby Ja IITo Opke mzahy
M3 TakBe CHTYyalldje, OHA OJIaKO IMPHCTajy Ha MOHYJEe Koje oOehamajy Op3y 3apanmy. Ilpu Tom
KPTBE CBECHO 3HAjy Ja IOCTOjU OrpOMaH PHU3UK TECHO IOBE3aH Ca OBAKBUM IIOCIOBUMA.
MelhyrtuMm, npuxsarajy ux muciaehu na he o6aBuTH Taj mocao camo Taja ¥ HUKaJaa BUIIE. AJd
CHUTYyallHja ce KOMIUIMKY]je IOCIIe PBOT MOCIa.

Kox oBakBe BpcTe KpUMHHAIHKX JIe]la XKPTBA Ce HE JIaKe OKO MpUpoje mocia. JJoBoJbHO jacHO
UM ce o0jalrmana /1a Cy y MUTamky WIerajHe akTUBHOCTH. Mel)yTUM Mako je )KpTBa CBECHA J1a CY
y IHTakby KPUMHHAIHE pallib¢ OHA HHjEe CBECHa KOJIMKY he Harpamy mooutu 3a To. OBIE ce
KPTBE HE MPUMOpPaBajy Ha o0aBJbame MMociaoBa Beh ce y ucrTe yBiaaue NpudoM O BEITUKO] 3apaid.
O6chaBajy uM ce BenrKe KOJIMYMHE HOBIIA U CBETIH]ja OyayhHOCT o 00aBJLEHOM TIOCTY.

[Tpuya o wireramHOj TProBUHHU KOjy 00aBJbajy Jela 3aBpliaBa ce TaKo IITO Ta JIeHa IMOCIIe jeHOT
WJIH BHIIIE 00aBJbEHUX IOCIIOBA OY/y yXallllieHa W 3aTBOPEHA Y Ka3HEeHEe ycTaHoBe Onio Ha Kpahe
wim yke Bpeme. OHnMa koju BpOyjy JeIy 3a OBaKBe MOCIIOBE JIOBOJBHO j€ J1a Ta Jielia o0ase map
MOCJIOBA 32 HUX U BHIIE UM HUCY MOTPEeOHA, jep ce mpeiia3u Ha BpOOBame Ipyre Jelie.

6. Kpabha

Jenan on BumoBa 3moynotpebe mManoneTHruka npexo MHtepHera je u kpaha. Kpaha moxe 6utn y
JTUPEKTHOM WJIM WHIAMPEKTHOM OOJIMKY, OJHOCHO Kpaha y K0joj KpTBa U HE MOpa Jia YIeCTBYje
cBecHO. Ko aupexTHOr 007MKa )XKPTBH € CTaBjba /10 3HamWa Ja he ydecTBOBATH y HMIIETATHUM
aKTUBHOCTHMA aJik joj ce mpu ToM obehaBa Bennka HOBYaHA MOOUT 3a y3Bpar. Kox mHIupekTHe
¢dopMe XpTBa HUje CBECHA y IITa Ce YIyIITAa U Ha KakaB PU3MK MPHUCTaje CBE JOK He jaohe a0
camor kpaja. Kox oBe Qopme XpTBH ce IMOCTENEHO NpUiIa3u CTBapameM IoBepewma. To ce
OOMYHO YMHHU MyTeM CajTOBa Ha KOjUMa ce HYJM HEKaKBa BPCTa CaBETOBama 3a YIPOXKEHE
nojenuHie. Ha oBakBUM cajToBMMa CTBapa ce TakaB yTHUCAaK KOJ XPTBE Ja c€ HOj YMHHU Jia ce
IpeMa Hb0j OJTHOCHU ca MpHjaTesbCKUM U 3aIUTUTHUIKUM HaMepama. MelhyTum cBe To 3a IuJb UMa
Ja ce O] >KPTBE HPUKYIE MOJATIM O MaTepHjaJHOM CTaTyCy MOpOJHIE M3 Koje MOTHYe, O
TepMUHUMA H3JacKa 4jaHoBa rnopojauue u3 kyhe, HaBukama uta. Ilpukymibene unpopmarimje
oMoryhagBajy aa ce nakiie uzBeqe ynaj y kyhy u oryheme umoBrHe.

ManoneTHUK ce MoOKe 3J0ymoTpeOuTH M Tako mTo he ce momohy mera gohu no Opoja
KpEeAUTHUX KapTHIlA HErOBHUX poauTesha. To ce MOoCTHKe Tako INTO Ce MAallOJIeTHUK
W3MaHUITYyJIMIIE Ja KOPUCTH OpojeBe KpeIuTHUX KapThlla Kako Ou miatuo ywemhe y
BUPTYEeITHUM HarpagHuM wurpaMa. Hajuemrha W Hajmakma MeTa OBakBHX 3JI0ymoTpeda cy
MaJIOJICTHUIIM KOjH J0J1a3€ U3 BeoMa UMYhHHX MOPOIUIIA, OJTHOCHO a/I0JIECIIEHTH KOJU YIECTBY]Y
y HarpagHUM Urpama, aHkeTama M CIMYHOM. /[0 TyOWTKa HOBIIA y OBHM CIIy4ajeBUMa JOJa3H
BeoMa Op3o. Jlpyra BapujanTa 310ynorpede KpeIUTHHX KapTHIlA je Ja ce OpojeBH KPEAUTHHUX
KapTHIa, O KOjHX C€ JIONUIO Ha WJIeTallaH HaYMH KOPUCTE TAaKO INTO CE CKUAAj]y Mame CyMme
HOBIIa Ca padyHa ¥ TO CE€ paJu MEepUoANYHO y onpeheno Bpeme. OBakaB Ha4yWH 3j70ynoTpede
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KpEAUTHUX KapTHIIA je€ JaJleKO TeXe OTKPUTHU HEro Kaja ce ca pauyHa CKuaajy Behe KoJauduHe
HOBIIA.

7. bayn

,bIyqn je Takohe jemaH O HajpacHpOCTPambEHUJUX HAuMHA 3JI0YNOTpeOe MalloJIeTHHKA Ha
Nutepuery. McTpaxkuBama CIpOBEICHA Y HaAIlEeM OKPYKEHY MOTBPAMIIA CY PE3YJITaTe CBETCKE
CTaTUCTUKE IO KOjUMa CBaKa YETBpPTa JEBOjUYMIIA M CBAKHU IIECTH JICUaK JI0KMBE HEKH OOJIMK
CEKCYaJTHOT 3JI0CTaBJbamha. HeratuBHUM cazapikajeM Ha MHTepHETY HajU3JI0KE€HHja Cy Jema y
aJ10JIECLIEHTHUM U IIpeAaJ0JIeCIICHTHUM roguHama — y y3pacrty oa 10 go 13 roguna”. 18

Jlena Tor y3pacTa joIl yBEeK HUCY Yy CTamy Jaa neuHumry cede, HUITH MOTY TaKO JIaKO Jla youe
pa3nuKy u3Mel)y HOpMaJHOT U HEYyOOU4ajeHoT cTaBa IPYrHX OJpaciivx ocoba mpema mHuma, 300r

yera ¥ jecy HajloUI0KHI]a YTHIIajUMa.

Hamamu Ha BUX Cy JUPEKTHH W HACHIIHH, a TOYHEY YIJIAaBHOM JpYXKEHeM Ha (opymuma,
CHCTEMOM JIOKHOT TIpEJCTaB/barha HACWIHHMKA. Y TIOYETKY JOJNa3H JIO JIPYXKewma IyTeM
WuTepHera kako OM JKpPTBa CTEKJa MOBEPEHE Yy 0CO0Y ca JIpyre CTpaHe pauyHapCKOT eKpaHa.
[Torom nomnas3m 10 3aKa3MBama cacTaHKa, OAHOCHO JIMYHOT cycpera. ManoneTHuK je yoehen na
Tpeba Ja ce Ymo3Ha ca BPIIAKOM CBE JIOK HE Johe 10 M3HEHAJAHOT CycpeTa ca OApaciioM
0co0O0M, KOjU Ce YIJIaBHOM 3aBplliaBa HacuibeM. [lociie Tora, HACHJIHUK NPUMOpaBa KPTBY Ha
MOHABJbAKE OJNYIHUX paJibd TAKO LITO MPETH W yiewyje aere. [locneauiie oBaKBOr HauMHA
37I0CTaBJbakba, Cy Yy MOTIYHOCTH HMJICHTUYHE Kao KOJ KJIACHYHOI HAYMHA 3JI0CTaBJbamba WU
CHJIOBAmba JICIIE.

Jom jeman Bua 3nmoymoTpebe nene y OnyaHe paame je Jeuuja mopHorpaduja xoja je mIMpoKo
pacnpocTpameHa y JaHalimbe BpeMe. [lenopunu cy Tv Koju mupe Aeuujy nopHorpadpujy nmyrem
HNutepuera xako Ou o0OTaTW/IM CBOjy JIMUYHY KOJEKIHM]y WIM paju JAeuuje MPOCTUTYIHE. Y
JIeuujoj mopHorpaduju cy 3acTymbeHa Jiela CBUX y3pacTa, a Ha BEJIMKOM Opojy mopHorpadckux
CJIMKa ¥ CHUMAaKa MPHUKa3aH je CeKCyaTHH OJTHOC Ka0 U MYUEH€ U 3JI0CTaBJbabE JIeIIe.

8. Cyrecruja

Cyrectujom jenHa ocoba wiu Buulie oco0a HaBOJE APYTY Ja W3BPIIM WIM HEU3BpLIN oapeheny
panmy. OOHMYHO Ce CyrecTMjoM KOPHCTE€ HACWJIHHIM Kako OW J>KPTBY HaTepald Ha
camornoBpehuBame a pehe u Ha noBpehuBame Heke Tpehe ocobe. To camonoBpehuBame ce Moxke
BPIIUTH CBECHO HJIM HECBECHO. HOCJ'IG)II/IHG OBAKBOI' JICJIOBamka MOTY OUTH TEIIKE (1)1/131/1qu
noBpeJe, 00JIECTH Ma YaK U CMPT.

BlIpeysero ca: http://osboskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf
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[Toce6an Buj cyrecTuje KOju je MPUKPUBEH H3a ,,JOOpOHAMEPHUX ™ CaBeTa Cy CajTOBU Ca pa3HUM
BpCTaMa JIjeTa, TeIECHUX BEXKOM WM TPENnopykKa 3a ,,31paB’” HauuH KUBOTa. JKPTBE OBaKBUX
cajToBa Hajuenihe cy JeBojunile THHEjIEpcKor no0a. Takohe cy omacHuU cajTOBU KOjU MPOAAjy
nmoceOHe BpCTE MEJMKaMeHaTa 3a MpIIaBJbekhe WK 3a noBehame munmhae mace. M oBie cy
[IUJbHA TPYIa THHEJUEPHU jep CYy OHHU TOBOJFHO HE3pele JIMYHOCTH Ta CY MOJJI0KHU YTHIIajuMa.
Onu koju mnpoduTHpajy HAa TaKBUM MEIWKAMEHTUMa Cy JIUCTPUOYTEpH KOJU HHUCY
3aMHTEPECOBAaHU 3a 3/IpaBJbe Jielle Beh HMCKJbY4yHMBO 3a MPOQUT. 3aTUM, MOCTOje CajTOBU ca
JIpYIITBEHUM Temama. Ty ce MHUCIM Tpe CBera Ha CajTOBE KOjU IMOJAPKaBajy HAIMCTUYKY
UJICOJIOTHjY U KOjH MO3MBAjy HAa U3a3WBake HEpea, HEMHUPA U APYTe JECTPYKTUBHE aKTUBHOCTH,
IIpe CBEra Ha pa3He BPCTE HACHIbA.

Mebhytum HajomacHuja BpCTa cajToBa Cy OHM KOjH JUPEKTHO CYT€pHIIy CaMOINOBpehuBame min
camoyOucTBo. To Cy CajTOBH CEKTAIIKWX OpraHU3allHja Koje HaBOJE CBOjE JKPTBE HA arpecHjy
Hynehu 3a y3BpaT ompamrtame TpexoBa, ounniheme AyIie Wi HemTo ciuvHo. [loreHmujamHe
KPTBE C€ HABOJIE HA arpecujy mpema ceOM WM MpeMa HEKOM JPYroM JIHILy, a JeniaBaie Ccy ce u
OpraHm3alyje MacOBHHUX CaMOyOHcCTaBa Koje Cy Yak OWjie MPEHOIICHEe IyTeM Meauja, OJHOCHO
Wurepuera. He Tpeba nmoceOHO HarnanraBaTi KakBe Cy IMOCIEIUIIE TAKBUX aKTHBHOCTH.

9. Bpmmayko HacHbe

,,BpIIAauKo Hacube MyTeM VHTepHETa ce KapaKTepHIle IOJCTHIIAEM TPYIHE MpPKIbE,
HarmaJuMa Ha MPHUBATHOCT, y3HEMHUpaBamwe, npaheme, Bpehame, HecaBecTaH MPUCTYH IITETHUM
campkajuMa M LIMPEHhe HACWIHUX W YBPEIJBUBHUX KOMEHTapa. YecTto ce moJ OBHM BHJIOM
HACHJba CBPCTABA M ClIah€ OKPYTHHX, 3JI00HHUX M IpeTehnx mopyka, Kao U Kpeupame MHTepHeT
CTpaHHUIIa KOje caapke IMpude, LPTEXe, CIUKE U IIajJe Ha padyH BpIImaka. TakBO Hacuibe
OJIHOCH C€ U Ha INocTaBJbame (poTorpaduja Bplimaka Ha rajeprjaMa pasHUX CajTOBa, Y3 3aXTEB
MOCETHOIMMA J]a UX IPOLEHY]Y M0 oapeeHuM PpU3NYKUM KapaKTepuCTHKama, Tj. Ja riiacajy 3a
oco0y Koja je HajpyKHHUja, HajHENONYIapHHja WIM Hajaebsba y mkoiu. Jlerma Ha HEKoj oJ
nonynapHux VIHTEpHET cTpaHMIla HEPETKO Tpayke O] OCTAIMX Jla HaBeJly UMe U OIuc ocode Kojy

HajBUIIE Mp3e, ca IIUJbEM Ja KPTBY OcpaMoTe mpej mTo Behum 6pojem bym”. 10

TakBe rpymne koje uMajy 3a I[iJb OMaJIOBa)kKaBame JIeTeTa Ce yrJIaBHOM OTBapajy Ha APYLITBEHO]
mpesku Facebook. V mikonama je T0BOJBHO Ja jeHO JeTe HApaBu MPOoQKI Ha 0BOj IPYIITBEHO]
MpexH J1a 61 yop30 rotoBo cBu hauu umanu npoduie. I'pyne koje Hoce Ha3uBe ,,Mp3UMO TOT U
TOr”’ YIJIaBHOM C€ OTBapajy 0e3 HEKOr KOHKPETHOI pas3jiora OJHOCHO U3 HEKAKBUX JEUUjUX
pasiora ( 300r Tora IITO HEKO JIeTe MMa KpaTKy KOCy, BUIIIAK KUJIOTpaMa WK j€ OKapaKTepHCaHO
kao mtpedep). Jlena koja cy )KpTBe OBAaKOBOT HACHJba Kajla Ca3Hajy Ja MOCTOje TaKBe Ipyme Koje
Ce OJHOCE Ha IHUX YECTO MOKHMBE IIOK W yIanajy y naenpecujy. TakBa jgema ce ocehajy
He3amTuheHo, jep kama ce oOpaTe poaWTe/bMMa Haul)y caMO Ha KpHUTHKE TUMa ,,3allTo CH

¥ Tpeysero ca: http://oshoskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf
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orBapao mpoduin Ha ¢ejcOyky, ykuaa TH ce VHTepHeT, WTH, a TakaB IMPHUCTYIl OBAaKBOM
po0JieMy je TOTaJIHO MOTPeNIaH. Y MECTO Tora JIETETY j€ MOTPEOHO MPYKUTH MOAPIIKY Kako Ou
ycriesno J1a ce u300pyu ca TaKBHM HalajrMa Ha BEeroBy JHYHOCT. Jloaylie mocToje aema Koja He
oOpahajy naxiy Ha TaKBe IpyIie U Koja IyCTe Jla Ce CJIETHE MPalliHa OKO BUX M J1a HACHIHHIIN
Hal)y HOBY XpTBy. Mel)yTum, 1ocToje U OHa Jera Koja oJ] )KPTBE MOCTaHy HACHIHHUIM jep je TO
HAYMH Jla CKPEHY MaxKihy ca CBOT mpobiema, rpyne. Huje peTkocT HU Ja ce mpaBe TakBe Tpyrie
KOoje MMajy 3a IIJb OMAalloBa)kaBare HacTaBHUKA. Tako HOp. mocroje rpymne ,,CBHU MU KOjH
Mp3UMO TOT M TOT HACTaBHHWKA Xemuje”’. bpoj oBakBux rpyma Ha ¢ejcOyKy HHje YONIITe
3aHeMapJbUB.

ITopen 3mocraBibama MyTeM Yy3HeMHpYjyhux rpyma Ha JApymTBeHo] Mpexu Facebook, y
MOCTIeIIbE BPEME CBE BHINE Maxa y3MMajy M Y3HEMHUPYjyhM CHUMIM KOjU C€ TOCTaBJbajy Ha
Youtube. Ha TakBuM cHUMIIMMa OOWYHO Ce MpHUKa3yje Gpu3nUko ManTpeTupame Miahux haka ox
CTpaHe CTapujuXx, Ma YaKk U MaITpeTHpame HacTaBHUKa. OHO WITO je 3ancTa 3abpumasajyhe je na
ce Ha TAKBUM CHHUMIMA I10jaBJbYje BEJIIMKH Opoj Jlere Koja HeMO IIOCMaTpajy MalITpeTUpame, He
guHehy HUIITA 12 OM TOMOTIIH KPTBU MalITPETUPAHA.

VYnan y Tyhu Hajor 3a eJIeKTPOHCKY IMOIITY WX Hajlore Ha ojpeheHum MHTepHET cTpaHHIaMa
takohe cnama y Hacuibe Ha MHTEpHETY, jep ce Ha TakaB HA4YWMH Kpaje JAUTUTATHH UIACHTUTET
ocobe Ha uuju ce Hamor ymaaa. Kama nohe mo ymama wa Tyhu Hamor oH ce MoOxke
31M0ynoTpedsbaBaTH 3a Clame MOpyKa HeMpHjaTHUX K npetehux canpkaja. Takohe moxke nohu
10 Kpahe MaTepujaHuX CpelcTaBa YKOJIUKO HITp. Johe 70 yraja Ha HaJlor KOjH je TIOBE3aH ca
pauyHOM y OaHIIM HAa HEKM HA4WH. Y OBaKBUM CJy4ajeBUMa Kao W KOJ JAPYIHX BHJIIOBA
3nmoynorpede pauyHapa, IOYMHUIIAL Hajyenrhe ocTaje aHOHUMaH.

,Hemocrarak COlUjaIHUX M KOHTEKCTYaJIHUX CUTHala, Kao IITO Cy TOBOp Tejla U TOH TJjaca,
MO’K€ UMaTH BEJIMKU OpOj HecarjaelIuBUX MITETHUX rocieanta. HauMe, TUTUTaIHU CBET y KOMe
ce Be3e OCTBapyjy IyTeM IMpenucku U Mpeko (oTorpaduja Beoma je MOJIONKAH IITETHOM
VTULAjy MaprHHATHUX JPYIITBEHUX TPyIa, jep He MOCTOjH ONUIIJBMBA, YA-EHHYHA MOBPAaTHA
nHpopMaldja 0 ToMe J1a Ju je oapeheHO MOHAIIamke Y KOMYHHKAIU]JU TPOY3POKOBAIO MITETY
CaroBOpHUKY. AHOHUMHOCT nouuMHHouMMa HHTepHeT Hacuiba pgaje ocehame crmobome on
OJITOBOPHOCTH M MOTYhHOCT /1a HEKa)KHEHO HapylllaBajy COLMjalHE HOPME M OTpaHHYeHma. Y
CBHUM HAaBEJCHHM CJIy4ajeBHMa XPTBE Cy YIJaBHOM Jella KOja Cy CBOjJOM BOJHOM TIPHIIIIA
PU3UYHUM cajipKajuMa M IPUXBaTHIIAa M3a30B. 3aKOH O ci10001u Meauja jeaHa je ol Hajpehux
Iperpeka y Kpewpamy arpecHBHHUjET JIETATHOT MEXaHW3Ma 3alliTUTE Jele OJf CBUX BpCTa

nckopuimhaBama y IUTUTATHOM TpocTopy’”. 2

DMIpeysero ca: http://osboskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf
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10. U3a30BH 3a neny

Janamma J1era 3aMcra CBE BHINE KOPUCTE padyyHape W HHUje Maidd Opoj OHUX KOjH CY
KOMjyTepCKH MUCMEHH]ja Of] CBOjUX poauTesba. MelyTum, unmbeHuIIa /1a JaHalllkba JIena yMejy aa
KOPHCTE padyHape HE Mema JAeuujy npupoxdy. Jena mo nmpupoau mocemnyjy kejby 3a 3a0aBoM U
nMajy U3pakeHy paJo3HaJIOCT KOjy IpaTH eunja HauBHOCT. Kana ce y3my y 003up oBe 0coOMHE
Jelle MOXKE C€ pa3yMeTH KOJIMKHA PU3UK MOCTOjH YKOJMKO JETE OJIAKO MPEIyCTUMO padyHapy.
Jleunja JTMYHOCT j€ WeaIHO TIIE 3a pa3He BpcTe 3yoynorpeda myrem MuTepHeta. Jlok je kacHHje
y TOKY pa3Boja JieTeTa 3Ha4ajaH W yTHUIla] OKOJIMHE.

,, Y THIIa] OKOJIMHE OOJIMKYje ce Hajuenthe y apyImTBY KOPUCHHKA MPEKE KOjU CBOja 3aHUMJbHBA
JMTUTATHA UCKYCTBA MPEHOCce Ha BplImake. CacBUM je yoOM4ajeHO Ja KOJ Jiele MpeoBiiaiaBa
keJba JIa C€ MCKYCH OHO IITO Cy WCKYCWIM W BHUXOBH Bpiimamu. Kopucrehu oBo, MHOrH
,»JIOBLIU" Kpeupajy MHTepHET cTpaHuIle KOje caApkKe MPUMaMIbUBE CaJipikKaje J1e4joj MOIyIaluju
Ha MutepHery. Ha oBoM Mmecty, jequHa mpenpeka Koja CTOjU u3Mel)y Jene U 3J0HaMEepHUX
cajToBa cy ponutesb. OHU Tpeba Ja cxBaTe Jia ce JIeTe He urpa ca pauyHapoMm Beh ca Jbyauma
KOju ce Haja3e m3a MHTepHeT cTpaHmia koje nena mocehyjy ma 6u ce 3a0aBUIM W MIPOHANLIN
Marepujas Kako Ou Owim momysapHu y ApymrtBy. Yak u ako cy MHTepHET cajipkaju HeyTpaiHor
KapakTepa, OHM HMIIAK MOTY Ja MPOY3POKYjy HETaTHBHE TOCJCAUIS, jep MPETEPaHO YIIHjame
OeCMHUCIICHUX CTBapH W OCCKOPHCHHUX MHQOpMAIHja MOXKE Ja MPEACTaBIba y3TYIHO M3ry0OJbeH
neo aeTumCcTBa. PauyHap Tpeba na ce mpeacTaBu AETETy Kao ajaT 3a KOPUCTAaH pal, a He Kao
CPEJICTBO 3a GECKOHAUHY TPy U 3a6aBy. %!

[TocebHa mpuya cy urpuile Koje MOry Jia Mpoy3poKyjy HaCHJIHO TOHamame neme. Urpe koje ce
npaBe na OyJqy KOpPHCHE M eIyKaTWBHE JelM HHUCY 3aHUMJbHBE. Hacuibe W cimyHe HeraTHBHE
CTBapH ca Jpyre cTpaHe JeLH cy JajeKo 3aHuMIbuBHje. Urpulie jecy jenan o/ HajnonyaapHUjUX
BUJOBa 3a0aBe Ha VIHTepHETY anu ce Mpu TOM 3aHeMapyje yTHIa] KOJU OHE MOTY Jia MMajy Ha
Jieny, Ia 4ak u Ha ozpacie. Mrpuiie Mory Ha NpUKpUBEH HAYMH Ja BpPIIE YTUIA] HA MTOHAILIAHkE
JieTeTa OJHOCHO Ha HEroBY MJEHTU(MKALHW]y y IPYIITBY, jep AeTe MOCTENEHO MOYUe Ja
noucroBehyje BUPTYEeITHH U CTBApHU CBET M MPEHOCH OHO IITO j€ HAy4YWJIO Y MrpHllaMa y CBOJ
OJTHOC TIpeMa JJpyrumMa y CTBApHOM CBETY.

Mehyrum, VHTepHET ca CBUM CBOJUM OCOOMHamMa NpeACTaB/ba MO3UTHUBHY CTpaHy pa3Boja
TEXHOJIOTHj€ U JbYACKOI pa3Boja yoniuTe. MIHTepHeT YMHM HaIll )KUBOT OOTaTHUjUM, KOPUCTH ce Y
MIOCJIOBaKY U MOXKE J1a UMa BEJIMKY YJIOTY Y eyKalljH Kako Jielie Tako U oxpaciux. [lopen Tora
yBeK ce Hal)y OHM JbyAM KOJU HEIITO IO3UTHBHO IPETBOPE Y HEraTUBHO CBOJUM JIOLIMM
Hamepama, Ila Tako J10J1a3u | 7o 31o0yntpeda MHTepHeTa.

Ponutersn Mopajy nma ymo3opaBajy CBOjy JA€Ily Ha HeraTuBHE cTpaHe MHTepHeTa oa caMmor
yIo3HaBama JieTeTa ca oBUM (QeHoMeHoM. [loTpebHO je nere ycMepUTH Ha TO Ja padyHap U

AMIpeysero ca: http://osboskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf
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WuTepHeT KOpUCTH Y TaMeTHE M KOPUCHE CBPXE, Jla pa3BHja CBOjJy MAIITy Y IO3UTUBHOM CMEpY.
IIpu cBakom pasroBopy o MuTepHeTy Tpeba HarjamiaBaTd HeraTuBHe cTpaHe MHTepHera u
yIo30paBaTH JIeTe Ha pa3He BPCTE 3aMKH U 3JI0yroTpeda Koje ra Mory cHahu.

PonuTersu ce Maxom Hanase y 3a0iayau Muciiehu 11a je BUX0BO JieTe 0€30€HO 0K MpeTpaxKyje
WuTepHer, jep je kon kyhe u poauTesbu MOTy Ja Tipate Ita oHo pamu. Behuna poxurespa riena
Ha MHTepHeT Kao Ha HeKy BpCTY 3a0aBe, a He Kao Ha KOpUCHY cTBap. JJok poauTesbu 6e30pHKHO
nymTajy cBoje aere aa cypdyje MHTepHeToM aere Moxke OWTH y BeNIMKO] omacHocTd. Hucy
CBECHH TOTa Jla BhUXOBa Jella MOTY Ja KOMYHHIIMPajy ca OMJI0 KMM KO ce Hayia3u OWjio rje Ha
IUIaHeTH. PoMTesbH BHIIIE HE YIIO30paBajy CBOjY JIEIly Ja He KOMYHHUIIUPA]y ca CTPAHIIMMA, jep
HUCY CBECHM MOT'YNHOCTH 3a KOMYHHKauHWjy Koje Hyau MHrepHer. Jlena CBaKoIHEBHO MOTY
CTYIaTH y KOHTAKT ca pa3HUM oco0ama uurje HaMepe BpJIo 4ecTo HUcCy aoope. Poguressu Mmopajy
na onspahajy gemy o TakBUX BHIOBa KOMYHUKaNHje W Ja ymyhyjy cBOjy Jaeny Ha 0oJbe U
KopucHHje ctBapu. McTo Tako Mopajy a cxBaTe Jia AeTe yOIIuTe Hrje 0e30€THO TUME IITO CeIn
Kox kyhe 3a pauynapom. Pomutessm 6m Tpebano nma ce ocino0oje cBoje MAacHBHOCTH W Jia Ce
100p0o MHPOPMHUIIY O IPEAHOCTUMA M MaHaMa Kako padyyHapa Tako U MHTepHeTa mpe Hero mrTo
CBOM JICTETy KyIe pauyHap U O0e30prkHO mmycre jaere jaa ra kopuctd. OcuM mpoydaBama
MOTYhHOCTH M ONAacHOCTH Koje ca coOoM Hocu MHTepHET Tpeba MpOydYHTH W WUHTEPECOBabha
JieTeTa U KaHAJIMCATH WX Ka IO3UTUBHUM CTBapHMa.

Hckopuwhasawe oeue y nopuocpagpuju u npocmumyyuju - YOp3aHH pacT NpUMEHE
MH(OPMALIMOHO - KOMYHUKAIIMOHUX TEXHOJIOTH]ja JI0BEJO je U JI0 MojaBe cajoep KpuMHHAA Kao
HOBOI' O0JIMKa KpUMHHana Koju je, u3mely ocrasnor, Be3aH M 3a 3J0yHOTpeOy IpYHITBEHUX
Mpexa. TpropuHa JbyauMa, Na W JbYJACKUM OpraHMMa Mema Ce y CKJIaJy ca HajHOBHJUM
TEXHOJIOIIKUM JOCTUTHYyhMMa Tj. mocTaje CBe BHILE KapaKTepUCTUYHA M 3a cajoep MpocTop.
VYcBajame oarorapajyhe peryiatuBe Ha HallMOHATHOM W Mel)yHapoJHOM IUIaHY Ipe/CTaBiba
BaXaH KOpaK y pellaBamy MpoOiieMa TProBUHE JbyJUMa U JbYACKHMM OpraHuMa IyTeM
NHurepHera.

HctpaxkuBame CHpOBENEHO Ha CPEIH-OIIKOJICKO] TMOMyJalUju je Takohe 3aHUMIBHBO jep je
MOKa3aJI0 Ja Cy CBM BeoMa CBECHHM MpoliieMa W Jla perpyToBame Mpeko MHTepHeTa BHIE Kao
peanny omacHocT. C oG3upom Ha TOo ma y 47,8% ciyuyajeBa mMuiaid KOju 4YeETyjy A00Hjajy
pa3nuunTe TOHYJE, OJl OHMUX 3a JIMYHO YIO3HAaBamke M 3a0aBibame, 10 MOHYyAa 3a 10Ca0 |
WHTUMHE OJIHOCE, BPEIM CKPEHYTH NaXiby Ha uYumbeHuly jaa ce y 37% cinydajeBa JIMYHO
YIIO3HAajy ca 0COOOM ca KOjoM pasroBapajy, kao u Aa 37% mUX JT0XKUBJbABA]y HENMPHjaTHOCTH
TOKOM 4YeTa: O] CeKCyalTHOT y3HEeMHpaBama W Bpehama 10 cBaha u Bpehama Ha HallMOHATHO]
ocHoBu. Wnak, nako je 98,8% mutagux 4dyno 3a TProBUHY Jbyauma, camo 15% mux muciu na
CBAaKO MOKe mocTaTu kprTBa. OBa YMH-CHHIIA MO3UBA HA ,,IPEBEHTHBHU alapMm’ — eIyKallujy
Jene, Kao M eAyKaljy poJuTesba U HACTaBHMKA, MOCEOHO Kaja je ped o Kopuiihemy HOBUX
TEXHOJIOTHja, MPEJHOCTHMA M OITACHOCTHMA KOj€ OHE HOCe.

OBH nojany cy ycKo MOBE3aHU ca TEPEHCKUM HUCTPAXKHUBAKEM, T3B. ,,BUPTYEITHOM JI€BOJUHIIOM .
3a 50 catu mpoBelEeHUX Ha YeTy ,,ieBojunia’ je mpummia 457 mo3uBa Ha pa3roBop, y 86%
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cllydajeBa KOHTAKT je MHMIIMPaH OJ] ocobe MyHIKor moina, a y 27% cinydajeBa (125 pasroBopa)
OWJIO je MPUCYTHO CEKCyallHO y3HeMHupaBamwe. OnadpaHe mpuvaoHuIle ¢y Owie riaBHe cobe Ha
,.Kpcrapuuu” u ,,SerbianCaffe”-y, a naxxHu uaeHTHTET ,,BUPTYCIHE ACBOjUYHIIE” MOTKPEIJbEH j€
u npoduanma Ha ICQ - y u ,,.Skype”-y.

Pa3Boj TexHOMOTHje y MHOTOME j€ OJIAKIIa0 JKUBOT CaBPEMEHOT JIPYIITBA, ajlk jeé UCTOBPEMEHO
JONPUHUO U Pa3Bojy HOBe (hopMe KpuMuHana — cajoep kpumuHaia. Ha MHTepHEeTY HUKO HUje
samrtuhen HU on cajoep kpaha, HuTH on cajObep Hacuiba wiM cajoep mopHorpaduje. M mox
OJIpaciii caMH OJIrOBapajy 3a CBOjy HENPOMHIIJBEHOCT, IMOCIEAMLE MO eIy MOry OuTtu
karactpodanHe jep camo manu Opoj mene kopuctu MHTEepHET y 1uiby obpa3zoBama. Crora je
HEOIXOAHO 3aIUTUTH Hajwial)y MOmynanujy MyTeM 3aKOHCKE perylaTHBE, ald U POIUTEIbH
MOpajy Ha/J3UpaTu Ja OM cazHaiM y KOjy CBpXY nena kopucre MatepHer. UnmeHnma je aa ce
»IUTUTAITHA TeHEpalrja« MHOTO 00Jbe pasyMe y CaBpeMEeHE TEXHOJIOTHjE O POAUTEIhA, TAKO Ja
UM j€ JaKO U3MAHMITYJIMCAaTH DPOAMUTEIhE U YIYCTUTH C€ y Pa3IMUMTEe aBaHType Ha VHTepHeTY.
WHTepHeT je mpenyH HaCWIHHMX CaapiKaja, TOBOpa MPXKHbE, TPYOOCTH, BYJITApHOCTH M CIIMYHOT.
3emube ¢ Hajpehum Opojem MHTEpHET KOpHCHHKA ¢y 90 - THX roJHMHA pacnpaBibalie O 3aKOHUMA
KojuMa Ou 3amrutunu gery Ha WurepHery. Mehyrtum, ¢ mopactom Opoja MHTepHeTcKux
KOpHCHHKa Opoj cajoep KpuMHHanana pacte, jep je MHTepHeT, ¢ TeXHUYKe CTpaHe, HeMoryhe
Ha/I3UpaTH. YTIPaBO OBaj MOJaTaK HABOJM Ha 3aKJby4ak Jia Cy Ha MIHTepHeTy HEeomxoiHa CTpOKa
OrpaHWYCHa, Al M CBAaKU BHJ €AyKaluje Jele, POAUTesba, MPOCBETHUX paJHUKA, ald H
LEJIOKYTIE TIONyJIaluje APYIITBA.
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V JPYHITBEHE MPEKE

1. Ilojam ApymITBEeHMX Mpexka

Ha camoMm mo4etky moTpeGHO je pasrpaHHYUTH HEKe TEPMHHOJIOIIKE OAPEAHHIIE, jep ce Mmojam
ApYIITBeHe Mpeke Hajuenrhe Be3yje 3a IPYIITBEHE MPEXe Koje MmoBe3yjy Jbyae Ha HTepHeTy
(Facebook, Twitter, MySpace), nako je OCHOBHO 3Ha4Y€H-¢ OBOT TEPMHHA JIpyrauje.

Jpywimeena unu coyujanna mpesxca je IpylTBEHa CTPYKTypa CacTaBJbeHA O TOjeAMHAIA WU
opraHm3ainyja Koju ce Ha3WBajy ‘“UBOPOBH, a KOjU Cy IOBE3aHW jCIHUM HJIU BHIIE THUIIOBA
Mmehy3aBucHoctu. Te welyzaBucHOCTH MOTry OWTH BpEAHOCTH, (UHAHCHUJCKA WHTEPECH,
MIPHUjaTEIJHLCTBO, CPOACTBO, HEAONAIAE, MIIH HEKU IPYTH PA3IMYUTO MOTHBUCAHH OJHOCH.

JIpyIiTBEeHE MpeXe ce MOTY OCHUBATH U TaCUTH 3aBHCHO o1 notpeda. OcHUBAjy ce ca IHUIbEM Ja
ou ce Hocmie ca oxpeheHnM mpobiemom, Hajuemhe y ¢opmu rpyma 3a camormomoh, Mpexa
HepiaauHux opranmsanuja (HBO) u rpyna 3a npymrBenn aktuBuzam. OBO je oOjallmbere
IPYIITBEHUX MpeXa MOCMATPaHO Ca COLMOJIOIIKOT, aHTPOIIOJIOIIKOT U Ca acHeKTa COIMjaTHe
NICHXOJIOTHj€ U CTIajia y IOMEH aHaJIn3e IPYIITBEHUX IpyIa.

JacHo je ma ce mperxoaHe AeQUHHIM]E U 00jallllbehba HE OJIHOCE Ha JIPYIITBEHE MPEXE KOje Cy
MpeIMET HHTEPECOBakba OBOT pajia U He Tpeda X MEIIATH Ca CEPEUCUMA 3a OPYULMEEHE Mpedice
WM BUPTYEITHUM 3ajeqHuIiama. Mako je TauHa TepMHHOJIONIKA OJIPETHULIA CEPBUC 3a OpyuimeHe
mpesice, onuTenpuxsaheH Ha3uB je JpyIITBEHE Mpexe, na he, kao TakaB, OuTu KopuiIheH U y
HACTaBKYy TEKCTA.

Cepesuc 3a opywimeeny mpexcy (Wi y JaJbeM TEKCTy APYIITBEHAa Mpexa) je BPCTa OHJAjH
cepBuca, Koju ce Hajuenrhe jaBiba y 00nuKy miatdopme, nmpo3opa uinu Bed - cajta. To je mecto
I7ie ce JbyIU MoBe3yjy MelyycoOHO, OCTBapyjy KOHTAKT ca CTapuM MO3HAHUIIMMA WJIM CKJamajy
HOBa MO3HAHCTBA 0€3 003upa y KOjeM ce JieNly cBeTa Haja3e. bpoj oBuX cepBuca y CBETy MepH ce
necetnHaMa. lako cBaku o1 HWUX HMMa HEKe CIeUu(UYHOCTH, 3aJeJHUYKHM MM j€ LWJb
noBe3WBame Jbynu. Hekama cy Te Be3e MOTHBHCAaHE TIPHjaTeJbCTBOM,  CIMYHHUM
HMHTEpecOoBambUMa, (PUHAHCUJCKUM WJIM HEKUM JPYTMM HHEpPECOM, a HeKaJa jé MOTHUB U camo
JIUYHA TIPOMOITH]a.

dopmarnHa, ¥ jeaHa OJ] HAjTIO3HATUJUX aKaJIEeMCKUX Je(pHHHITMja cajToBa JAPYIITBEHUX MpEKa
(enr. Social network sites), koja BeomMa JOMPHUHOCH Ja/beM Pa3MUILbAKY U HCTPAKUBADY
JPYIITBEHOT OHJIAJH YMpeKaBama, [eUHHUIIE OHJIajH APYIITBeHe Mpeke kaoWeb — 3acHoBane
cepBuce KOju oMmoryhapajy MmojeIuHIMMA J1a Kpeupajy jaBHE WIM MOJyjaBHE Mpoduie yHyTap
3aTBOPEHOI" LIEHTPAIU30BAHOI CUCTEMA, aPTUKYJIMCAHY JIUCTY OCTAINX KOPUCHUKA T€ MpEXKE ca
KOjMa MMajy 3ajelHuYKe KoHekuuje (Be3e), M CENeKTHBHY JIMCTY KOHEKIMja KOjy Ha3HMBajy —
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npujatesbuma (MOBEPJbUB KPYT MpHjaresba). To Cy 0OMYHO JHMCTAa TpHjaresba, Kao W Hperie]
KOMYHHUKAIIMJCKMX KOHBEHIIM]a W TMPAKCH KOje ce JelaBajy Ha "3uaoBuMa', OelexHUIIaMa,
JMYHUM CTpPaHUIIAaMa KOPUCHUKA.

CajToBM JpYyImITBEHUX MpEXka y CBOjOj MpBOOMTHO] ¢OopMH TpEACTaBbajy HOBE Gopyme,
BUPTYEITHE MPOCTOPE 3a JPYIITBEHY HHTEPAKIH]y, OJpiKaBambe Be3a ca MpHujaresbuma, Kojerama,
3a jaBHO apupMuUCame CONCTBEHOT CTaTyca y TPYIH, apeHy 3a MpeACTaBIbambe COncTBeHor "ja" u
eBaJlyalldjy cTaryca W yjora yHyTap JApylmTBeHe Mpexe. llopen oicycTBa 3ajeJHHUKOT
¢u3MYKOr MpocTopa 3ajeqHHUICe W JbYAM KOjU j€ YMHE, OHJIAQjH IPYIITBEHE MPEXKE MOKEMO
OKapaKTepucaTl W Kao II00ajHy BUPTYEIHY 3ajeHHIy, Jakie, Beb cajT Koju moBesyje rpymy
JbyIM Ha jeJHOM MECTy, ca [HWJbeM KOMYHHKAIlMje, pa3MEeHEe MUILbCHAa, HiAeja, hackama,
yIIO03HaBama, CKIIallaka HOBUX MpPHUjaTe/bCTaBa, MOCIOBHUX U JPYrHX KOHTaKaTa, aKTUBU3Ma Ha
Be0 - y pamu HeKor 3ajeJHUYKOT [[1Jba, H CIIMYHO.

UnaHCTBO Ha HEKOM O] OBHX CEepBHCa OcTBapyje ce jako myrem Mutephera. Kopumiheme je
Hajyemhe OSCIUIATHO M MOYUIbE KPEHPAmEM JIMIHOT Mpoduiia Ha Mpexu. MHOTH O] cepBHCa
¥MMajy 3alITUTY 3a MaJoJeTHHKE, KOja UM ACITMMUYHO IpYyXka CUTypHHUje Kopulllheme cepBuca.
Hemoryhe je uckibyunTu M mojaBy HEKHUX MAIHUIHMO3HUX CTaBKH, KaO IITO Cy BUPYCH, KOjU
MpPEepPYyLUICHU Y MApKETHHT U Pa3IU4UTe J0JIaTKE MOTY HAaHETH IITETy PayyHAPCKOM CHUCTEMY
KOPHCHHKA.

2. Hacranak IpymITBeHHX MpexKa

Hcropujcku mocMarpaHo, MOCTOjU BEITUKH OpOj TEXHOJIOTH]ja KOje Cy Kperupalie KOMyHHKAIH]jy, a
MOCJIeIIbUX HEKOJIMKO JIEIIEHH]a Ce TI0jaBUO BEJIMKU Opoj MHOBAIM]ja Ha ToM noJby. Kopuitheme
JUTUTAIHUX MEJMja Y IMJbY YMpEKaBamwa, IpykKema U CaKyIllJbarba HHPOopMalja je peraaTuBHO
HoBujer aaryma. [lodernu npymrBeHux Mmeauja Be3yjy ce 3a MPL] kanane, o1 kaga ce HempecTaHo

pasBujajy.

[IpBu 06MIIM Mpeke y KojuMa Cy JbYJH MOYETH BUPTYEIHO Jla ce APYXe M CTUUY BUPTYEIHA
MO3HAHCTBA, OK cy chat momanum yHyTtap dopyma u cajroBa, moMohy KOjUX CYy KOMYHHIIUPAITH
ca oco0ama U3 pazHuX jenoBa ceera. Mehytum, 30or nome MHTepHET KOHEKIIM]jE, TO HHUje YBEK
6uso n3BosbKBO. Ca moboJsblIambeM TEXHOJIO0THje, moBehao ce u 6poj MIHTepHET KOPUCHMKA, IIITO
Jj€ 3a MocJIeMIly UMaJIo CTBAapame yCioBa 3a J1ajbi pPa3Boj APYIITBEHUX Mpexka.

BBS (BulletionBoardSystems) ce mojaBibyje cemamaecetux roauna 20. Beka. Y MOUYETKY CY
OWJIM TMMOCTaBJbEHM HA TMEPCOHATHUM pauyHapHMa, a TMOBE3MBAKE CE OCTBAPHBAIO OHpPAEM
Opoja kopucHuUKOBOT Mojaema. [lpuctyn je 6uo Moryh camo jemHoj ocobw, Tako na je Ouio
Hemoryhe ma e ocobe O0yny Ha BBC-y y ncro Bpeme.

Usernet (newsgrupe) crucrem je omoryhaBao KOpHMCHHIIMMA J1a I1ajby BECTH M WIAHKE Ha NEWS

rpyne. Kpeupamu cy ra TomTreskot u Dzim Ellis. On ¢opyma, xoju he Hactatu kacHwmje,
pasiuKyje ce Mo TOME IITO HeMa IEHTPAIM30BAHOT CepBepa HHM aJIMHHHCTparopa. Usernet je
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OJITOBOpAH 3a I0jaBy NPBUX KIIMjeHATa 3a YATambe NEWS rpyma, a Koju ce Kopucte 3a npaheme
0J0roBa M HOBOCTH Ha caBpeMeHHUM crpaHuiiama. CHUcTeMH KOju cy mocraBjbeHn Ha Google u
Yahoo rpynama motudy o OHHX Koje je ycrnoctaBuo Usernet cucrem.

On line ycayze je mpBU npaBU KOPIOPATHUBHM MMOKYyIaj mpuctyna WMurephery. bumu cy to
CompuServe u Prodigy, a mojaBunu cy ce Hakon BBC-a. IIpBa koMnanuja Koja je y CBOje yiyre
ykbyuniia u var (enr.chat) y cmoje ycayre je CompuServe. OH je CBOjoM IICHOM OHO
HenpucTynadan 3a Behuny kopucHuka. Prodigy je omoryhuno nose3uBame U MpyKambe OHIMHE
yciayra 1o mpucTynadyHujuM neHama o CompuServe - a, koju je HaruahuBao oko 6 gonapa 1o
cary, a 3a yKJbyunBame ca Behux naseuna u 1o 30 nonapa 3a jenan cat. General Electric je 1985.
roaune kperpao Genie on line ycayry. Lub je 610 1a ce KICKOPUCTH HEAKTUBHO BPEME BEJTUKUX
KOMjyTepa HakoH panHor BpemeHa y Cjenumenum JlpxkaBama. Genie je Hymmo moryhHocT
urapa, emaui, Tpropuny u ¢opyme. OBaj je cepBuc 6mo akTuBaH 10 1999. rogune.

IRC, ICQ i Instant Messaging. Internet Relay Chat (IRC) je kopumrhen 3a crBapame
XHIIepBe3a, MOBE3UBAkE Ca IPYTHM JbyIUMa U JeJbeibe noaaraka. Pazsujen je 1988. ronune u ca
BUM TOYHE-E TPEHYTHO CJIake MOopyKa KakBo JaHac mo3HajeMo. tberosa cimaboct Owia je y Tome
ITO je KopulThemwe 0110 OrpaHUYEHO.

Cpeaunom paeBenecetux roauna passujen je 1ICQ (ckpaheno ox | SeekYou). To je 60 npBu
nporpam ca MmoryhHorrhy TpeHYTHOT ciiama IMopykKa 3a IepcoHanHe komijyrepe. OBaj ce
porpam cmarpa JeIMMHUYHO OJATOBOPHUM 3a HacTaHakK, JaHac omnmnrenpuxBaheHux ckpaheHwuia
(LOL - laughingoutloud, BRB - berightback, ROFL — rollingonthefloorlaughing u cauuno) u
emotikona (©, ® u ap.). YO6p3o0 mocie mwera ¢y Hactanu apyru IM cepsucu.

Cmpanuye 3a ynosnasame (datingsite) cy 3amnpaBo npee JIpyIITBEHE MpEke, a HACTANIE Cy Kaja
je mouena macoBHHMja ynorpeba Murepnera. Kopumihewme mnounmme KpeupameM mnpoduiia ca
(dboTorpadrjama U KOHTAKTUPAHEM Ca OCTATUM KOPHUCHUIIUMA.

@opymu cy nupexktHu HactaBak bBC cucrema u majy 3HauajHy yJIOry y pa3Bojy ApYIUTBEHUX
Mpexka. Y ogHocy Ha BBC muxoBo je kopumiheme jeqHocTaBHHUje, Oosbe Cy Tpaduyku
ONPEeMJbEHU W TIPUCTYMAYHUjU 32 KOPHCHUKE Ca OTPAaHWYCHHUM 3HAakUMa M BEIITHHAMA Y
koputthewy HHrepHera. @opymH Cy A0 JaHAC OCTald IOMYJApHH JAEO OHJIHUHE KYITYpe.
[TocToje He3aBUCHO, allu Cy U cacTaBHM Jieo NojeqHux meauja. Ha popymuma ce naje moryhHoct
KOPHCHMIIMMA Jla KOMEHTapHuIlly oipeheHy 1ojaBy Win Ja y4eCTBY]Y Yy IUCKYCHjH.

SixDegrees je Ouia nmpBa MOJIepHa ApYyIITBeHA Mpexa. IbeH Ha3uB MOTHYE O] TEOpHje MO3HATE
Kao “IIecT CTENeHH pa3/iBajama’ MO0 K0joj je Moryhe moBe3atu OMio Koje ABe 0cobe Ha MIaHeTH
y caMmo ILIeCT KOpaka, Tj. mpeko mect jbyau. Hacrana je 1997. ronune, a cBOjUM KOPUCHUIIMMA
oMmoryhaBa na mocraHy Ipujaresbu ca JIpyruM KopucHummma. Ilpectana je ca pamom 2001.
roIMHe, a Op0j PErMCTPOBAHUX KOPUCHUKA OMO j€ BUILIE OJ] MUJIHOH.
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AsianAvenue, MiGente, BlankPlanet cy ctpanuiie koje cy Hacrane yop3o nakon Six Degrees-
a. OyHKIUMOHHCAE Cy [0 CIMYHOM TNpHHIMIY. KOpHUCHHIM Cy Kpeupaiu cBoje mpodwuie,
J0/IaBaJIM TIPHjaTelbe, TIPH Y€MY IIPUCTAHAK JPYre CTpaHe HUje OMO HEOMXO/IaH.

LiveJournal je crpanuna koja je mouena ca pagoMm 1999. rogune. U 10k cy Apyrud CIM4YHH
cepBucH omoryhaBaau Kpewpame cratmunux mpodumiaa, LiveJournal je mao moryhuoct ma
KOPHCHHK aKypHpa U IO MOTPeOH U KeJbU MEHha CapiKaj CBOT mpodua.

Friendster je mpBa moxmepna npymrBeHa Mmpexa 21. Beka. OchoBana je 2002. roauHe y
Kyananymmypy (Mane3uja) u cagpxu cBe MOTyhHOCTH CaBpeMEHUX IPYIITBEHHX Mpexa. bpoj
PETUCTPOBAHUX KOPHUCHUKA je 0KO 90 MIIMOHa U ITpeko 60 MUIMOHA MTOCETUIIAA MECEUHO.

Hi5 je napymrBena mpexa ocHoBana 2003. roxumue. Caapku CBE OIIHje CaBPEMCHHX
JIPYIITBEHUX MpeXka, Kao IITO je MOBE3WBAKE ca MpHjaTe/buMa, pazMeHa Qororpaduja Kao u
MOTYhHOCT Wrpama UTpHIla U IpyTuX BUAOBa 3a0aBe. KopucHuUIM ce moBe3yjy Mpeko 3axTeBa 3a
MPHUjaTEJLCTBO KOJU CE€ IIaJbe MEWJIOM, 2 KOHTAaKTHpaHa CTpaHa MOXKE NMPUXBATUTH, OAOUTH WIH
urHopucatu 3axteB. [Ipodun caapku OCHOBHE MOJATKE O KOPUCHHKY, uMe, Qororpadwujy,
CTapOCT M MECTO CTaHOBama. Mpexka je U JaHac aKTHBHA ca BEIMKUM OpOjeM perrucTpOBaHHX
KOPHCHHKA U ITOCeTHUIaIA.

LinkedIN je jemHa ox mpBUX COLHMjATHUX MpeXa HaMemeHa MOCIoBamy a ocHoBaHa je 2003.
roguHe. KopucHunmma je nata moryhHoct na npoduin cagpxku 6uorpadujy (umu CV), anu u ga
Mel)ycoOHO KOMYHUIIMPa]jy MPUBAaTHUM NOpyKaMa. BpeMeHoM je Mperka mo0oJbliaHa 10/1aBambeM
Beher Opoja ¢yHKIHMja, a KOPUCHULIM c€ HHCY MOpaiu MeljycoOHO MO3HaBaTH, IITO je Ouiia
MPETIOCTaBKa y CTapTy.

MySpace je ocHoBan 2003. ronuHe U npunaaa rpyny HajuonyIapHUjUX APYIITBEHUX Mpexa, a
Taj CTaTyC j€ JOCTUTrao 3a caMO TpU TOIWHE Off OCHUBama. [lopen yoOmuajeHuX (yHKIH]a,
Kpeupame mpoduiia, oBa Mpexa KOPUCHUIIMMA HYIW MOTYhHOCT 00jaBjbUBamba MY3WUYKUX U
BUJeo caapxkaja. Ty je u MoryhHOCT jaBHOI KOMeHTapucama npoduina u odjaBa. Benuku neo
MySpace - a ynHe U OJIOTOBH KOPUCHHKA, JEp CaMOM PETrHCTPAIldjoM CBAaKM KOPUCHHK T00Hja
COIICTBEHU OJIOT.

Facebook je y mouerky 3aMuIIbeH Kao JAPYINTBEHa MpEekXa 3a IOBE3WBAWkE CTYyJCHATa
XapBapackor yHupep3uteta. Ctpanunia je nmokpenyra 2004. roauHe, a yop3o ce mpommupuia u
Ha npyre (akynrere, a 3aTUM Ha CpeAme MKoje, (upMe, a OHAA 3a CBE 3aMHTEPECOBAHE
KopucHuke. HakoH camo detupu rojwHe moctojama Facebook je mperekao MySpace u tako
[I0CTAa0 HAjJIONyJIapHUja JPYIITBEHA MpeXa, 4uju Opoj KOPHCHHKAa CBAaKOJAHEBHO pacrte.
danebook, mopen MOryhHOCTH MOCTaBJbaka BHICO M MY3MYKHX CajpXkaja, KOPHCHHIIMMA
oMoryhaBa J1la KOMYHHKalWjy ca NpWjaTeJbUMa IyTeM NPHBATHUX MOPYyKa, NMUCAKHEM Ha 3HIY
ApYruX KOpUCHMKA wiu ydemheMm y QopyMumMa Koju Cy BHIJBMBH CBHM KOPHCHHIMMA.
dynkunonanHoct Facebooka ce koncranTHO moBehaBa, OMJIO Ja ce paay O UrpHIAMa HIIH
MapKETHHTY.
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3. AHaJim3a IPpYIITBEHUX Mpexa

[TojaBoM naHAIIKBUX MOMOJHUX JPYIIBEHHX MpEXa MOJIPKaHUX TEXHOJIOTHjOM, JOLUIO je U JI0
nomyJapusaiuje oBor Tuma aHanuse. Huje Temko moroautu na cy Facebook u Twitter y camom
Bpxy. Pasior je W Beoma jeIHOCTABHO MNPHKYIUbAWkE, M0 Caga HE3aMHUCIMBUX KOJHYMHA
nojaraka, 1 MoryhHoct 0301JbHE aHanu3e.

OBaj TN aHaNM3€ je MOCTOja0 W paHHje, a PATWIO CE YIJIAaBHOM O aHalu3ama MOJIMTHYKHX
KaMIlama, Kperamy Madujalikor HOBIA, NMpamy HOBIA. HapaBHO, OBje ce BHIIE TOBOPH O
aHaJIM3U MPEXa YOIIIITEe, alld aKO CE 3aBUPH y CBET IPYIITBA U MOKYIIa CXBaTUTH Be3a u3Mely
Pa3IMYUTUX JeAMHKHU APYIITBA, 100Mja CE HUINTA Makbe 3aHUMJbHBA M MPOodUTAOMIHA aHAIIU3A.
Ho, npymrtBo kao ApymTBO, je yBeK OWIIO BeoMa KOMIUIEKCHO, a moMohy oBe aHaiu3e Ta
KOMILIEKCHOCT C€ JIOHEKJIE MOXKE€ CMAmbHTH U CXBATUTH Kao Be3e KOje Cy JIocalia M3MaKiie, jep ux
MO3aK HE MOJKE MEPIUITUPATH MyKUM TJICambeM Y MOIaTKe, aJld IIeamhe Ha Tpaduke aHaIn3e
JAPYIITBEHUX MPEXKa, HTEKaKO MOXKE.

Kao Hajmo3HaTHja ciuka y TOM Oapy4jy Ou HapaBHO Ouiia cirka Be3a Ha Facebook - y, koja je
M caMa JIOKa3 KOMIUICKCHOCTH Be3a y JaHallbeM JAPYIITRY.

facebook

Cruxa 1. Komnnexcrocm éesza oanac

Crnuka nipencrasiba Bese uzmely kopucauka dejcOyka. OBo je ouuriieian mpuMep KOJIUKO Cy Te
BE3€ CJIIOKEHE M KOJIMKO HUCY OTpaHWYEHE Ha JeHY TEPUTOPH]Y, Beh je MOBEe3uBame IrI100aTHO.

Node mpezncraBiba Jbyae W Tpylle, a CBH HOJOBH Cy NOBE3aHU JIMHKOBMMA HJIM Be3ama Koje
npe/icTaBbajy Be3e W TokoBe wu3Mel)y HomoBa. [opma cimka mpeicraBiba BU3YEIHY
MaTeMaTU4Ky aHaIu3y JPYIITCHUX Mpexa U oxHoca. Jla OM cXBaTWiIM MPEXY U HeHE YUECHHUKE,
UCTPaXMBAYH Cy €BOJYHPAIM JOKAIMjy CBAKOI aKTepa yHyTap Te Mpexe. Jlokamuja je Beoma
OuTHa 3a TpoHaNa3aK yewmparumema Hooosa (centrality). LleHTpamuTer mnpyxa yBHI Yy
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pasiauyuuTe yIore YHyTap Mpexe - KO ¢y KOHEKTOpH, Bohe, ,,MOCTOBH", TJie Cy KJIacTepHu U KO ce
Haja3u y bUMa, KO je y CaMOM LIEHTPY MPEkKe UT/I.

[Ipumena oBe aHanmu3e, Koja je M3a3Bajia JOCTa MHTEPECOBama, j€ aHAIM3a MEJJIoBa y JEIAHO]
OopraHu3aIujy, Tae ce jacHo momohy rpacda Koju je HacTao Kao IJI0/I OBE aHAJU3€, OTKPUIIO KO CY
3ampaBo Bohe y camoj OpraHu3aidju, Ko ¢y Jbyau Koju ¢y MmoctoBu utiA. [Tomohy Tor rpada ce
OTKpUJIO U TO Ja je yckiaheH ca opraHu3allMOHOM CTPYKTYpOM, aid je mpoHal)eHO W map
3aHUMJBMBHX OJICTyNama. HajyTuiajHuju Jbyiu y OpraHu3alyju cy 3ampaBo OMIIM OHU KOjH CY je
apxainu. [IpocTUM mocMarpameM WK OCIamakeM Ha WHTYUIHM]Y, MEHAllepuMa OBAaKBE CTBApU
Mory npomahu.

Ca acniekta 0€30€THOCTH OBO j€ 3Ha4ajHO jep Ce jeTHOM OBAaKBOM aHAIM30M MOKE YOUUTH CHAra
yTHIIaja [TOjeIMHAIIA U TPYIIA, T1a C€ OHA IO MOTPEOU MOKE OCHAXKHUTH HITH OCITA0UTH.
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4. TlpeaHocTu U MaHe APYIITBEHUX MpekKa

O mnpenHoOCTMMa JPYIITBEHUX Mpeka OWIO je J0CTa pPe4Yd Yy MPETXOJHHM IOTJaB/bUMA.
[IpenHocTH TpencTaBibajy CBE OHE MOTYWHOCTH KOje pasjiMyuTe COIHMjalTHE MpEXe HyAe Kpo3
MOBE3MBaE JbYIHU KOjU ce Mel)ycoOHO Mo3Hajy, Kao U CTBapame HOBHX Be3a. buio 1a je MOTUB
3a0aBa, NPYXEHE, 10CA0 WU CIIMYHA HWHTEPECOBama, pa3MeHa WHQOpMaldja, NMOpyKa WIH
¢dbotorpaduja, cajToBH APYIITBEHUX Mpeka oMoryhaBajy CBOjUM KOPHUCHUIIMMA YIIO3HABAHHE
rmojeauHana ca OMI0 Kor Kpaja cBeTa U To 0e3 morpede 3a (GU3NIKUM KOHTaKTOM. PazHoBpCcHOCT
HaYMHA MHTEPAKIIHje, YCIOBJbEHA je YIIIaBHOM KOJIMYMHOM T10J[aTaka Koje je KOPUCHHK CIIPEMaH
Ja TOACNH. 3a TPHCTYI JKEJbEHO] MPEXKH TOTpeOHO je Ja KOPUCHUK Kpeupa Mpodur
(KOpUCHUYKH HAJIOT) KOjH caJpkKu HHPopMalje o cedbu Koje Mory OUTH Yak U MOBEPJbUBE.

Cnuxka 2. Pacnoodena kopuwherma Opyuwmeenux mpexica y céemy.

H3Bopu: www.simplyzest.com/social-media7decade-social-media/
www.socialnomics.net/2011/06/07/10 wow social media statistics/
www.macword.com/article/145719/2010/01/facebook_jobs.html

HajBaxxamja onymmka IpymITBEHHX Mpexka, ca acleKkTa 0e30eqHOCTH, j€ YNHHEHUIIA J]a KOPUCHUK
cam Oupa kxoje he mHpopmManmje o ceOu cTaBUTH U Kome he Te mHpopmaruje OUTH BUIJBUBE.
KopucHuk Moxe orpaHUYUTH BUIJBUBOCT CBOJUX MH(OpMalKja Ha Mpopuily caMo Ha IpujaTesbe
WIN caMo Ha BiacHUKa npoduina. Victuna je, mel)yTum, u To 1a BeTUKU OpOj KOPUCHUKA HE BOAU
MHOT'0 payyHa O MPUBATHOCTU MH(POPMAILIKja, jep HUCY CBECHH PU3UKA KOME CE U3TIaXKYy.
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http://www.simplyzest.com/social-media7decade-social-media/
http://www.socialnomics.net/2011/06/07/10%20wow%20social%20media%20statistics/
http://www.macword.com/article/145719/2010/01/facebook_jobs.html

[Mopen ¢usnykmx JMIa HAJIOTE HA JPYLITBEHUM Mpekama MOTY KpeHpaTH M MpaBHa JIMIA U TO
ca LWJbEM Ja IMPOMOBHUINY CBOjy (GUpMy, NpPOHM3BOA WM yciayry. TakBo oriamiaBame MU
00e30elyje HajBehu mpuxo APyImMTBEHUM Mpekama. Mako je kpenpame Hajora Ha IPYIITBEHUM
Mpexkama Hajuemthe OecruiaTHO, MaTepHjalHa BPEIHOCT MPEXKE pacTe cpasMepHo Opojy
kopucHuka. IlIto je 6poj kopucHuka Behu To he BuIIe KOMMaHWja OMTH 3aWHTEPECOBAHO 32
oryamiaBame Ha 10j. [lopen ornamasarma, CBe MOMYJNAapHUjA j€ U MPOJaja IMyTeM JPYIITBEHUX
Mpexa.

butu xopucCHUK ApPYIITBEHHWX MpeXa MMa J0CTa MPEJHOCTH, ali U HOCH ca cOOOM 4MTaB
cnektap pusuka. IlpemHoctu cy ocehaj moBe3aHoOCTH ca APYrUM KOPUCHHUIMMA, YIO3HABaHE
HMCTOMHUIIJbEHUKA, KOMyHHKAIIHja JIMIIEHA OrpaHudYemha GU3NYKE YIaJbeHOCTH, Ka0 U MOryhHOCT
pa3MeHe )KMBOTHUX U MOCIOBHUX UCKYCTaBa.

[Ipema ocHOBY HameHe Kopumihema, MPeIHOCTH OM ce Morje Kiacu(pukoBaTtd Ha cieaehu
Ha4YuH:

—  Cmuyare HOBUX npujamesna U NPOHANANCEIbEe CMApUx - TPEKO JIPYIITBEHUX Mpexa
JbYM YTIO3HA]y HOBE MpHjaTesbe, Aenehr HCKyCTBa U 3ajeJHMYKE MHTepece, Kao U Ja ou
NPOHAILIH CTape NpHjaTesbe KOoje HUCY JYro BUACIN HUTH YJIH.

— Ilponanasicerse Hcugomnoe napmuepa uiu 0Cmeapuearbe eMOmusHUX 6e3d - 10CTa Jbyn
Ce YNMO3HAJO MPEKO APYHMITBEHHX MpeXka M TaKo 3aIlodelo CBOjeé POMAHTHYHE Be3e Koje
Cy Y ZloCTa CiIydajeBa 3aBpIIuiie OpaKkoM.

—  OcHusare unu npoHanaddcere Ho8o2 NOCIAAd - JbYAW Cy CTEKIM HOBAa IO3HAHCTBA U
IIOCJIOBHE KOHTAKTE M MOKPEHYJIN HOBE IIOCIOBE WIH Cy ITyTEM Orjaca IPOHAIUI HOBU
[10Ca0, a CAMUM THM M PEIINIIH JIUYHY €r3UCTEHLH]Y.

— Ilpumare nomohu xaoa cy y HesobU - YKOJINKO MUMajy HEKH MpoOJieM, KOPUCHHULIU Ce
obpahajy cBOjuM npujaTesbuMa 3a Momoh.

Kopumnihemem apymrBeHux Mpexa Hamehy ce U BpJjo 030MJbHU MPOOJEMHU, a CaMUM THM U
HeratuBHe nocneauie. Hemocraum ce Mory nocmaTpatu ABOjaKo:

— T1IOCTOjU MpoOJIeM Ha CTpPaHW NOCIOAABLA KOjU C€ HajBUIIE OJHOCH Ha YHOTpeOy
Facebook - a ca paxHor mecra,

— mpoOiieM MpHCyTaH Ha CTPaHM CaMHX KOPHUCHHMKA, a OJHOCH CE€ Ha BEOMa aKTYCIHY
MOTEHIMjaJTHy 3aBHCHOCT O] KOpHUIIINeHha OBE MPEKE U CUTYPHOCT EHbHXOBOT MJICHTHTETA
Ha MPEXH U HUXOBUX JIMYHUX UH(POPMAIHja KOje C€ MOT'Y 3JI0YIIOTPEOUTH U BaH IOMEHA
COLIMjalTHE MPEXKeE.

Henocranu apymTBeHHX Mpeka HajBUINE YTMUYY Ha MPUBATHOCT Mojaraka kopucHuka. [lopex

pu3uKa no 6e30eIHOCT KojuMa ce KOPUCHMK M3JIaKe IpU YIMUCHBaWbY CBOJUX IOJlaTaka Ha cajT
JPYIITBEHE MpeXke MOCTOje M JAPYrM HeAocTanu. JemaH o HeJocTaTtaka je MOryhHOCT na ce
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KOPHCHHMK BPEMEHOM TOJIMKO HaBUKHE Ha BUPTYEIHH CBET KOjU APYIITBEHE MpPEXKE CTBapajy U Ja
ce ToTtainHo oTyhu on cTBapHOr cBeTa. [IpobieM Koj oBe BpcTe KOMYHUKAIM]E j€ 3aBUCHOCT O]
ucre. Ta 3aBUCHOCT OJf JPYIITBEHHX MpeXa Ce€ MOXE TPETHpPaTH Kao KOMIjyTepcka
HAPKOMAaHMja.

Kaji je razlog ogranicavanja pristupa drustvenim mrezama?

Facehonk Linkecin

Zcnamjeri

Guahital. ® Produktivnast Nema naczora pristupa ® progemi @ Neznam

prxlalakn

Cnuxa 3. IIpuxas pe3yimama ucmpaxcuéarsa cnpoéedenoz y KoMnanujama

3aBHCHOCT Off APYIITBEHUX MpEXka je MpoOiieM y eKcraH3uju. TakBa 3aBHCHOCT HHj€ YBPIITEHA
y ciuyxOene nucre OOJeCTH M TICHUXMYKUX MopeMehaja, amu je, MO MHUILBEHY HEKHUX
aHAJIMUTUYapa, PEATHO OYEKHUBATH Ja OW ce Moriia Hahu y HeKoj MeAUIIMHCKO] mydnukanuju. OBaj
po0JIeM UMa BEJIMKHU OpOj JbyU, HAPOUMUTO MIIAJNX, a MAaHU(ECTYje Ce TUME J]a He MOXe mpohu
HU jemaH gaH Oe3 kopumihema IPYIITBEHE MpEeXe WIM Oap KpaTke IOCeTe paad TPOBEpPE
Hotudukamja. Ocobama Koje cy HEpBO3HE WM HecurypHe y ApymrTBy, Facebook je Hajoosbe
CpEICTBO 32 KOMYHHUKAIIMjy, 0€3 JTUYHOT KOHTAaKTa M YMECTO OTBapama W IMPOHAJIAKEHa HOBHX
HauMHA 32 JIPY)KCHE, XUBOT MOXKE Ja MM CE CBEIE CaMO Ha OBY JAPYIITBEHY MpPEXKY.
Hctuna, Hekana Facebook mMoske 1a MOMOTHE y COIMjaTU3allnjH, ajld TO HUje YBEK CIIydaj.

3aBHCHOCT je MPUJIMYHO peaylaH U 030usbaH mpobiem. Huje Temko mpeTnocTaBUTH y KOjoj ce
Mepu 0Baj MpobeM oJpa)xkaBa Ha 110ca0 U y KOjoj MEPH JOBOJIM JI0 UTHOpHCama 00aBe3a, Kao U
710 y/iajbaBama oJ OJIMCKUX MpHjaTesba U3 CTBAPHOI JAPYIITBEHOT *HBoTa. Kox ekcTpeMHujux
cllyyajeBa JIOBOJM M JI0 3/PaBCTBEHUX Ipo0JieMa M3a3BaHMX HECIABAKEM M IpeTepaHuM
CelIelheM UCTIPEe] KOMITjyTepa.

Ha crmumu 3 cy mpencTaBibeHr pe3ynTaTH HCTpaxuBama cripoBeaenu 2010. roquHe o pazno3nMa
OorpaHMyaBama MNPUCTYyNa JIpYHITBEHUM Mpexama. OHO 1mTO ce Beh Ha NMpBU TOIJIEN MOXKeE
YOUHTH je J1a Cy JjarpaMu 3a CBaKy MpEXy CIHYHH, a J1a Cy pPa3JIuKe U OJICTylama Oe3HavyajHa.
OHO TITO je OCHOBHM PA3JIoT j€ OJICYCTBO Haa30pa mpuctymny y mpeko 40% ciaydajeBa, ma caMuM
TUM TIOCIIO/IaBal] HEMa YBHUJ y BpeMe KOj€ 3arociieHd MPOBOJE Ha OBaj HauuH. J[pyru HajBehn
nporeHat (ox 30 go 36%) je AupeKkTHa MOCenuIia MpBOT, a TO jeé MPOIYKTUBHOCT, jep j€ OHa
ycnoBsbeHa nmocBeheHomhy 3armocieHnx, a yKOJIMKO OHH MPEBHIIE BpeMeHa IpoBoie He pajaehw,
OHJa C€ HE MOI'y OUCKHMBATU HU 3alla)XCHU IMOCJIOBHU PE3YJITATH.

2W3Bop: ucrpaxupama ,,S0phos Security Threat Report* u3 jyna 2010. roguse

36


http://blogs.discovermagazine.com/seriouslyscience/2013/11/25/posting-facebook-good

5. be30eaqHocT Ha APYIITBEHUM MpeKaMa

Jenan on HajBehux mpoOiiemMa Ha IPYIITBEHUM Mpekama ca acrekTa 0e30€THOCTH je TPUBATHOCT
KOPHCHUKA JIPYIITBEHUX Mpexa. [IpuBaTHOCT KOpuCcHHKa HITp. HAa DejcOyKy je HapylIeHa caMoM
o0jaBoM OmJI0 KOjuX MHGOpPMaIMja HAa OBOj JAPYIITBEHO] Mpexku. Te mHbopmalmje ayToMaTcKu
MIPUIIAajy TOj KOMITAHUJU U OCTajy cadyBaHE Ha HHHXOBHM CEPBEpUMA, YaK U y CIIy4ajy Traiicma
Hajora. 3aTo je Ba)KHO BOJUTH padyHa IITa ce 00jaBibyje, jep je€ CBe BUIJBUBO. Y CHTYyalldjama
Kajga Oyle OCTaB/beH KOMEHTap Ha CTaTyC INpHjaresba, U Ha MCTOM CTaTyCy C€ HAroMmuJajy
KOMEHTapH JIPYTHX KOPUCHHKA, Taja c€ KPyr HEKOHTPOJUCAHO IUpH. Taja KOPUCHUK TyOH
KOHTPOJTy HaJ| IIMpEHEeM O00jaBJBEHOT Calpikaja, ald M yBHJ Yy TO KO CBE MOXE BHICTH
KOMEHTap. 3aTo je CBe MOoIylapHUju cTaB, Mely aHamuTuuapuma, na he ympaBo pH3HK OJ
3noynoTpede uHpopManuja OWUTH pa3yior Tmaja IOMYJIAPHOCTH JPYIITBEHUX Mpexa y
oynyhHoctu. CBe cy MNpUCYTHHje TeMe O Tpelacky Ha HWHQPACTYKTypy Koja TapaHTyje
MIPUBATHOCT.

Mehyrum, HUje yBek mpobiieM 100pOBOJPHO 00jaBJbHBame THUHKUX mojaraka. Facebook je 6umo
TY)KEH JIa TIPoJiaje caapikaj MPUBATHUX IMOPYKa KOje ce pa3Mermyjy Ha OBOj Mpexu. BepoBaTHO
HUKO Hehe J1a yhTa OHO INTO je HAMKCAaHO Y MOPYIH, alli je BeOMa BEPOBAaTHO Jia CE HAa OCHOBY
OHOTa HITO KOPHUCHUK IOMIaJbe TPagdl HHEroB “MapKeTHHIIKH mpodui” Koju oapehyje Kakse
pekname na Buba Ha cajty. Takohe, eTOKyITHO KOpHIINEHE OBOT cepBrca MOxe OuTH mpaheHo
3a OBE CBpXE.

3amro je To 6uTHO? OcuM 300T pekiiama, Koje ce M0jaBJbyjy M Ha OUJIO KOM JAPYrOM CEpBUCY
Koju otyun aa ycBoju Facebook - oBe pekiame min Oyne KyIJbeH Ol CTPaHE UCTOT, TO 3HAYH
Ja Cy OBM Mojamy Herjge cadyBaHu. OBnamheHo wiaM HeoBiamheHO, HEKO MOXE Ja UM
npuctynu. Cana, 3a 10, 20 unu 50 rogunHa, Beoma je Mana BepoBaTtHoha 1a he na Hectany. Jom
JjeIHa, TpeHyTHa OMAacHOCT JeCTe Ja ce JIMIe KOPUCHHUKA T10jaBU MOpe]] peKjaMe U To 06e3 3Hamba U
CarjacHOCTH KOPUCHHKA.

Takole, Marme O3HATE YHILCHHUIIE CY U J1a Ce cajapikaj Ha Facebook - y ¢puntpupa, mro 3Hauu 1a
Hehe cBako Ja BUAM OHO IITO Oyae 00jaBibeHO (Yj€THO W Pa3JIOr 3allTO MOCTOBU ca HaIle
ctpanwuiie aohy 1o camo 20 - 30 spyau) u na riahame 3a JajkoBe UMa KOHTpa edexart, Tj. JOHOCH
Mame aKTUBHOCTH MTyOJIMKE ca capikajeMm.

Tpehu, anu HUKaKO Mam-e 3Ha4YajaH MpooIIeM, je 3JI0ymoTpeda ere y mopHorpadcke cBpxe u CBe
ydecTtaiMja TojaBa neaoduiaa U HUXOBUX HacpTaja Ha ManonerHa juua. Wako je npeuu
3a0pameHO OTBapame Hajora, OBO CE€ OTPaHMUYCHE MOXKE BpJIO Jako 3aobmhu um TO camo
VHOIICHEM JIaKHE TOIWHE poljerma MPWIMKOM Kpewpama Haiora. Ha VHTepHeTy HecMmeTaHo
Kpy’ke HelpuMepeHe nopHorpadceke ciuke u nopHorpadceku caapxkaju. Poauressu cy Hajuenthe
HECBECHHU IpolJeMa U HepeTKo Cy ciabo ynyheHu mra cy ApymTBeHe Mpeke, YeMy CIy»Ke, Kako
(GYHKIMOHMIITY, KaKBE CYy UM MOTYhHOCTH U KakBe MpobiieMe MOTy J1a IPOy3pOKY]jy.
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http://consumerist.com/2014/01/03/facebook-sued-for-allegedly-selling-private-message-info-to-marketers/
http://www.forbes.com/sites/anthonykosner/2013/08/31/new-facebook-policies-sell-your-face-and-whatever-it-infers/
http://www.forbes.com/sites/anthonykosner/2013/08/31/new-facebook-policies-sell-your-face-and-whatever-it-infers/
http://mobile.benchmark.rs/mobile_vesti/stize_100_miliona_dolara_vrednih_reklama_na_instagram
http://www.youtube.com/watch?v=l9ZqXlHl65g
http://www.youtube.com/watch?v=oVfHeWTKjag

6. IlpuBaTHOCT HA APYLUTBEHHUM Mpe:Kkama

[TpuBaTHOCT Ha APYIITBEHUM MpeEKama C€ OJHOCH Ha CTEIEeH KOHTpOJIe KOjy 0coba Mma Hajn
NPUCTYIIOM H YNOTpeOOM IMYHUX mojaataka. Kamga je ped o muTamuMa TPUBATHOCTH H
0e30eHOCTH Ha JPYIITBEHHMM MpeXama, CajTOBH 3a KOje Cy HajKapaKTePUCTUYHHJU OBH
npobjieMrd yjelHO Cy M OHHU KOjU Cy HajmonmyiaapHuju. MehytuMm, nutama O0e30eaHOCTH
Kopumihema 1 MuTama MPUBATHOCTU CYy MOTITYHO JIBE pa3jinyuTe CTBapu. bezbennocHu npodiaem
ce jaBJba Kaja xakep no0Mja HEOBJANINEHW MPHUCTYN CajTy KOjJH j€ 3alTHNeH HEKUM O]
KOJMPaHUX WJIN MUCaHHX je3uka. [IuTame MPUBATHOCTH, KOje YKJbYYyje HEOIpaBlIaH MPUCTYI
NMpuBaTHUM MH(pOpMaIjama, He Mopa Ja yKJbydyje O6e30eaHocHe moBpene. Heko jenHocTaBHO
MOXKe Ja A00Huje MPUCTYN MOBEpPJbUBUM HHGopMalyjama rienajyhu J0Kk KOPUCHUK YHOCH
N03uHKY. Mak, NOTeHIIMjaIHa IITeTa I10jeIMHAYHOT KOPUCHHKA 3aIpaBoO C€ CBOAM Ha TO KOJIUKO
ce KOPUCHHK aHTaXyje Ha JPYIITBEHUM Mpekama, Kao M Ha KOJMYMHY WHpopMamuja Kojy je
KOPHUCHUK CIIpeMaH Ja Jleld Ha Mpexu. J[pyrmM pednma, MHOTO je BHUIIE BEpOBaTHO na he
KOpPHCHHK ca, Ha mpumep, 900 mpujarerba u jom 60 rpymHuX wiancraBa Ha DejcOyky Outh
omreheH KpIIemeM NPUBAaTHOCTH HETO HEKO KO Takol)e MMa OTBOPEH HAJIOT Ha TOj APYLITBEHO]
MPEXH, a1 jeIBa Ja U KOPUCTH CajT.

CurypHOCHE TIpeTHhe APYIITBEHUX Mpeka Moryhe je OJeuTH Y YeTHPH TpyIie:
— Ilperme npuBatHOCTH;
— Ilperme Mpexama U IoganuMa;
— Ilperme uaeHTUTETY;

— JlpymiTBeHe npeTme.

6.1. Ilpemmwe npusamnocmu

Behuna cajroBa koje ce THUy APYIITBEHUX MpPEXKa 3aXTeBajy 0/l KOPUCHHKA J1a IPUXBATHU MOJHUCY
0 ycioBMMa Kopuihema, Ipe Hero 1mTo My JOMYCTe J1a KOPUCTH BUXoBe yciayre. OHO mTO je
KOHTPOBEP3HO j€ Ja Ta IOoJiuca O ycjoBMMa Kopuillhewma KOjy KOPHUCHHUK MOpa JAa MPHUXBaTH
YeCTO CaJpKU Kilay3ylie KOje M03B0JbaBajy oleparopuma JIpYIITBEHUX Mpexa Ja CKIAJUIITEe
MoJIaTKe O KOPUCHHUIIMMA, WM Jla MX 4ak Jene Tpehum nmuuma, Hajuemthe MapKeTHHIIKUM
komnaHujama. Taxole, y BehuHu ciydajeBa, rmoiuce ¢y KOHIMIIMPAaHE HAa TaKaB HA4MH Jia Cy 32
KOPHCHHUKA Hepa3yMJbUBE U MIPEoOUMHE, 1A UX Hajuyemhe NpuxBaTa u He YuTajyhu ux.

6.2.  Ilpemmwe mpexcama u nooayuma

dejcoyk: [a 6u kpeupao Hamor Ha DejcOyKy KOPUCHUK MOpa J1a HaBeJE CBOje UME, € - aJIpecy,
naTyMm pohema u moi. TepmuH jaBHe nH(pOpMaIMje o3HavyaBa MHPOpPMaIIH]je 3a KOje C€ KOPUCHUK
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omydyje na Oyay jaBHe, Kao U MH(GOpMaIFje KOje Cy YBEK JaBHO JOCTyMHE. Te jaBHO JOCTYITHE
uHpopMalmje Cy: uMe, IpoQuiiHa CIMKa, MpeXa, KOPUCHUYKO MMe U KopucHuuku WMJI, u Te
nHdopmanuje cy aocrynHe ceuma Ha HMHTepHery. dejcOyK momaTrke O KOpPHCHHIMMA a00uja
CBaKH ITyT KajJia OHU CTYIIe y KOHTaKT ca BeO jokarujom dejcOyka (Ha mpumMep Kaja Iorienare
npodmin apyre ocode, HEKOME NOIIaJbeTe IMOPYKY, MOTPAKUTE CTPaHUIy WU TpHjaTesba,
KITMKHETE Ha Orjiac, KOPUCTUTE HEKY artTUKaIN]y UT/L.).

Kana xopucHuk o6jaBu ¢otorpadujy unm Bugeo 3amnuc, PejcOyk Moxe Aa ao0uje U J0AaTHE
MoJIaTKe TONYT BpeMeHa, JaTyma M Mecta Qororpaducama WM NpaB/bemba BUICO 3aIUCca.
[Tomanu ce, Takohe, mpuKyIIbajy ca pauyHapa, MOOMIHOT TeJleOoHa WM HEKOT Apyror ypehaja
npeko kora ce npucrymna dejcOyky. ¥V Te mogatke mory aa crnanajy MII anpeca, mokaruja, Bpcra
MpeTpakuBayda WM CTpaHUIlE Koje kopucHUIM nocehyjy. Muadopmarnmje xoje dejcOyk cakymu o
CBOJUM KOPHCHHUIIMIMAa MOXX€ KOPHCTUTH 3a paJl ca OIJallMBadyuMa KOjH KYIyjy pEeKJIaMHHU
poCTOp, Al T€ WHGOpPMAalMje OCTajy BIACHUINTBO KopucHuKa. MHdopmammje ce He mory
JEeTUTH ca JpyruMa OCHM aKO: KOPHCHUK TO He o100pu, w3 MH(pOpMaIHja ce YKIOHH UME H
apyre nauuHe HHpopMmaiuje kopucHuka mwin ako dejcOyk To 00jaBU CBOjUM KOPHUCHHIIMMA.
[TpunukoM neakTHBUpama HaJoOra, OH Cce CTaBJba HAa YeKame. Taaa Hamor Hehe OMTH BUAIBUB
JIpyrUM KOpUCHUIIMMA, anu ce uHdopmanuje He Opunry. TpajHo ykiamame Haora ca dejcOyka
Moryhe je jenuno Opucamem Hamora. OOMYHO je MOTPeOHO OKO Mecell JaHa Jla Ou ce Hajor
n30pucao, any HeKe HH(pOpPMaIje MOTY J1a OCTaHy y PE3epPBHUM KOIMjaMa M €BUICHIMjaMa | 110
90 nmaua.

Teurtep: [lopyke Ha TBUTEpyY Cy jaBHE, alli KOPUCHUIIM TaKole MOTY ClIaTH U IIPUBATHE MOPYKE.
Kama kxopuCHUK Kpeupa WM pEKOHCTpyMile TBUTEp HaJOr, OH MOpa OCTaBUTHU HEKE
nH(popMaIje Kao MTO Cy UME, KOPUCHUYKO UME, JTIO3UHKY U € - anpecy. CepBepu Ha TBurepy
ayTOMAaTCKH EBUJIACHTHPA]y mnojaTke (J{HEeBHUK mojgaraka) KpeupaHe OJi CTpaHEe KOPHCHHUKA.
JIHeBHUK TIo/1aTaKa MOXke Ja caapku unpopmarnuje kao mro cy UIT anpeca, Tun nperpaxuBaya,
nocehene cTpanule, oneparepa MOOWIHE TeleQoHM]je, TEPMUHE 3a npeTpary Uth. Y JIHEeBHHK
MOTYy OWTH YKJbYY€HE M OCTalle akiuje, Kao IITO Cy HHTEpaKikja ca cajToM TBuUTepa,
aluIMKalMjaMa M peksiaMama. TBHUTEp MNPUKYIJba JIMYHE MOJATKE O CBOJUM KOPUCHHUIMMA,
yKJbydyjyhu U mopyke koje HUCY IpHUBAaTHE Kao IITO Cy jaBHU TBUTOBU WJIM OpOj KOPHCHHKA
KOJU Cy KIMKHYJIHU Ha ojpeheny Be3y, U Moxke 1a ux fenu ca tpehum aunuma. TButep 3aapxana
IpaBo J1a Ipoja OBy MH(POpMAIHjy Kao CPEeICTBO aKO KOMIIaHUja Mema BiacHuKa. Kana je Hanor
Ha TBUTEpy JleakTUBUpPaH, OH ce He Opuiie 30 gaHa, y ciiydajy Jia jé TPEIIKOM JIeaKTUBUPAH U 0
Taaa je moryhe o6HoBuTH Hanor. Hakon 30 gaHa mounme npoiec Opucama Halora, mTo Moxe
Jla IOTpaje u 10 HeJeJby JlaHa.

JInnkenHn: Nupopmaimje 0 KOpUCHUIIMMA C€ CaKyIJbajy Kajla KOPUCHUK PErUCTpyje HaJor aa
nocraHe KopucHUK JInnkealH - a, kao mITO Cy UMe, € - ajpeca, MOCI0aBall, 3eMJba 1 JIO3UHKA.
[lomamm ce mnpuKkymbajy M Kaja ce Mperjenajy M Kopucrte crtpanune ca JlunkenlH-a,
ykibydyjyhu u JluakenlH moGuiiHe aruukanuje, codpTBep u TexHojaoruje niaardgopme. Moxe ce
npuxynutu u U1 anpeca koprucHuKa, TUI IpeTpakuBaya, ONepaTUBHU CUCTEM U aJIpece CajToBa
ca KOJUX Cy KOPUCHHMIM CTHUIJIH, Win HanmycTuiau Jlunkenlu BeO - cajT uiaum cajToBe y Koje Cy
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yrpahene texnonoruje Jlunkenlu mnardopme. [Ipukymbenu mojamnu ce He MOTY JAEIUTH ca
TpehuM nuumma 6e3 mpucTaHka KOPHCHHMKA, ajdl Cce MOoJalld MOTy JENHTH ca MapTHepUMa 3a
npyxame yciyra. Jlunkenn o06e3z0ehyje cpencTBa KOpUCHULIMMA Ja KOHTPOJIUINY Aa JIH JKeJe,
WM HE, 1a ’bUXOBE KOHTAKT nHpopManyje Oyay BUIbUBE APYTUM KOPUCHUITUMA.

6.3. Ilpemme uoenmumemy

Kpaha unenturera Ha MHTEepHETY je BpcTa mpeBape KOjOM ce 0] KOPHCHUKA padyHapa IyTeMm
JIKHOT BeO cajTa WM € — MOIITE Ca3Hajy JIMYHU MoAaTu. JIONOBH HISCHTUTETA CBOj IIMJb MOTY
noctuhu Ha BUIIE HAYWHA, KAO MTO je Kopuinhewme VHTEpHET YeToBama U BHpYyca (TPOjaHCKH
KOI) KOjU CIy)Xe Ja ca Tyher padyHapa MOKyle JIO3MHKE, KOPHCHHYKa MMEHa U OpojeBe
KPEIUTHUX KapTUIa KOjé KOPUCHHK IOCEayje Ha padyyHapy W IOIIaJby MX Ha3aj JI0 JIOMOBA.
[Mopen tora, moctoju u e - mani phishing (,,nemname™), rie JOMOBH NOKYIIAaBajy 1a MPUKyIe Tyhe
nuvHe WH(pOpMaIlFje ClIamkeM JIaKHUX ¢ — manioBa. Kpaha waenturera Hajuenthe je 35104mH 3a
¢unancujcky noour. Takohe, ako je m0mMoB y MOTyhHOCTH J]a IPUCTYIU JTMYHUM MOJAIMIMa, OH
MOJKE J1a UX MCKOPHCTH Jia IOYMHH 1npeBapy y Tyhe nme. Ca oBuM mHpoOpManrjama JIOTIOB OH
MOTao J1a ypaJau CTBapH Kao IITO Cy MOJHOLICHE 3aXTeBa 32 KPEIUTHE KapTULIE HIIH HOBE pauyHe
KPEIUTHHUX KapTuIla. 3aTUM OHH MOTY 3aXTEBaTH MPOMEHY ajpeca 3a 00padyH U Kopucte Tyhy
nocrojehy KpeauTHy KapTHIly 0e3 HBHXOBOT 3Hama. Kpaha maeHtuTera Moxe 1a uue gajbe of
HOBUYaHMX TNocienuia. Jlomosu mory na kopucte Tyhe nHpopmanuje aa 100Hjy BO3a4Ky JO3BOTY
WIM HEKU JPYyrd JOKYMEHT Ha Kome he Outu muxoBa ¢ororpaduja, anu Tyhe ume u
unpopmanuje. Ca TUM JOKYMEHTHUMA JIOMOBM OM MOTJIHU Ja J0OHUjy MOcao, MOJHECY 3aXTeB 3a
MyTHE MCIIPaBe, WM YakK Jia yYWHEe Ja ce U Tyl)e MMe U MOoIITaHCKa ajpeca Hal)y y MOJMIUjU U
JIPYTUM OpraHMMa aKo je JIOMOB YKJbYYEeH Y KpUMHHAIIHE aKTUBHOCTH.

Pusuk uaenTudukanyje Ha ApYHMITBEHUM Mpekama JIeKH y TOME IITO JIMYHE MOAATKe, Kao IITO
Cy ZaTyM polema, poJHHU I'paj, TPEHYTHO NMpeOuBanIuiITe, Kao U Opoj TeaedoHa, YMHU jaBHO
JOCTYITHUM Ha jeIHOM MecTy, y ucro Bpeme. OBe nHpopmanuje Mory Outu uckopuirheHe 3a
MpoIIeHYy Opoja COIMjaTHOT OCUTYparha KOPUCHUKA, M KOPUCHUK € ayTOMATCKU U3JI05KEH PU3UKY
on kpahe maenturera. Takolhe mocroje cCiy4yajeBU Ja Cy KOPHUCHUIIMMA YKpaJeHE CIIHKE ca
IPYIITBEHUX MpeXka ca MUJbEM JIa ce UCKopHucTe y Kpahu uaeHTureTa. Majia mocroje HeJJoCTalu
y BE3M ca ynoTrpeboM JIpYHITBEHUX Mpexa U MOIyhHOCTH Ja Hajor OyJe XakoBaH, IPUMETHO je
na BehnHa KOpUCHUKA HE Mpeay3uMa IyHe Mepe Kako O ce 3allTUTHIM oJ Kpahe uaeHTuTera.
Ykonuko ocoba He Toceyje UiIu He KOHTPOJIMIIIE CBOj BUPTYEITHU - OHJIMHE UJIEHTUTET, ITOCTaje
pENIaTUBHO JIAaKO 32 KpUMHUHAIILIA Ja TPpUOaBH MOTpeOHE jaBHE MOAATKE O )KPTBU Kako OM Kpenpao
JIQ)KHU OHJIMHE HJICHTHUTET.

Cama Kpalja HJICHTUTCTA CC MOKEC CIIPOBCCTHU HA JIBA HAYHWHA:

— Kpumunanan he Ha couujamHoj Mpexu y npoduiry kpTBe Hahu moTtpebOHe moaaTtke u
37I0yNOTPEOUTH UX Yy CBpXe Kpale uieHTuTeTa.

— /Jpyra moryhHocT je kpeupame JaxHOr mpoduiia, Mpeko Kora IMocraje npujaresb ca
KPTBOM U OHJIa KPO3 pa3roBOp IMOCTENEHO MPUKYIJba KeJbeHE MOJaTKeE.
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6.4. /Ipywmeene npemrme

dejcOyk nmpoduam caapke nHGopmalyje o JIoKauju 00paBKa, pacropeny akTHBHOCTH, Kao U O
MECTy MOCIIeAkEer npucTynama. Kopumhemem oBux nmH(pOpMaImja, Koje Cy PaclojioKUBE Ha
npo Uy KOPUCHUKA, MTOTCHIIUjATHU YXOIUTEIh MOKE OAPEAUTH BEpOBATHY (QUUYKY JIOKAIH]Y
KOpHCHUKA 32 Behu 7ieo AaHa, mTo MOKe OMTH OMACHOCT KOPUCHHUKY Yy CMHUCITY M3BpPIICHA HEKOT
KPUBUYHOT JIeJa.

[TpoOnemu Be3aHW 3a MPUBATHOCT W 3alONIJbaBamkEe CE CBE BHILE BE3Yjy 3a JAPYIITBEHE MPEKE.
CareerBuilder.com je 2008. roguHe MpOLEHHO Ja jeaaH O IET IOCIOAaBala IPeTpaxKyje
NIPYIITBEHE MpPEXEe Yy HaMepH Ja INpOoBepH MOTeHIMjamHe KaHmupate. Mehyrtum, mpaheme
IPYIITBEHUX MpeXa OJ CTpaHe TIIOCiojAaBala HHje CaMO OrPaHWYEHO Ha MOTEHIIMjalTHe
KaHIuaaTe, Beh ce oMHOCH M Ha TpeHYyTHO 3amociene. Tako je 2009. roguHe 3a0enekeH cirydaj
na je 3anmociena Kimberli Svon ornymrena u3z kommanuje lvell Marketingand Logistics Limited
300T TOTa IITO j¢ Ha APYIMITBEHO] MPEXKHU OKapaKTepucalia CBOj rmocao kao “mocanan’. Mnak, ako
MOCTI0/IaBall KOPUCTU JIPYIITBEHY MPEXY Ja MPOBEPH KaHAWIATa 3a M0Ca0 W OHAA oalaIy Ty
0co0y Ha OCHOBY OHOra INTO je BUICO, OH/a MOXE OWTH ONTY)KEH/a 3a JUCKPUMHUHAIH]Y.
[IpobneMu TPUBATHOCTH ca YycCiIyrama Koje TMpyXajy ApPYIITBEHE MpEeXe IOCTaIH Cy
KOHTPOBEP3HU M TOOWIM jOII BHIIE MyOJMIIUTETa OJ CTBapama M mMoBehaBama IMOIYIapHOCTH
cajToBa 32 JPYIITBEHO yMPEKaBaIbE.

7. TlpenJior pemema

Rendi Cukenberg, mapkeTwHr aupeKTOpKa ApyHITBeHe Mpeke DejcOyk, Mma peleme 3a
tako3Banu "sajber buling” (kopumiheme MHTepHETa 32 y3HEMUPaBakhe U MAITPETUPAE JbY/IH):
kopucnuyu Dejcoyka suute nehe mohu oa pade wma xohe, a 0a ce npu Mmom He 8UOU FHUXOBO
npaeo ume u npe3ume.

[IpaBuiia HajonynapHuje APYIITBEHE MpPEXKe HaJaxy Jla ce MPU PErucTpaliju KOPUCTU MPABO
UMe M Tpe3nuMe, IITO je MOHEKa TEIIKO KOHTPOJHCATH, jep Ce JbyIU YIHUCYjy ca Pa3IHuuTHM
NceyJOHMMHMMA, a TIOHEKaJl 0TBapajy mpoduie u 3a cBoje kyhHe sbyOumie. Mehyrum, cectpa
ocHuBaua oBe apymrtBeHe Mpexe Penmm IlykepOepr (Rendi Cukerberg) je maBema ma camo
YKHJIAaFeM AaHOHMMHOCTM Ha MpeXH MOXe Ja ce chpeud 3i1oynoTpedba HHTepHera wu
y3HEMHUpaBambe KOPUCHUKA MPEXKE.

“Cmampam 0a amonumnocm Ha HMnmepnemy mopa 0a Hecmane”, peKiia je OHa TOKOM MaHEN
JMCKYCHje O COIMjaJTHUM Me/IMjuMa Kojy je opranu3zoBao marazus Mapu Kiep.

“Jbyou ce nonawajy MHo2o 60/me Kada ce 8UdU UX0BO UMe U npe3ume, He2o Kaoa ce Kpujy usd
nceyoonuma, jep maoa ocehajy oa mo2y 0a ypaoe u Kaxcy wma 200 xceje”’, UICTaKJa je OHa.
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Hekanmammwu u3Bpiinu aupekrop Google - a, Epuk Ilmuar, ce takohe CI0XHO ca OBOM
KOHCTAaTallljOM HMCTaKaBIIM Jla je OHJIMHE aHOHMMHOCT omacHa u na he Bmama CAJl mopatu
JEIHOT TPEHYTKa Jia 3aTpaXku O] CBUX KOPUCHHMKA HTepHeTa Jja KOpUCTe CBOja IpaBa MMEHa 3a
010 Koje akTuBHOCTH OHIIMHE.
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VI IPEBEHIIMJA

Benuku mnpobnem y pa3Bojy Mepa MpeBEHIMje W HMHTEPBEHIMjE 3a clydajeBe cajoep
3JI0CTaBJbakha MPECTaB/ba YMIHCHHUIIA J]a je OBa I0jaBa PEJIaTUBHO HOBA W JIa jOII HE MOCTOjU
J0BOJbAH OpOj aKaJeMCKHX HCTpaXHBamkba HU TMPAKTHYHUX HCKyCTaBa Ha KojuMa Ou Owuie
0asupane neUHUTHBHE NPENOpYyKe 3a pa3Boj oBakBHX Mepa. Kana je cajoep manTpeTupame y
NUTaky YeCTO HUCMO CUT'YPHHU Ha KOjH Ha4yMH Aa pearyjemo. MehyTum, TeXHUKe MpeBeHIUje U
MHTEPBEHIIH]je KOje Ce KOPHCTE 3a TPAAUIMOHATIHE CITy4dajeBe BPIIBHAYKOT 3710CTaB/bamba MOTY Ce
YCIIEITHO IPUMEHUTH U y ClTydajeBUMa cajoep 3710CTaBIbama.

VY 1nuIby npeBeHIje, IoTpeOHO je pa3BUjaTH CBECT Y HEKOJIMKO MpaBaria:
— Ymno3HaBame poauTesha ca IETETOBUM HHTEPECOBABIMA,
— VYnyhuBame feTeTa Ka KOpUCHO] yHOTpeOu padyHapa;
— HenamagHo HameTame MpaBaiia BEroBor KOpUIhema;
— CodTBepcko orpaHuueHe padyHapa 0e3 IeTeTOBOT 3HAbA;
— IIpernen ucropuje kopunthewa MHTEpHETA U pavyHAPCKUX IIPOTpaMa;

— PasroBop o UnTepHet crpanuiiama koje aere rnocehyje, o paznosuma 3a u300p TaKBUX

CTpaHula U KOMCHTApPHUCALE lbUXOBUX I[06pI/IX n JIOIIHUX KapaKTepI/ICTI/IKa.23

Hajbospa mpeBeHuuja je cBakako yuemhe poauTesba y CBUM JE€UHJUM AaKTUBHOCTHMA, Y
ynyhuBame aereTa Ha TO Kako Jla caMo Iperno3Ha pas3iuke nu3Mely oHora mro je 1o0po 3a mwera
u oHora mrto Huje. [lena 6u Tpebana na Haydye Ja cama MPeTo3Hajy 3JI0HaMepHE Jby/e KOjH UX
KOHTAKTHPa]y U J]a TAKBE KOHTAKTE CaMU IIPEKUHY.

ITopen ocranor, ponutesbu Tpeba 1a oOpaTe Naxkmky U Ha TO:

— Kako ce JieTe IOHalla y IIKOJCKOj CPeIUHM, KaKO Ha HACTaBH, a KaKO Ha MIKOJICKHAM
oaMopumMa’?

— Jla JIM peI0BHO OJU1a3H y LIKOJy MM u30erasa jia ujae?
— J1a 11 0eXXH U KOJIMKO YeCTO ca yacoBa?

— J1a JI¥ je MPUCYTHO n30eraBame MKOJICKUX 00aBe3a?

— KakBe Cy My OlleHe?

— KOJIMKO je JieTe mocBeheHOo MIKOJICKMM aKTHBHOCTHMA?

B[Ipeysero ca: http://osboskovic.edu.rs/dev/gimnazija/sites/default/files/zloupotreba_interneta_1.pdf
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— KAakKBa je CoLMjaTHa KIMMa y OJIeJbehYy?

— Kako JieTe BHJE U MPOIEemYjy HACTABHHUIM, Y CMHCIY JeTe - Y4eHHMK Kao JMYHOCT ca
CBUM CBOjHM WHIMBUIyATHHM KapaKTEPUCTHKaMa: Ja JId jeé MUPHO, MOBYYEHO, THXO,
aHraKOBAHO, BPEJHO, CABECHO WM HEMHMpDHO, IIpHMY4a HAa 4acy, OMeTa HacTaBy,
y3HEMHUpABa Jpyre yueHHKe U CIMuH0?2*

[locebny mnaxmwy Tpeda TIMOCBETUTH M CaMmoOj WIKOJIM M IIKOJICKOM 0cC00Jby, TMOCEOHO
HACTaBHUIIMMA KOjH MPOBOJIC HAjBUIIIE BpeMeHa ca jeTeToM. O0paTuTe NaKmby Ha:

— IIOHAIIAKkE M CTABOBE HACTABHHKA,

— KOJIMKH ayTOPUTET UMajy HaJ yueHHIIUMA?

—  KOJIMKO MX YYCHHIIU MOMITY]Y U LieHe?

— KakaB je 0JIHOC u3Mel)y HacTaBHUKA, KOJHMKO Cy KOJIETHjalTHu?
— KOJIMKO je HacTaBHHK nocBeheH cBom mociy?

— J1a JIM HACTaBHUK CBOjY YJIOTY Y 00Opa30BHOM CHUCTEMY CXBaTa caMo Kao yJory mpejaBada
¥ MPEHOCHOIA 3Hama WM je CBECTaH CBOje¢ (Ba)KHE) BACIHUTHE (QYHKIHjEC y TPOIECY
oOpa3oBama ydeHuKa?

JlogatHo, MOTPeOHO je TPOBEPUTH. KAKO C€ OPraHm3yjy M KOJIMKO YECTO BaHHACTaBHE
AKTUBHOCTH: HM3JICTH, PEKpEaTUBHE HACTaBe, OPraHU30BaHE IMOCETe W OOMIacHH KYITYpHUX U
PEIIUTHjCKAX WMHCTHUTYIH]a, OJUIACId y TO30PHINTE, OMOCKON, HCTOPHjCKE 3HAMEHHTOCTH,
rajepuje, ColujaHe YCTaHOBE UT/. >

ITopen cera, Beoma BakHa jeCT€ M JOCIEJHOCT HACTABHUKA: J]a JIM Cy Ha TOYETKY IIKOJICKE
TOJIMHE YCIIOCTaBJbEeHA o/ipel)eHa mpaBuila KOjUX ydeHHIU Tpeba Jja ce mpuapkKaBajy U Ja Ju Ta
UCTa MpaBuJIa MOIITY]y HACTAaBHUIIM, KAKO CE pearyje yKOJUKO YUEHHUIM MpeKpllIe MpaBuiia, Koju
CHCTEMH JIOMUHHUPA]y - CHCTEMH Harpajie M Ka3He WM HeKU JApYru. Y cuUTyalujama Kajaa ce
cajOep Hacwibe HACHTH(PHKYje Yy IIKOJICKOM OKpYXKemY, ILIKOJICKO oco0isbe Mopa Ja Oyne
CIpeMHO J1a oaMax pearyje. [IpujaBibuBame ciaydajeBa cajoep 3710CTaBbamba Tpeda MOACTUIATH
Kpo3 Iporpame IpeBeHIyje, a cBa Jena tpeda na Oyay ymo3HaTa Kako Jia MPerno3Hajy oBaj BHJ
3710CTaBJbakba U KaKo J1a pearyjy kajaa ce To aoroau. Mehyrum, na Ou mkoscko oco0spe 6Uio y
CTamy Jla eUKacHO Mpeaynpean cajoep 3710CTaB/bamke, aeKBaTHO pearyje Kajia ce UCTO JOTOH,
Kao U J1a eAyKyje Jelly O TOME Kako IOCTYNaTH y OBHM CIy4ajeBUMa, HEKOJIMKO IMpenyciaoBa
Mopa Ja Oyne ucnymweHo. IIpe cBera, cama nena Mopajy OMTH CBECHa IOCTOjama OBaKBUX
npobJemMa MITO y MHOTUM CITy4yajeBUMa HUje Tako.

2TIpeysero ca

: http://prevencijaporemecajaponasanja.blogspot.rs/2013/07/drustvene-sredina-i-ponasanje-dece-i.html
BTIpeysero ca:
http://prevencijaporemecajaponasanja.blogspot.rs/2013/07/drustvene-sredina-i-ponasanje-dece-i.html
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[Ipema /Inamanaypocy BeoMa je BaXKHO Ja MPOOJIEMHU KOjH C€ OJTHOCE Ha cajoep 3J70CTaBJhambe
OyIy NMO3HATH CBHM IpUNAIHUIIMMA HHCTUTYIHja. Kao u To 1a je HeonmxoaHo na nmoctoju Behu
Opoj emykaTHMBHHMX IporpamMa Ha CBMM HHBOMMAa Ha KOjUMa C€ CIIPOBOJAM 3aIlITUTA JCUE O]
3nmocraBibamba. OH Takohe Harnamara Ja je HEOIXOIHO MOCTOjalbe eAYKaTUBHUX Mporpama Koju
Ce TUYY TOJM3ama CBECTH KOJ POJUTEJhba O OBAKBUM IPOOJIIEMUMA, jep CY POIUTEIbH BeOMa
3HaYajHa KapuKa y IMpero3HaBamy cajoep 3JI0CTaBJbamba, KA0 U Y MHTEPBEHIUjH MPOTHB OBOT
BUJIA 3710CTaBJbama jele. >

[ToTpebHO je 0OyunuTH pOIUTEIhE M KaKO Jla TPEMo3Hajy 3HaKe Koju ymyhyjy Ha cajoep
3JI0CTaBJbahe M HAYMH HA KOjH Jia PABUIIHO pearyjy yKOJIMKO youe TakBe 3Hake. Ponutesbu He
O6u Tpebasio a pearyjy camo Kaja je HBUXOBO JIeTe€ XpTBa Beh M OHJa Kaja mpuUMeTe Ja ce
IUXOBO JIETE MOHAIA Ka0 HACHIIHUK. PoauTesbn Mopajy /1a ce yIo3Hajy U ca TEXHOJIOTH]jOM U Ja
HE JI03BOJIC JIa BbUXOBO JeTe Oy/Je KOMjYTepCKH MUCMEHH]e O] BhUX, KaKo OM MOTJIHM JIaKIle Jia
o0jacHe JeTeTy mTa CBe MOXe Ja My ce moroau Ha MHTeprery. Kama poauressu ca3Hajy aa je
ILUXOBO JIETE JXKPTBa cajOep 370CcTaBlbalba OHM OOWYHO pearyjy Tako IITO JeTeTy 3abpaHe na
KOpUCTH padyHap. TakaB MpHUCTYI je MOrpeman jep AOBOIU A0 TOra Jia )KPTBE HE MPHjaBIbY]Y
poauTesbuMa Kaja Cy 3J0CTaBJbaHM, [a CAMHM THM POJUTEIbU MOPAjy Jla C€ €AyKyjy Kako Ja
MPEo3Hajy J1a HEIITO HHjE y Pelly Ca ’bUXOBHM JCTETOM.

Jlnamanypoc cMatpa Jia je ca JIpyre cTpaHe HEONmXOJHO Ja ce eaykKyjy u nena. OH cMaTtpa na
enykamnujy jgeme tpeba moyeTH of MPBOT pa3pela W Ja je HEONXOJHO Jia Ce OHA CIIOPOBOIU Y
KOHTHHYHUTETY Y TOKY IIKOJIOBama. [Ipu ToM mporpamu Koju ce 0aBe eIyKalijoM O OBOj TEMH
Mopajy OuTu mpuiaroheHu y3pacty M paspeny ydeHuka. OBakBe mporpame Ou Tpebayio na
KOOPJIMHUPA]y IIKOJICKH OJ00pHU 3a CIpevaBame cajoep 3iocTaBibamba. UYJIaHOBH OBHUX 0J100pa
MOpajy OWTH YMO3HATH ca MUTamHMa BE3aHWM 3a cajoep HAaCUJbe MCTO KAao M 3a KJIACHYHO,
OJTHOCHO TPATUIIMOHATHO HACHJbE HAJl ICIIOM.

OBu wiaHoBH, Takole, Mopajy OuUTHM A0OpO yNO3HATH U Ca CAaBPEMEHHM TEXHOJIOTHjaMa U
HaYMHOM BHHUXOBOT (PyHKITMOHHCama. OcUM Tora oA00pH ce MOpajy MoBe3aTH ca mpaBocyhem u
MHCTUTYLIMjaMa COLMjajiHE 3allTUTE YKOJIMKO JAohe 10 Tora Ja je HoTeOHO Jla OBaKBe
WHCTHUTYLIMjE pearyjy Kajga TIOCIeAHIe 3JI0CTaB/halba OCTaBE Tpar Ha CBaKOJIHEBHO
(YHKIIMOHHCAHE )KPTBE.

Onpehenu mporpamu TMpeBEHIIMj€ M WHTEPBEHIM]E€ KOJH CE YCHEIIHO KOPHUCTE 32 CMambEeHe
TPAIUIIMOHAHOT BPIIHAYKOT 3JI0CTaB/bakba MOTY C€, UCTO TaKO, MPUMEHUTH Yy 00yiacTu cajoep
MajlTpeTHpama. JegaH oJf TakBUX IporpamMa jeé KOMOMHOBAHM IIpOrpaM HWHTEPBEHLH]E U
MPEBEHIIN]€ KOJU MMa 3a IIJb CMamkeme edeKTa rmocMarpavya y MOIMyJaluji YYeHHKa KOJU Cy
CBEOIM MAJITPETHPAHA.

% Diamanduros, T., Downs, E. (2008). The role of school psychologists in the assessment, prevention, and
intervention of cyberbullying. Psychology in the Schools, 45 (8), 693-704.
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Bpmmwauko 3mocTtaBibamkbe ce o0muHO goraha wucrpesn Beher Opoja JbYJIW OJHOCHO YYEHHUKA.
['oTOBO CBakM y4YEHHK j€ CBEIOK BPIIHAYKOT HACHUJba Oap HEKada, ajau je Mad Opoj OHUX KOjH
ce ycylne Ja pearyjy Ouo MpHjaBOM MaiTpeTHpama HACTAaBHUKY OHJIO CYIMPOCTaBJbaEM
HacuiHuky. [lomanum noGujenu y okBupy mporpama ,lllkona 6e3 Hacuspa” moka3zyjy aa 44%
YU4E€HHKAa OCHOBHUX M cpeamux mkosna y CpOuju HEe YMHM HHINTA U OCTaje IMACHBHO Y
CHTYyalMjaMa KaJia Cy CBEIOIH HaChIba. >’

,,Ca COIMjaTHO TICUXOJIOIIKOT aCIeKTa, OBAaKBO MOHAIIAKE MOXKE ce 00jacHUTH Beh CrTiOMeHyTHM
»epekToM nmocMatpaua”. ,,Edexar mocmarpaua” je ApymTBeHH (EHOMEH Koju cy aeduHucanu
Hapnen u JlataH, Koju onucyje mojaBy AuQy3uje OJrOBOPHOCTH KOja c€ JelIaBa y MPUCYCTBY
Beher Opoja npyrux Jepynu. Jpyrum peuuma, IITO j€ BHILE JbYAM NPUCYTHO, Mama je
BepoBaTHOha na he Heko momohm XpTBU. Y ciydajy TpagWIIMOHATHOT BPIIEHAYKOT HACHIBA,
MIPEeBa3HIIAKEHE OBOT e()eKTa Y BEIMKOj MEPU MOXeE J1a JIeyje Ha YYEeCTaIOCT y3HEMHpaBama,
Oyayhu a KOH3UCTEHTHA peakildja Ha HACUJbE Y OKPYXKEHbY IIaJbe jacaH CHTHAT HACWIIHUKY J1a
TaKBO MMOHAIIAKE HUjE APYIITBeHO nmpuxBaheHo. OBaKBH MpOrpamMu yCMEPEHH Cy Ha eAyKalujy
MOTEHIMjaJTHIX CBEIOKA HACHJba, Ca IIMJbEM IOJHM3amha CBECTH O TOME IITa j€ 3JI0CTaBJbamkbe U
Kako Ha WCTO Tpeba pearoBaTd, yTUIaka Ha CTCINCH €MIAaTHje KOju TMOCTOjH 3a JKPTBE H
oxpalOpHuBame peakije y TakBUM cuUTyanujama. Takxole, oxpabpuBame MpujaBe BPIIHAYKOT
HacuJba YMjU Cy CBEIOIM, y3 YCIIOCTaBJbal€ aJeKBATHUX MpoleAypa IpujaBe, 00e30elhyjy
OJaroBpeMeHe peakiyje HHCTUTYLMja U opoaulie. 3Hauaj cCMambema JU(y3nje 0ArOBOPHOCTH U
cy30ujama eekra mocMarpada 3a NPEBEHIM]Y HACHIHOT IMOHAIIama MIIAIUX je TOApPXKaH Ol
cTpaHe BuIle McTpaxuBaua. CBM OHHM HarJaliaBajy yJory rmocmarpada 3a CIpevaBame cajoep
3JI0CTaBJbakha M MO3UTHBAH e(heKaT KOju HhHUXOBA peakifja U MpHjaBa MOTY UMaTH Ha CMAabCHE

OBe BPCTE BPIIHAauKor HacHsba”.28

Kanma mocmarpamo 3nmoctaBibame Koje ce aoraha Ha MHTepHETY MOXKEMO yOUMTH Ja TMOCTOjH
BeNMKU Opoj mocMarpayda Ha MOMYJIapHUM APYIITBEHUM Mpekama kao mTo cy: ®ejcOyk, TButep
umu JyTjy6, ma Tako TOTEHIMjaTHO BETWUKH Opoj JbyAWM MOXe Jaa Oyne CBeIoK cajoep
ManTpetupama. [la 6u moBehain 0roBOPHOCT KO/ MOcMaTpaya 3J10CTaBJbamka, 1a O OHH JIAKIIIE
pearoBajid, HEONXOJHO ]j€ Ja TMOAWTHEMO CBECT O Moryhum mocieauiiama koje cajoep
37I0CTaBJbamkhE€ MOXKE Ja OCTaBH Ha XKPTBY. [Ipr TOM je HEOXOTHO YITYTHTH UX KaKo Jia Ha TMpaBH
Ha4MH pearyjy Ha cajOoep Hacuibe.

Jeman on HauMHa Ja ce CMamM BPIIHKHAYKO HACUJBE j€ M Taj Ja C€ CMamM arpecuja MOYMHHOIA
Hacusba. HayuHuIim cy yTBpAWIM Ja je arpecrja HaydeH MoJieN IOHallama, jep ce HUKO He paha
kao arpecuBHO Owmhe. Kama Heko pearyje arpecuBHO Ha ojpeheHH CTUMyJIaHC OH j€ TaKBO
MOHAIIake HAyYWO TIOCMATpamkeM TOHANIAkE JPYyrux JbyAu. Y TIOjeIMHUM KyJaTypama
arpecuBHO TOHAIIAke je Behe Hero y Apyrum, ma Tako Jiela U3 KyJITypoJIOIIKUX MoJena y4ye aa

2"HanmoHanHa cTpaTeruja 3a NpeBeHIH]y U 3alITHTY Aelie o1 Hacuiba, 2008:15
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Oyny arpecuBHa. [lopen Tora nmema yde o arpecMBHOM IOHaIIamy KpO3 JIMYHA MCKYCTBA MWIIU
nyrem VHTepHeTa U Menuja, HIOp MyTeM BUJIE0 UTPHUIIA.

MelyTuMm, yKOJIHKO je arpecuja HelTo MTOo je Hay4eHO, TO 3Ha4YH Ja C€ U HEKU APYTradrju MOJEI
MOHAIIakha MOXXE HAYYUTH. YKOJHMKO POJUTEIbH TO3UTHUBHO YCMepaBajy JeTe Koje IOKa3zyje
arpecHMBHO TOHAIIAkEe M PEIYKY]y arpecHjy oJ MaJiuX HOTY Maia je BepoBarHoha jga he oHO
M3pacTh y arpecuBHOT 4oBeka. 1 OOpHYTO, YKOJIMKO c€ POAMTESbM HE TPyAe Aa IMPOMEHE
arpecuBHO TOHAIIAkE KOJ CBOT JeTeTa, TakBa jaeua he mmaru Behy TeHACHIHMjy Aa MOCTaHy
arpecMBHU M aHTHCOLMjaJIHU TOjEeMHIIN KaCHHj€ Y TOKY CBOT KHBOTA.

CucreM HMHTEpBEHIIMja, KOJU jé YCMEPEH Ha HACHIIHUKE, MOXE OWTH yCIellaH U 0e3 mpuMeHe
Ka3He. YMeCTO yoOu4ajeHOT KaKihaBabha HACUIHMKA MOXKE CE TPUMEHUTH CHCTEM CIyKyllauje u
ycMepaBarba IyTeM CaBeTOBama. YMECETO TPAJMIMOHAIHUX JUCIMIUIMHCKHX Mepa MOXIa je
00Jbe J1a Cce paay Ha CTBapamy MO3UTHBHHjE aTMOc(hepe MyTeM CTPYYHOr CaBETOBama Koje ce
MOJKE OJIBHjaTH Y IIKOJIaMa WM y ciiy’kOama conpjane 3amrtute. OBaKBO CaBETOBAE MOXKE /1a
Ce 0/IBHja Ha HUBOY IOjEAMHIIA MK CE€ MOTY YKJbYUHUTH YUTABE ITOPOIUIIC.

Hacunaunm MOTY Oa IPOMCHC CBOjC MNOHAIIalk€ YKOJIMKO CC 0osbe yno3Hajy ca mocjacaunamMa
HAaCUJIHUYKOI' ITIOHAIllakba U aKO YBUJC KAKBE CBC e(beKaT BHUXOBO IIOHAIIAKkE MOXKE Aa M3a30BC
KO KPTBC. VYKOJINKO ce HACHUIHHUK O0Jbe yIIO3Ha Ca mnocjeaunama CBOI' MOHAalllamkba U CTCKHE
CJIMKY O TOMC KaKO I'a IPyru BUJAEC, TO MOKEC 1a JOBCAC N0 TOra a OH IIPOMCHHA CBOje IIOHAIIamlkC.
OBakse I/IHTCpBeHHI/Ije u I/IMaJy 3a KpajI—LH IUJb INPOMEHY arp€CHMBHOI' MOZACJIA ITOHAlldka, KO
Tpe6a 3aMCHHUTH Ca JPYLITBCHO IIPUXBATIbUBUM MOICIIOM.

Jlakie, mOCTOjU BUIIIE CTpaTerHja KOje MOTy OMTH MPUMEHEHEe Kako Ou ce MJIaau eIyKOBalu O
HACUJby U Kako OU ce MOAMIIA KUXOBA CBECT O TOME IITa je IPYIITBEHO MPUXBATIFUBO U KAaKO
O ce MOJICTUIANO y3ajaMHO TOIITOBaWmE, pazyMeBame U capaima Mehy mmanuma. CBe oBe
CTpaTervje Koje ce MOTy IPUMEHUTH Ha TPallMOHAIHE BUJIOBE 3JIOCTaBJbarha Cy MPUMEHIbUBE U
Ha cajOep 3moctaBsbame nmyreM WHTepHera. Ilpe cBera m OHO MITO je MPBO U OCHOBHO jE€CTE
HH(POPMHUCAHOCT O cajOep 37I0CTaBbamky, KAaKO €€ M 3amTo goraha u Koje Cy HeroBe MOCIeInlIe.
WNupopmucanoct mopa na Oyae NMpuUCyTHa Ha CBUM HMBOMMA, KaKO KOJ| MJIaJUX TaKO U KOJ
poJuTesba, HACTAaBHUKA I1a CBE JI0 MPABHUX U COLMjAJIHUX YCTaHOBA.

,OCHUM TOora, Mmoryhe je HanmpaBUTH WHIUBUIYAJIIM30BAaHU TIPUCTYIl >KpTBamMa cajoep
MaJITpeTHpama y OKBUPY Kora OM oHe Ouje eayKoBaHE O CTpaTervjama 3a uzberaBame cajoep
MaJTpeTHpama, Kao HITO Cy Cly4ajeBH y KOjUMa je TakBe MOpyke AoO0po urHopucatu (0e3
OJIrOBOpA TOIINIHAO0ITY HENMPUKJIIAJIHE TIOPYKE) UK OXpaOpHUTH UX Ja OBaKBY BPCTY 3JI0CTaBIbambha
IpUjaBe pOAWTEIbMMA, INKOIM WM BeOMacTepy cajTa (Ha CajTOBMMa 3a JIPYLITBEHO
yMpeskaBame). OcHM Tora, y cilyyajeBUMa Kaja cajoep 370CTaBJbambe eCKalnpa, Kaja Tpaje ayxe
BpeMe U KaJia OCTaBJba MOCJENIIEe Ha T0OpOOUT KpPTBE, NMCUXOJIONIKA MoApIIKa Tpeba 1a Oyne
IpyXeHa Ha HUBOY TOjeMHLIA WK 10 MOTpeOH U 1iene nopoauiie. 3a popMupame U epuKacHO
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(YHKIIMOHHUCAHE TAKO OCMUIIJBEHUX WHTEPBEHIIMja O KJbYYHOT je 3Havaja IMOCTOjambe capalibhe
¥ epKacHe KOMyHHKAIIMje HA CBUM HUBOMMA KOj! ce 6aBe 3alITHTOM Jelle 01 310cTaBsbama’. >
HajueonxonHuja mpeBeHTHBHA Mepa jecte ynmyhuBame jele y TO Kako Ja C€ OJIrOBOPHO
noHamajy Ha Muatepnery. Ha Taj HaumH nena he mjakmie na cxBaTe Koje cy cBe moryhe
nocyenuIe cajoep 370CTaBbakba U KaKo J1a IPAaBUITHO pearyjy yKOJIHMKO MOCTaHy )KPTBE. Y CBETY

Ce OBaKaB BHJ €IyKallHje /Il O HEJaBHO CIIPOBOJIM Y IIIKOJIaMa.

,MehyTtum, mpeMa CTynuju Kojy Cy CHpoBenud ATaTXCTOH W CapaJHUIM, YYCHUIM HE BUJE
IIKOJIE Ka0 MHCTHTYIHje KOje UM MOTy ImoMohu Kaja je ped o cajoep manrperupamy. Ctyauja
[MaTxunaa 1 XuHyje MOKa3aia je aa ce Buile of 55% UCIUTaHUKa Y BUXOBO] CTYAHjH O cajoep
MaJITPETUPaby IOBEPWIIO OHJIAJH TIpHjaTesbuMa, a Ja je mux 26,5% pekiao To OIUCKUM
npujarespuma. Hampotus, camo 19,5% wucnurtanuka MpHjaBHIIO j€é OBY BPCTY MalTpPETHpamba
CBOJUM POJUTEJbUMA, a allCOJYTHO HHMKO O]l UCIIUTAHUKA HUjE TMPHjaBUO MAITPETHUPAE IIIKOIH

YJTH GHIIO KOjOj IPYroj MHCTHTYIIHjH Koja ce 6aBu 3amruToM jere”. %

[Ipema ucTpaxkuBamuMa Koja Cy ce OaBWJIa TEMOM BPIIHAYKOT HAacHUJba YTBphEHO je na cy
pasnuke Mehy nenoM W mpumnaaame oapeheHMM rpyrnama, OCHOBHH Pa3jio3d 3a BPIIHBHAYKO
Hacusbe. Kako Ou ce nera mame Melyyco6HO ocyhuBana 300r CBOjUX BEPCKHX, PACHUX, KIIACHUX
WM IPYTHX pa3iivKa, OAHOCHO Kako Ou ce melycoOHo nakiie melyyco6Ho mpuxBaraia, Moryhe je
npuMeHuTH onpeleHe nporpame y mkonama. Kpo3 oBakBe mporpame Koju 00yxBarajy eayKaiujy
0 HacWJby KpO3 paJIMOHMIIC W APYre HAYMHE KOjU Cy JCLU 3aHUMJBMBH MOryhe je cMamuUTH
HETraTUBHY MEPIEIIHjy Jele Koja ce HAa HEKHM HAa4YMH pa3jMKyjy, a CAMUM TUM CMAambHTU H
BPIIHAYKO HACUIBE.

[Ipumena uHTEpBEHIMja Y Cy30Hjamby BPIIHAUYKOT HAacHJba MOKa3ala je Ja ce MHTepBEHIMjaMa
MOKe cMamuTH Hacuibe Mehy miaguma. Takohe Hema pasnora Aa ce Bepyje Ja ce Ha UACHTUYaH
HAa4YMH HE MOXe Cy30UTH U Hacume Ha MHTepHeTy. Jlakiie mprMeHa npeBeHIrje U UHTEPBEHIIN]e
MOXe€ JOBECTH J0 CMamkEmba cajoep 370cTaB/bakba Mel)y Bplimanuma. Al HY jeJlaH BUJT HaCUJba
ce HE MOXKE CY30MTH YKOJIHKO HHj€ MPETOo3HATO KaKo MpoOJieM Ha CBUM HHBOMMA M YKOJIMKO HE
MOCTOjH a/IEKBaTHA CTpaTeTHja 3a HEroBo Cy30Hjame.

,Y Clydajy CBHUX OOJHMKa MpoOJIeMAaTMUYHUX I[IOHalama Ha VIHTepHeTy, TJIaBHU MpobiieM
MIpe/iCTaB/ba HEJOCTATAK 3HAKA O TEMH, ClIeHU(PUUHOCTHMA OHJIAJH KOMYHHUKAIM]e U 3HA4Yajy U
MECTy KoOje ynorpeda TeXHOJIOTHje y JaHallllkbe Bpeme nuMma 3a muajae. Lllkone Ou tpebano na Ha
perynapHoj 0a3u UMIIJIEMEHTHPA)y Nporpame MpeBeHIrje cajoep MaITpeTHpama y OKBUPY KOJUX
O ¥ MJTaJIU U POJIUTEJHH M IIKOJICKO 0C00Jhe ONTMKE YIIO3HAIM OBY TEMY M HAY4YMIJIH J1a 0Opahajy
BUIIIEC MMaXXHE HA OBY BPCTY y3HeMupaBama. OcuM Tora, capajama OM Mopaia Ja IMOCTOju U Ha
HUBOY ILIKOJIE U OCTAJIMX MHCTUTYIMja Koje ce 0aBe MUTamHMa BE3aHUM 3a 3JI0CTaBJbambe JeIle,

PTIpeysero ca:
http://www.academia.edu/1256690/Realno_zlostavljanje_u_virtuelnom_okruzenju_Prevencija_i_intervencija_u_slu
cajevima_zlostavljanja_dece na_Internetu
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na 6u ce omoryhmio aJiekBaTHO U MPAaBOBPEMEHO PearoBame Yy EKCTPEMHHUM cllydajeBUMa cajoep

3JI0CTaBJbalkhba Ka0 U lbUXOBO aICKBATHO npouecyI/IpaH,e“.M

3a Behuny neune y Hajmiiahem y3pacty MHTEpHET je MOTIYyHO OECKOPHUCTaH, jep JIela He cXBaTajy
HBEroB cMucao HU QyHKIHjy. 3a BehuHy Tako Maie nene MHTepHeT je yak nocajgaH. JequHo MTo
MOJKE JIa TIPUBYYE JICUUjy MaXKBbY Cy KOMjyTEpCKe UTPUIIE, a Y HEIITO KaCHHjeM y3pacTy Jela
WNuTepuer kopucte kako 0u nocehuBanm VHTEpHET cTpaHuile anu 0e3 HeKe Mpeke morpede Hu
CMHCIIA.

Urpune koje Mory OWTHM 3aHUMJBHMBE Jenu y BehuHHM cynydajeBa IMOACTUYY HACHIHUYKO
MOHAIIAke U NpenBuleHe cy 3a ry0Jbelhe BpeMeHa Tako Ja jere y Hajmiuahem no0y Hema Behe
kopuctu o Murepuera. CBe IOK AeTe caMO HE MOKaXe MHTEpec 3a pauyHape u MHTepHeT He
Tpeba My HaMETaTH OBAaKBY BPCTY 3aHUMAIIH]E.

1. Ilpeno3HaBame MPOMEHA Y MOHANIAY

Huje temiko younTd mpoMeHe y MOHAIIalky JIETETa, jep Cy Jela Heusrpal)eHe JTUUHOCTH aa Ou
MOTJIM J1a IPUKPHU]Y Kaja uM ce HemTo jgoraha. [Ipe cBera moTpeOHO je 0OpaTUTH MaXmby Ha TO
y KOje BpeMe JIeTe KOPUCTH padyHap U Ja JIK je TO BPeMe CBAKOT JIaHA MCTO. 37I0CTaBJbauu KOjU
BpOyjy nery myrem MHTepHeTa, WIM HEKE JPYIITBEHE MpPEXe, TPYyJe Ce Ja KOMYHHUIMPAjy ca
JCTETOM Yy UCTHM BPEMCHCKMM HMHTEPBaJMMa CBAaKOI JaHa. YKOJHMKO JET€ CBAaKOI JaHa Yy
MPUOJIMKHO UCTO BPEME JKEJU Jia ce ToBexke Ha VIHTepHET U J1a KOPUCTH padyHap, Ma 4ak U Kaja
MoOpa Jia MPEeKHHE HEKY CBOjy 00aBe3y 300T Tora, 3Hauu Jla CBaKOT JaHAa KOMYHHUIIMPA Ca HEKUM y
ToM nieproy. [loceOHO cy omacHH MPENnoHEBHU CaTH Kajia pOIUTEbH HUCY KO Kyhe.

Jlenia Koja ce HaJlaze y KOMUHHUKAIMjHU ca HEKOM CTapHjoM 0co0OOM MJIH Koja TpIie cajoep Hachibe
u3berasajy npuuy o MHTEepHeTy u cTpaHuuama koje nocehyjy. IIpy Tom mnopatke o caapxkajy
TUX CTPaHMIA CKPHMBAjy Y CBOJUM pauyHapuma. Pa3apakmUBOCT UM HEpBO3a Cy Takohe 3HaIH
Jieuuje 3aBUCHOCTHU O] MPEXe, KOj€ POAUTESbH HUKAKO HE OM CMEJIU /1a UTHOPHUILLY.

Ono mTo Tpe6a Ja 3a6pI/IHe CBaKOI' pOoAUTECIba je MMpeTCpaHa 3aUHTCPCCOBAHOCT IACTCTA 3a
APYUITBECHE MPCIKE U BPIIKHAKC KOjI/I CC€ HalJla3€ TaMo, Jep CC PCTKO Ca Apyre CTpaHE 3aucCTa
HaJla3u BpUIkbaAK.

Jlenia Bpio peTko KOMYHHIMpajy myTeM MHTepHeTa ca CBOjUM BpIIallMMa U Kaja TO YUHE
KOMUHHUKAIIM]y KOpPHCTE paJl UIrpe U pa3MeHe 3abaBHMX cajpikaja. Jlema mmajy motpedy 3a
KOMYHHKAIIJOM y PEaJTHOM CBETY Kao M 3a (PU3MYKUM KOHTakToM. OAHOCHO, Jela HeMmajy

SIpeysero ca:
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notpedy Ja CKiamnajy npujaTe/bCTaBa Ha JPYIITBEHUM Mpekama Kao oxpacid. Melhyrum gere
Koje ce oceha yrposkeHo win HecxBahieHO, ©Ma MOTpedy 3a HEKUM BHIOM YTEXE Ia MOXE OJIAKO
Jla IPUCTaHe U Ha 0Baj BH/l KOMYHHKAIIMj€ ¥ HA Taj HAYMH [MOCTaHEe TIOTCHI[H]jaIHa )KPTBa.
[TocebHO cy omacHa jaena Koja ce Hajiasze y myOepTeTy, jep Cy ClpeMaHa Ja ce YyIycTe y
Hajpa3InYUTHje BUJIOBE KOMYHHKAIlMjeé W HUCY CBECHAa OMACHOCTH KOjE€ MX MOTY 3aJICCHTH.
Paznuuutu campkaju cy Ha MHTepHETy AOCTYNHHM cBUMa 0e3 003upa Ha y3pacT U IEepuoj
KUBOTA, A CE POJUTEIhMMA CaBeTyje Ja o0pare Maxkmy Ha JIely y IMyOepTeTCKOM HEPHOAY
KHUBOTA.

Poputessu He Ou Tpebano HUKAKO ONAKO Jia MPEIyCcTe CBOjy JEIy padyHapy U Ja HE HaaA3Upy
mra aere paau Ha MuTteprery. [lotpebHO je ma 6ap mokyiiajy 1a ca3Hajy ca KUM EBUXOBO JIETEe
KOMYHHIMpa Ha JPYIITBEHHMM MpeKaMa WIM IYTeM CJICKTPOHCKE IMOIITe, KaKBE CTPaHUIIC
nocehyje u m1a nmm je peructpoBaHo Ha HeKoM (opymy. [loceGHO Tpeba 0OpaTUTH MaKKY HA TO
Ja JM JeTe JMYHO T03HAaje OHE ca KOjuMa KOMYHUIMpa nyTeM MHTepHeTa M yKOJHKO ce
JIONHKCYje ca HeMO3HATUM ocobama Jia Jiv IUIaHUPa J1a Ce YIIO3HA ca BhUMa.

Jlanac BenMkHM OpOj W OpaciuX JbYAW CKJana MpujaTesbCTBa M Be3e myreM MHtepHera. Huje
Manu Opoj OpakoBa Koju Cy CKIOIUbeHU myTeM MHTepHera. TakBe Be3e Cy pU3UYHE U caMe 110
cebu 0Oe3 o03upa Ha 3noHamepHuke. Jbynu ce onako ymymTajy y KOMYHHUKAIH]y MPEKO
WuTepHeTa ca pa3nuuuTHM JbyJHMa, I1a MHOTH OJ] BbUX HUCY Yy MOryhHOCTH HU ce0e Ja 3aiTuTe
a caMMM TUM HH cBOjy neny. Kao mrto je Beh HamomeHyTo HajOOJbH BHJ IPEBEHIHjE je
elyKaluja u JIele U poauTeIba.

2. Tlporpamu 3a 3alITHUTY Jielie HA HHTEPHETY

ITocToju BHIIIe MporpamMa Koju Cy KpEHpaHH ca LUJBEM Ja Ce Jella 3aIUTHTE O] 3JI0HAMEPHHUKA Ha
WutepHery. TakBe mporpaMe MOTY MHCTAIMPATH W MOKPEHYTH POIUTEIHH Ha padyyHapuMa KOJ
kyhe unm HactaBHUIM y mkojama. OBakBU Iporpamu Mory jaa Onokupajy oapehene capxaje
WM ofpeheHe cTpaHulle Koje cy HelpuMepeHe WM OINacHe MO JIeIy MM MOTY Ja J03B0OJbaBajy
na ce nocehyjy camo cTpaHule Koje Cy J03BOJbEHE U HUILTA BUlIe. Takole Mory ce KOpUCTUTH U
nporpamu 3a mnpaheme canpikaja koje nemna mnocehyjy. Iloctoje W mpeTpaxkuBauu Koju cy
KpeupaHH 3a eIy, IJe Jella MOTy Ja HpeTpax<yjy camO OHO IITO je NMPUMEPEHO HHUXOBOM

y3pacry.

HOCTOjI/I A0CTa Iporpama KOjI/I CC KOPHUCTC 3a 3allITUTY ACUC, a Y OBOM pany he OuTu IIOMCHYTU
CaMO HCKH OJ BbUX:

1) Net Nenny
2) CYBERsitter
3) CyberPatrol
4) MaxProtect
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5) Safe Eyes
6) WiseChoise.net...
7) Parental Lock Guard

2.1. Net Nenny

Jeman onx HajmymapHUjux mporpama 3a 3amrtuty jgemne Ha Wurtepnery je Net Nenny. Osaj
nporpam omoryhaBa ynasseHo mnpaheme M ynajbeHO H3BemTaBame. Ilyrem oBor mporpama
poIuTEFM MOTY J1a POBEPABajy LITa HUXOBA Jela pajie Ha padyyHapy, a Ja ce IpU TOME Hajasze
6uso rae y cBery. Mory 6utu ko kyhe, Ha IOCTy WU Ha JIETOBay U J]a HEOMETaHO IpaTe 1ITa
BMXO0BA JIela paje, aa nohy 1o access activity logova u mpaBe KOHGHUTypaIijcKe MpoOMEHe.

Net Nenny xopuctu Dynamic Contextual Analysis 3a ¢puntiupame caapxkaja. To 3Ha4YH 1a ce 'y
JyTapmUM 4acOBHMa MOXe OJIOKUpPATH HIIp. ofpel)eHH cajT Ha KOM ce Haja3u BECT KOja MOXKe
outu 3acTpamryjyha 3a gere, a Beh y MOMOJHEBHMM YacOoBHUMa Taj UCTH CajT MOXe OUTH
0J0JIOKMpaH KaJa ce MPOMEHM calpkaj cajta. OBaj mporpaM MMa U OIIUjy YHO30pema, Koja
yIo30paBa KOPHCHUKA HAa HEIIPUMEPEH MaTepHjall, a Jia TAKaB MaTepujal HUje OJIOKMPaH U MOXKE
Ce MPOCIIEIUTH J1aJbe.

Net Nenny je mporpam koju MOXe pelOBHO Jia o0aBeliTaBa poauTesbe myreM e - mail agpece
YKOJIMKO HHXOBA Jiela TOKYIIajy Jia IPUCTYIe HEeA03BOJbEHOM MaTepujaiy. [IpakTHYHOCT OBOT
IporpamMa je u y ToMe mrto Op30 mpena3u CTpaHuIle Koje ¢y OokupaHe moMohy o3uHKe.

,llopoanuHa mojemanama’, Kako ce uaeHTupukyjy y Net Nenny xontpomama omoryhasajy
JI0JIaBak-€ U3y3€TaKa 10 MUTamby J03BOJBEHUX caJpikaja. Y OKBUPY UCTHX peryiaTuBa Hajlaze ce
U ycllyre MpUCTYyIa HaJarJIeJaHuM HaJlo3MMa ca yAaJbeHOI payyHapa, Ia U 0JIarOBpEMEHO Cllambe
M3BEILTaja O aKTUBHOCTUMA JIELIE XKeJbHE Iile/lalba OOHaXXEHUX JeBojaka. [IoHOBO Kpiueme mpasa
Ha TPUBATHOCT MPUIUKOM Oejexema KOHBEp3alja W TeMEJbHM JIMCTHUHI CBera IITO je
MMOKPEHYTO WK MoceheHo Ha padyHapy 3a0KPYXKyjy OBaj, MpeMa peurMa ayTtopa, HajO0oJbu ayat

Ha TPKUIITY. 32

OgaxBu nporpamu, nonyt Net Nenny mporpama, Mory aa umajy ABa rnpobeinema y CBOM pany.
ITpBu mpOsem je mpebiokupame, IITO 3HAYM Jla MporpaM OJOKHpa U OHE CTpaHHIlEe Koje He Ou
Tpebano na Oynay OnokupaHe, a APYrd MpoOieM je MOAONIOKHpame, OJHOCHO TO Ja Ce He
ONmoKupajy cBe CTpaHuUIle Koje Ou Tpebamo ma Oymy Omokupane. Net Nenny ce u xoa oBuX
npobiema mokaszao 106po.

[TpunukoM TecTHpama Ha OBe IpoOJeMe MOjaBMIIO C€ HEKOJHMKO CilydajeBa MpedsoKHpama ¢
BpeMeHa Ha Bpeme. Tu ciy4ajeBU HUCY MPaBUIIU 3aCTO] y paay jep ce Op30 Mpena3uiio mpeKo
O6nmokupanux ctpanuna. Ca monbIoKUpameM, Mporpam ce nokaszao jom 6osbe. lllTa Bumie oBaj

32[lopu Opsen, ®untpuparme unTepHET caapxaja( http://www.sk.rs/2009/02/sktr08.html )
o1



http://www.sk.rs/2009/02/sktr08.html

porpam ce 1okas3ao J100po U KOJ| CTpaHHIIa KOje Cy HalMcaHe Ha CTPaHOM je3uKy. To je Beoma
n00po jep CpOIHU MporpaMu HUMajy MpoOJIeM ca OTKPHUBAKHEM HENMPUMEPEHHX Cajpikaja
HAIKMCAaHUX Ha CTPAHOM jE3HKY.

Kana ce cBe HaBeneHo y3me y 003up, MOKeMO KOHcTaTBaTH J1a je mporpam Net Nenny 3aumcra
HOTOJIaH 3a 3aIITUTY Jele O] HempuMepeHuX caapxkaja. OBaj mporpaM crajga y MomyjiapHuje
nporpame, Koje JaHac poJAUTEIbH KOPUCTE cBe denthe Kako O 3allTUTUIIHM CBO]jY JIEILy.

2.2. CYBERsitter

Jom jeman ox moprpama 3a 3amTUTY jAene Ha MTepHeTy Koju je TomyiapaH M NPHIHYHO
pacnpoctpameH je CYBERsitter. Opaj nporpam paau Ha ciaumuHOM npuHIUy kao u Net Nenny,
Il Ma jeJHy OIIHjYy KOja My Jaje MPETHOCT Y OJHOCY Ha CIUYHE MpOorpaMe W KOjy HeMa HU
jenan apyru nporam. To je moryhHocT na ckerupa hard drive Ha HenmoXesbaH caIpiKaj.

[Topen HEMOXEJHPHOT MaTepHjalia, OBaj MPOrpaM, MOXKe J1a IpoHal)e U pasHe BPCTE IINHjyHCKHX
nporpama Koju Cy HHCTJIMPaHU Ha padyHap U3 pa3IMuuTUX Hamepa. Takole, oBaj mporpam, nma
moryhuoct aa puaraupa e - mail. Mana oBa omniuja He MOXe J1a 3aMEHU MTPOM3BO/] KOJU CITY)KH
3a puiTIMpame Spam - a.

U oBaj mporpam je TecTUpaH Ha mpodieMe NpedoKHpamka U MOA0JIOKUPakha U UCIIOCTABUIIO CE
na noopo dyuknuonumnie. Hema Beher Opoja mpebmokupaHux CTpaHHIA Ka0 HU OHUX KOje CY
oA0JIOKUpaHe.

2.3. CyberPatrol

Jom jeman ox cpomnux mporpama je CyberPatrol. OBaj mporpam (QyHKIMOHHUIIE CIUYHO KA0 U
IpeIXo/Ha Ba ¢ TUM Jia uMa ojpeheHnx Hegocrataka. Hepocraiu ce 1nojaBibyjy Ko paBJbebha
npoduia 3a nmojeIMHavHe WiaHoBe nopoauiie. Takohe HHje J03BOJBEHO Ja ce IpaBe NMpopuiIn 3a
crpanuiie Ha IHTEpHETY U KIbY4HE PEYH.

VY nopehemwy ca npyrum nporpaMuMa uma gocta Hegocraraka. M3mely octanor Hepocrartak je u
M3BEIITaBake 0 akTuBHOCcTUMA Ha MHTepHeTy. Kox oBor mporpama moa0ioknpaBame, 0OJTHOCHO
CTpaHulle Koje Ou Tpedano na Oyny OJOKUpaHe ajau HUCY, YITIaBHOM panu 0e3 Behux mpobiema.
[Iporpam Takohe HHUje [103BOJHABAO BEIUKH OpOj HEI03BOJHEHHMX CTpaHUIlA Ha CTPAaHUM
jesunuMma. [Ipobiem je HacTajao Kajga ce J03BOJIM jelHA CTPAHUIIA, jep CY CBU JIMHKOBH Ca T€
CTpaHMIIE ayTOMATCKH TOCTOjali I03BOJBEHH, a Tpebano Ou aa cy Onokupanu. [Ipednokupame,
OJIHOCHO CTpaHHMIIE Koje He Ou Tpebasio ma Oymy OJIokupane, je paamio 6e3 mpodiaema.

2.4. MaxProtect
Jenan ox mporpama Koju ce cMmarpa 3a Hajuoy3JaHUjU M Yy KOJU POAUTEIHH HMMAjy BEIHMKO
nosepewe je MaxProtect. OBaj mporpaM IITUTH CBe JI€JIOBE padyHapa U Ca BEIUKOM

curypHouhy mTUTH JIeLy.
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ITocebHe ¢yHKIMje KO OBOr mporpamMa cy (yHKIMja KOHTpoJie BpeMeHa W (yHKIMja 3a
osokupame oapeheHux amnukanuja. OBe QyHKIMje Cy JaKke Kako 3a MHCTAIMPAkE TaKo M 3a
kopumiheme ¥ TOroJHE Cy 3a cBe KopucHuKe. Koa oBOr mporpama mocroje IpHE JIUCTE Ha
KojuMma ce Hajaze oxapehene peun um 3abpamene Web crpanuiie. AIMHHHCTPATOp MOKE Kaja
MOXKEJIM J1a JIoJla CTPaHMIIE Ha JIMCTY WM Jla MX YKJIOHM ca Jjucte. Mcru je ciydaj ca
u3BelTajuMa npuctyna. M3Bemraju mpuctyna oOyxsarajy: Chat View, Site View, Capture
View.

Chat View ce ogHOCH Ha JONMUCHBAKE JIETETA Ca APYTHM JbyIuMa KOje je mporpaM 3a0eeikuo.
Jlox ce Site View omHocu Ha cajToBe Koje je aeTe mocehuBasio WIIM MOKYIIAIO Ja MOCETH.
Capture View cHIMa OJJHOCHO CJIMKa €KpaH KaJia Ce MPUCTYIH HEKOj HEI3BOJbEHO] CTPAHUIIH.

Ha upHnoj nuctu ce, ocum Web crpanuia, Hajmasze M KJbYy4YHE pPEUd KOje Cy HEIO3BOJhCHE.
[Tporpam MaxProtect ¢pyHKITMOHHMIIIE TAKO MTO MPENO3HAje PEUr KOje Ce Hala3e Ha OBOj JIMCTH,
majbe yrmo3opeme U UCKIbydyje nporpam. Ha mpumep, Huje Moryhe Hamwcatu y mpeTpakuBad
ped kao mto je ,,Porn” u ciuuno. Mehytum nmporpam je croco0aH Ja pasiivkyje 3a0pameHy ped
Kajla Ce HaJla3u Y CKJIONY J03BOJbEHE CHHTArMe Ha IpUMeEp pasinKyje ped ,,breast” ox ,, chicken
breast”.

IIpeko oBor mporpama Moke M Jia ce fohe A0 ClMKa JbyaH, KaJla ce NPeTpaxkyjy HeJ03BOJbEHE
CTpaHMIIE KOj€ Cy JA03BOJBEHOI cajpikaja. M mopen 3amTute Kojy mpya oBaj MporpaM Moxe ce
IPUCTYIIUTH CTpaHULIAMa Koje ce 0aBe YMO3HAaBaHkEM OJPaciiiX, YKOJIUKO Ce Ma)XJbUBO OMpajy
KJbYYHE PeyH.

Kon MaxProtect nporpama 010Kkupame ce 3acHUBa Ha KJbYYHHM PeYHMa, a He Ha HeZ03BOJHEHOM
cagpxajy. Ha mpumep, yKOIMKO ce Ha cajTy KOju MPEHOCH BECTH Kao IITO je Ha MPUMEp MOpTa
B92 ynwume peu ,,Playboy” ce mperpare ce ayromatcku O0kupajy. OBO MOKe Ja JOBEIC 110
Tora aa ce guirep npediaokupa. Ako ce u3ysmy oBu MamM Hegocranu MaxProtect mporpam ce
MOJKE CBPCTATH y O0JbE MPOrpaMe 3a 3aITHTY JIETIe.

2.5. Safe Eyes

Kon oBor mporpama akieHar je Ha OIIMjH 3a IMOJCIIaBal-€¢ BPEMEHa, KOja HHje TeIlKa 3a
nojemaname. [loTpeOHO je caMo Ja ce celleKkTyje BpeMe 3a Koje je y TOKY JlaHa J103BOJbEH
npuctyn MuTeprery. Moryhe je na ce orpanuun Bpeme koje he nere npoectu Ha MHTEpHETY M
OBa OMIIMja je MOJIeCHBa 3a BUILIE KOPUCHHKA.

Safe Eyes uyBa moceheHe cTpaHuWIle 3a CBaKkor KOpPHCHMKa TOjeAnHa4yHO. LOQOVi ca oBHX
CTpaHMIIa Ce MOTYy 4YyBaTH Ha KyhHOM pauyHapy WM Ha cepBepy mporpama Safe Eyes.
dajnoBUMa KOjU Ce Hajla3e Ha CepBepy OBOI IporpaMa MOXKe ce MPHUCTYNHTU ca OWIIO KOT
WNuTepHer nperpakuBada U TU (PajlioBU ce MOTY JEIUTU ca MpujaTebuMa, OHOCHO U JIPYrd
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JbyIH MOr'y Ja BUAC LITa aAMUHHUCTpATOp IIporpamMa rijicaa yKOJIHMKO OH KCJIKM TO Aa IIOACIIN Ca
BHUMa.

ITyrem Safe Eyes nporpama mory ce mobutu ¢ - mail mmn CMC mopyke ca yrmo3opemuma Ja je
HEKO TPUCTYNHO 3al0pameHo] crpaHunu. Yak je Moryhe NPUMUTH TIO3MB Ca OBaKBHM
yno3opemeM. OBaj mporpaM HeMa OMIlHje 3a yIaJbeHO YIpaBJbakbe WM ONIU]y Ja ce 100uje
yII030pEeHE YMECTO OJioKupama. Takohe Huje moryhe Op30 mpenakeme MPeKo OJOKUpaHHUX
CTpaHHMIIA.

OBaj mporpam npaBu pasziauKy u3melhy CIMYHHUX pedyd Kao WTo cy ,,breast” u ,,chicken breast”.
Pesynratu nperpare ce mokasyjy U Koj 3a0parmeHHX PEedH ajh YKOJIHKO C€ MOKYIIa MPHUCTYI
HEKOM O/ IMHKOBA U3 Pe3yJiTara IpeTpare ca 3a0pameHnM caJip)KajeM IPeTpaKuBad ce 3aTBapa.
Ogaj mporpaM He JJ03B0OJbaBa MPUCTYII CajTOBUMA Kao mTo je Playboy.com, anu mana je mro ce
MOXE MPHUCTYIIUTH CIIMKaMa KOje Cy HEJ03BOJbEHE YKOJIMKO ce M30ErHy KJbyYHE Pe4H KOje Cy
3a0pameHe.

2.6. WiseChoise.net

OBo je jemaH ol HajIaKIIUX Mporpama 3a Kopuiihemwe, jep CaApXu YrJIIaBHOM HEKEe OCHOBHE
onuuje 0e3 nmperepane copTBepcke Hajorpaame. Ko oBor nmporpama Oupajy ce Kareropuje kKoje
aJIMUHUCTPATOP KEJH J1a OIoKUpa.

[Topen Tora amMuHHCTpaTop Moke na Onmokupa u chat, email wiu peer — to - peer nerneme
¢ajnoBa. Moryhe je mocTaBUTH U pa3IUuMTa MOACLIABAKA 34 Pa3IMYUTE KOPHUCHUKE, OJHOCHO
JellHa mojieniaBama 3a0pambeHNX CTpaHUIa 3a HajMmiial)y Jiely, HeITo Apyraddja 3a aJioJieciieHTe
U TOTIYHO JApyradyvja 3a ojpacie ocoOe. Iloctoju u MoryhHOCT BpeMEHCKE KOHTpOJIE U
M3BEIITaBaka HA MIMPOKO.

U oBaj mporpam Moke Ja HampaBu pa3IuKy u3Mel)y CIMYHUX peud U Ja OJIOKMpa CTPaHHMIIE ca
HeM03BOJbeHUM cazapkajem Tuma Playboy.com. Mnak mojaBuia ce jeaHa rperika KoJ OBOT
nporpama. [IpunmkoM TecTHpama JONUIO je 0 TOTa Ja j€ jeAHY HEI03BOJHEHY CTPAHHILY
Os10kHMpao, MmehyTumM HakoH Kiuka Ha omniujy ,,OK” 103BosHO je yia3 Ha Ty CTpaHHUILY.

2.7. Parental Lock Guard

Ca axtuBupamem Parental Lock Guard-a mokere y MOTIYHOCTM 3aIUTHTH CBOj padyHap -
3a0paHuTH npucTyn oapehenum donaepuma, nporpamuma U MHTepHET aapecama ma 4ak H
ayTOMAaTCKH YracUTH padyyHap YKOJIMKO HEKO HeoBjiamheH MOKyIa Ja pagd Ha memy. [pyrum
peunMa, MmyHa KOHTpOJa HaJl pauyHapoM je caMo Yy BalllMM pyKama ¥ HUKO Apyrd Hehe mohu na
ra KOpucT y Behoj Mepu Hero mro cre My Jo3Boiauiau. O ToMme Aa je y nmuTamy 100pa uaeja u
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OJUIMYHA peajn3aliija roBopu M unibeHuIa aa je Parental Lock Guard mobuo 6pojHa npu3Hama
Ha maorum download cajroBumMa. AKTHBUpamE U UCKIbYYHBAE 3aIITUTE BPIIU CE CaMO jeIHUM
TYyrMETOM. AJMHHHCTpaTop (BJIACHUK IMpOorpama) MOKe Jia MPOBEpU KOJIMKO je Oyro W ITa je
KOjH KOPUCHHK Pajifio 3a padyHapoM, Konuko myTta je Windows pecerosan uta.”

Parental Lock Guard je mporpamMupan Tako Ja yKOJHMKO HEKO ITOKYIIA J1a MPeBapy OBaj IMporpam
tako 1o he Bpeme, nonemeno y Windows cucremy, 1a BpaTi yHa3aJ 3a HEKOJIHMKO CaTH WIH Ja
npoMeHHu Jatym, Hehe ycrern. OBaj mporpamM mperno3Haje OBakaB THII IPeBape U Kao OATrOBOP Ha
by Tacu padyHap.

Jleo oBor mporpama Koju ce 30Be MHTepHeT HINMjyH KOPUCTH c€ 3a Hajrjelname pajaa Ha
Wutepnery. On nposepasa ce nocehene MHTeHET anpece Kako OM MPOBEPHO J1a JIU Cy yIUCAHE
y ,,IIpHY JUCTY”. YKOJIMKO HEKO TOKYIIIA /1a TOCETH HEKY CTPAHMILy a Ja IPH TOM YKylla KJbYuHY
ped ca IpHe JIMCTe, IpeTpaxxuBad he ce ayToMaTCKu U3racuTH.

JemHa o1 BeoMa KOPHUCHUX OIIIH]a j€ 3aKJbydaBame mporpaMa. PoIuTesbH je 4ecTO KOpUCTE KaKo
O 3aKkJbydasiM MTPHUIIC HA padyyHapy Kajla ce OHM Hajlase BaH Kyhe, 1a ux He OW jela KOpUCTHIIa
y TOM MEPHOAY YMECTO Ja yd4e. YKOJMKO Jiohe 10 HEeI03BOJHEHOr NPHUCTYIA 3allTHheHOM
nporpamy oH he ce U3racuTH, CIMYHO Kao U Kaja Johe 10 He03BOJbEHOT MPHUCTYIA 3a0pabeHoj
WHTEepHET CTpaHHUIIH.

VKOJIMKO MOKEIUTE J1a OOpHIIIETe 0Baj MPOrpaM TO MOXKETE YPaIUTH Ha BEOMa CUT'YpaH HaudH
tako 1to hiere mpBo ykionutH mporpam omnmujom Add/ Remove Programs u3 Control Panela.

Jlakiie, poANTEsbH UMa]y IPUIMYHO BEIMKHM OpOj OMIMja Kako Jia y3 moMoh moceOHMX mporpama
3a mpahewme W KOTpOJy NMPHUCTYyNa payyHapy 3alITUTE CBOje JAeTe oJ cajOep 3i1oynorpeba Ha
WuTepHery. 300r TOra je HEOXOAHO JIa C€ POAUTEIBH €yKY]y Kako OU yOTIITe 3HAJIU /1a OBAKBU
MpOTpaMH MOCTOj€ U HAYMH Ha KOjU C€ KOPHCTE.

VYnotpeba oBakBHX IIporpama HHje HELITO HApO4MTO Tellka U Moryhe je aa ca muMa pykyjy u
pPOIUTEIbH KOjU HEMajy HEKO IMPEBEIHKO MCKYCTBO y Kopuinhemy pauyHapa. CBako MOXe aa
HAy4H J1a WHCTAJIMpa W KOPUCTH Oap HEKHW OJ] OBHX IpOorpama Kako OW 3aIITHUTHO CBOjE JIETe.
HeomnxoiHO je camo MOKpeHyTH Ce M3 TACHBHOT OJTHOCA MPeMa KOMIIjyTepPCKO] 3aIlITUTH JIETIe.

CBako jeTe MOXe J1a TOCTaHe >KPTBAa HACHJba KaKO KJIACHYHOT TaKo U cajoep Hacuiba U 3aTo je
Ha CBaKOM POJUTEJbY OATOBOPHOCT Ja C€ TMOTPYIM Jla Ce YIO3HA ca NpeTmhama 0e30eqHOCTH
Je1ue Ha I/IHTepHeTy Kao M Ca HAYMHHMA 3allITUTC O[] TUX ITPCTHH.

33Bpanucnas bybama, Parental Lock Guard, CBeo6GyxBaTHa 3alITHTa pauyHapa
(http://www.sKk.rs/2004/07/skpd01.html)
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3AK/bYYAK

Tokom ucropuje YoBe4aHCTBA, MHOLITBO j€ MPOHANa3aka KOjH Cy 3aMHUILBEHU U OCMHIIBEHU
TaKo Ja cy kopuirheHu y 1o0pe cBpxe, JOHOCE JOOPOOHT U 337J0BOJHCTBO, 1A YaK M OJIAKIIaBajy
’KMBOT KOPUCHHIIMMA, ajli ako Ou mbHXoBa MOh Omia 3510ymoTpeOsbeHa, OH/a Cy TOCIEAUIS
030MJbHE H TEIIKO CE MOT'Y KOHTPOJIHMCATH.

JpymTBeHe Mpexe Buille HUCY (heHoMeH, Beh 1mojaBa Koja 3ay3uma 030M/bHO MECTO Y )KHBOTHMA
BehuHe Jbyau M Tako WX Tpeba m mocMatpaTd. IbHMXOBO ce MpHCYCTBO HE MOXKE M HE Tpeda
WTHOpUCATH. 3aXBaJbyjyhul BbMMa HHUJEIHO MECTO Ha CBETY HHJE JaJIeKO, HUjETHO MO3HAHCTBO
HeMoryhe, a MOryhHOCTH pa3MeHe MUCIH, Hcja CTaBOBa Cy CKOpo OesrpannyHe. IHTEpHET je y
CYUITHHU JOHEO J0CTa J00pa YOBEUAHCTBY aJlM C€ YBEK Hal)e HEKO KO ra KOPUCTH 3a OCTBAPCHE
cBOjUX 31MX Hamepa. [lena myrem MHTEpHETAa MOTY J0CTa TOTa Jia HaydYe ajk UCTO TAaKO OHA Ha
WuTtepHery cTBapajy Mojene IMOHAllamka, a TO y KOMOMHAlMjU ca AEYUjOM HauBHOWINY U
pano3Haonhy rmocraje uaeaiHo TJe 3a Hama/le 3JI0HAMEHUKA U ITPETBAPAE JICTETA Y KPTBY.

[TocTojamem pu3nKa ce HE CMamyjy MPETHOCTH U KOPUCTH APYIITBEHUX Mpexa, Beh je musb
KOPHUCHHUKE YIO30pUTH Ha Moryhe Hamajae W mocieauiie UCTHX. [loTpeOHO je aa 3amruTa
MIPUBATHOCTH KOPUCHHMKA HA TYIITBEHHUM MpEKaMa, Kao M MojaTaka Koje je KOPUCHHK MOCTaBUO
Oyze MPUMEPEHO OCUTYpaHa.

To cy npobaemu, a mra je pememe? Moxaa Ou moanu3ame CBECTH KOPHUCHUKA MOTJIO mmoMohwu.
Hauunu na ce To mocturue cy OpojHU, add OHO IITO OM MOTJIO OWTH IOJIA3UIITE j& MOPOAUIIA.
Jep, obaBemiTeH, eaykoBaH M OJArOBOpaH poauTesb he mpoHahu HauMH Ja M3BpUIM YTHIA] Ha
COTcTBEHO jeTe. Jlpyra cTBap y OBOM HH3Y j€ IIKOJIa, YHJU j€ YTHUIIA], Y TOCIEAHE BpeMe,
HETPaBeJHO TOTIEeHeH. Llib mKkoe je Aa Mianor 4YoBeKa MPHUIPEMH 3a JKUBOT, a JAPYIITBEHE
Mpexe W VIHTEpHET Ccy HeroB cacTaBHH JI0, CBUIENO Ce TO HEKOMe WiM He. Jlenmu je Beoma
TEIIKO Jla y MOoYeTKy o/Boje VHTepHeT o pauyHapa, 3a BHX je To ucto. KacHuje monasu 110
pasrpaHuuema U Behe ynorpe0e jeHOT WM JIPyror, y 3aBUCHOCTH O] JUYHUX moTpeda. Jlena
padyHap KOpHCTe HajBHILE U3 CBOje Jieuuje paJo3HalocTH U Mamrte. Ha poguressuma je na Ty
MaIlTy U pajo3HAIOCT yCMepaBajy Ka KpeaTUBHOM HauMHy ynoTpeOe pauyHapa u MHTepHera.
VYKOIUKO JeTe He MoKa3yje HHTePECOBamkE 3a pauyHape Hema rnoTpede 1a My ce Hamehe mberona
ynotpeba. Pogutesbu rpeie kaaa nmpepaHo yBoje Jelly y CBET pauyHapa Mo [aposioM ,,Heka ce
yuu, Tpebahe my”. Kaga nere Oyne 3penuje camo he mokazuBaTH MHTEpPECOBAE 3a pauyHape U
NHurepHer.

Jlere Tpeba ycmepaBaTH Aa VIHTepHET KOPUCTH Yy MO3UTHBHE CBpXe, Kako OHM ce MojcTakia
Jieyrja KPeaTUBHOCT U Kako OM OHO a00uio anare 3a xobu. Jlena myrem MHTepHeTa mMory aa
Hayd€ a0CTa TOra, Ha lbuMa HpI/IjquHB 7 3aHUMJBMB HA4YWH. Y 3aBUCHOCTH O TOra KakB OIHOC
JIeTe uMa IpeMa ynorpedu pauyHapa y Hajmiiahem qo0y 3aBUCH U TO J1a U he payyHap KacHUje
y BErOBUM pyKaMa OUTH KOPHCTaH WM OMacaH MEIHjyM.
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JlaHac je HaXaJoCT CBE BHIIIE JICIIe KOja MOCTajy KPTBE cajoep 3JI0CcTaBibamba M Koja 300T Tora
TpIIe pa3He MOCNEAMIIe. 3JI0CTaB/bamke Jele MyTeM MHTepHeTa ce MCIOCTAaBWIIO Kao 3HaudajaH
IPYIITBEHH MpoOsieM. Y peliaBamy OBOT mpodeiiema Tpeba /1a y4ecTBYjy Mpe CBUX POIMTEIHH,
MOTOM IIKOJIAa Ca M3Pa3UTUM aKIICHTOM Ha HAaCTaBHHIIMMA WU IpodecopuMa MHYOpMaTHKE, Na U
Mpa IpyIITBEHA 3ajeJHUIIA Ca CBOJUM IIPABHUM U COIHjaTHUM CIIy)kOama.

Jleiy je HeOnmXOAHO 3aITHUTH OJ1 HACHIHUX U OPHOTpaCKUX caapikaja Kao U O] HeTPUMEPECHUX
nopyka. [TocebHO je omacHO N1a Jela KOMYHUIIUPA]y ca JbyIUMa KOjU UMajy 3Jie HaMepe U KOju
31m0ynoTpedsbaBajy Jeurje MOBEpeHe Kako OW JIONUIM 0 MpUBAaTHUX TojaTaka. Jlemy Tpeba
MOJIyYUTH KaKO Jla IPAaBUIIHO U CUTYpHO Kopucte VHTepHET, a 1a OU ce TO YUHHHUIIO HEOIXOIHO
je Ja ce mpBO eAYKY]y POJUTEIbH.

Hemm Ttpeba objacHUTH Ja 0coOe ca apyre CTpaHe €KpaHa BPJIO YECTO HHUCY OHO 3a INTa ce
MPEJICTaBbajy M Ja YeCTO JIAKy y HaMepH Ja OCTBape CBOje kesbe. Takohe memy He Tpeba
OCTaBJbATH CaMe 3a pauyHapOM BHIIIE CaTH Yy 3a0IIy/Iu 1a Cy OHa TaMo Oe30emHa. YKOIMKO 10CTa
BpeMeHa npoBojie Ha MHTepHeTy aena he npe wiu KacHUje 10hK y KOHTAKT ca HEMPUMEPECHUM
caipkajuma.
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CaxeTak u KJby4yHe pe4H

Ynorpeba pauyHapa ca coOOM JOHOCH MHOTE KOPUCTH KOj€ YHHE JKUBOT JIAKIIUM, aJIH Cy HCTO
Tako OpojHE W IITETHE MOCJIETUIle 3JI0YNOoTpede paduyHapa M padyyHApCKHX Mpeka HacTaje
BpILICHEM HEI03BOJbEHUX, IPOTHBIPABHUX PaJibi. Bpleme KpUBUYHUK J1ela Ha HHTEPHETY, Tj.
y BUPTYaJIMOM IPOCTOPY, OJUTMKYje C€ JAPYrauydjuM KapaKrepucTUKaMa HEro BPILICHE OOMYHITIX
KpUBUYHUX Jena. M3Bpmmial Ha pacrojiaralby UMa OpojHE MOTOJHOCTH MHTEpHETa KOje My
omoryhaBajy na cakpyje cBOj HIEHTHTET, IPUKPHU]jE JOKA3€ O U3BPIICHY KPUBUYHOT JeJia M BPJIO
4yecTo m30erHe Omio kakaB (PM3WYKM KOHTAKT ca KPTBOM. 300T cBera oBOra, jejia Koja y ceou
caJpke€ €JIEMEHT BHMCOKOTEXJIOJOLIKOI KpPUMUHAJINUTETa Ccy chenupuyHa U 3aXTeBajy
WHTEH3WBHU]Y MaX®ky IOjeAnHana, ApxkaBe U MehyHapoaHe 3ajennunie. Mely KpuUBHUYHUM
JieTiMa BHCOKOTEXHOJIOIIKOI KPUMHHAJIMTETa HAajolacHHja Cy OHAa KOJA KOJUX H3BpLIMJIALL
NpUKpUBajyhu CBOj MIEHTUTET, MPHUKpPUje JO0Ka3e O H3BpLICHY KPUBUYHOT Jefa, U TUME
37I0yNOTpeOM MHTEpPHET TEXHOJIOTH]y 3a BpIIEHE KPUBHUUHUX JieJla [peMa pambUBUM
Kareropujama Mehy KojuMa Ccy HajyrpoKeHuju jeua u ManonerHunu. Crora je mpeaMmer paja
yIpaBo 3j70ynoTpeda u uckopuinhaBamwe MIAAUX IMyTeM pauyHapa u MHrtepueta. Llusb pana je
Jla ce YKa)ke Ha IPETHE Koje 0ueKyjy Miaze Ha MHTepHeTy U Ja ¢y ce TPaJULMOHAIHU HAuuHU
U3BpIIEHA HEKUX KPUBUUHUX JIea J0CTa IPOMEHUIM KaKo OM MCHpPATHIIM TEXHOJIOLIKU pa3Boj.
300r cBera Tora je ornacHOCT OJ MCTUX y HajMamO] PyLHM jelHaKa, ako He W Beha, kako 300r
noctynHoctd MHTEepHeTa cBMMa, Yak W Hajmiahuma, Tako W 300r HEMmocCTojama (U3NIKOT
KOHTaKTa wu3Mehy wu3BpmMona ¢ TOTEHIMjaTHE J>XPTBE, JIAKOT NPUKPHBAaMka HICHTHTETA
M3BPIINOLNA ¥ HEroBOT JIAXKHOT TpecTaBibama. [lopen cBera oBora mro M3BPIIMOIUMA UAE HA
pyKy, Kao onakmaBajyhu ¢axkTop jaBjba ce M OJaKko cxBarame HTepHeTa M HEOINpe3HO
MOHAIIAkEe OJl CTpaHEe JKPTaBa, OCTABJbAaHEM JIMYHHMX TOJaTaka M CTYMameM Yy KOHTAaKT ca
Hero3HatuMma. Kao mpou3Boja OBakBUX 370ymoTpeda jaBjba ce Hajuemhe kpaha waeHTHTETa a
HEPETKO M TProBUHA JenoM. HopMaTHBHU HEOCTAIlM W WHCTHTYIIHMOHAIHE CIA00CTH OTEKaBajy
O60pOy mpoTuB oBHMX TpoOiema. bossa capanma Ap>kaBHUX OpraHa, aJieKBaTHa OOYYEHOCT W
OMPEMJHEHOCT, Ka0 M Behu Opoj MOJMIM]CKUX CITyKOCHUKa TonpuHenu Ou edukacHujoj 6opou
MpoTHB OBUX TMojaBa. W Ha Kpajy, edukacaH NPEBEHTHUBHU paj, MOCEOHO ca pamUBUM
Kareropujama Koje Cy O3HaueHe Kao NOTEHIMjajHe >KPTBE, ajll M ca pOAUTEbMMA H
HACTaBHUIIUMA, y3 YKJbyu€Hh€ MeJHja, MpPEeICTaB/ba OCHOB 3a e(puKacaH paja U CIpeuaBambe
M3BpIICHA KPUBUYHHX JIE]Ia BUCOKOTEXHOJIOIIKOT KPUMUHAITUTETA.

K.]Lyqne peun: I/IHTepHeT, Acla, MaJIOJICTHUIIU, BUCOKOTCXHOJIOINKHU KPUMUHAIIUTET
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Internet and youth

The use of computers brings us many adventages that make our lives easier, but there are many
harmful consequences of computer and social networks misuses, originating in prohibited and
unlawful acts. Criminal acts done on the Internet aka "virtual space” are very different than
regular criminal acts. Perpetrator has many advantages of the Internet that allow him to hide his
identity, hide the evidence of its criminal act and, in many cases, to avoid physical contact with
its victim. As a consequence, the acts that have components of cyber criminality are extremly
specific, and they require stong heed of the subjects, state and worldwide community. Among
cyber crimes, the most harmful are the ones where perpetrator, hiding his indentity, hides the
evidence and takes advantage of internet technology to do criminal acts. The most threatened
categories are children and minors. That's why the subject of discussion is abuse and exploitation
of minors by computers and Internet. The aim of this essay is to show the threats that can be
expected on the Internet and that traditional ways of doing crimes have changed. For that reason,
the risk of those criminal acts is the same, or even greater, thanks to availability of the Internet,
lack of physical contact between perpetrator and potential victim, easier ways of hiding the
identity and impersonation. Also, what makes it easier is the fact that Internet is taken for
granted, and that victims behave recklessly by giving personal data and making a contact with
anonymous people. As a result, identity thefts and children trafficking appear. Legislative
deficiencies and institutional weaknesses make it difficult to combat these problems. Better
cooperation between state authorities, adequate training and equipment, as well as a greater
number of police officers would contribute to more efficient fight against these phenomenons.
Finally, an effective preventive work, especially with vulnerable groups that have been marked
as potential victims, as well as with parents and teachers, with strong media involvement, are the
basis for efficient operation to prevent the criminal acts of cyber crime.

Keywords: Internet, children, minors, cyber crime
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Buorpaduja crynenra

Pohen cam 16. 05. 1990. romune y ITupory, Penyonuka CpbOuja. Ilocne 3aBpiieHe OCHOBHE U
cpenme exoHoMmcke mkojie y Ilupory ymucao cam ce 2009. rogune na Kpumunamucruuko -
noymnujcky akagemujy (KITA) y Beorpany kojy cam 3aBpimo 2014. roauHe, Kao CTHIICHIUCTA
MunucTapcTBa yHyTpammux nocioBa Penyonuke Cpbuje ca npoceunom ornerom 7,13. Toxom
YETBOPOTOJIMIIIEr HIKoJoBama Ha KIIA, y okBHpy pajgHe mpakce yrmo3Hao caM Ce ca pajioM
MunucrapcTBa yHyTpaumux nociona PC.

Hakon 3aBpiieHe KpuMuHaIMCTHYKO - TIOJIMIIM]CKE akaaeMuje yrucao cam 2014. roguHe mactep
cryauje Ha [IpaBHoM (akyntery YHuBepsurera y Humy, cmep ,,I[IpaBo yHyTpammux mocioBa
/i€ caM IOJI0KHUO UCITUTE ca MPOCeYHOM orieHoM 9,20.

[Topen cprickor, TOBOPUM H EHTJIECKH je3WK, a MO3HAajeM W Oyrapcku, Ha CpEeImeM HHBOY
[I03HaBamwA.
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HN3JABA O UICTOBETHOCTHU
HITAMITIAHOI' 1 EJIEKTPOHCKOI' OBJIUKA MACTEP PAJIA
Nwme u nipesume ayropa mactep paaa: Mutom [lomosuh
Hacnos mactep pana: UHTepHeT M Mu1agu
Menrop: IIpod. np Bunoje Cnacuh

U3jaBspyjem 1a je enekTpoHcKH 00IuK MacTep pana y pdf popmary ucroBeran mrammaHomMm
o0nuKy, koju cam npenao/na [IpaBuom akynrery YHuBep3utera y Humry.

Y Humy,

[Tornuc ayropa

65



HN3JABA O AYTOPCTBY U OJOBPABAILY OBJAB/bUBAIBA MACTEP PAJIA

U3jaBibyjem na je mactep paj, noj HacaoBoMm: UHTepHeT U MJIaiu TIPHjaBJbEH B OJJ0pakbCH HA
npaBHOM (akynrery YHuBep3utera y Humry:
® pE3yNTaT CONCTBEHOT UCTPAKMBAYKOT Pajia;

e a OBaj MacTep paj y LEIUHH, HUTH Y AETOBHMa, HUCAM 3JI0YyIIOTPeOno/1a IpyriuM
¢dakynTeTnma

e J1a HHCaM MOBPEINO0/Jia ayTopcKa MpaBa, HUTH 3JI0yHoTpeOno/na
MHTEJIEKTYAIHYCBOJUHYIPYTHX JIUILIA.

Ayrop macrtep paga: Muuowm ITomosuh

Y Humy,

[Tornuc ayropa
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