YHUBEP3UTET Y HUIITY
[TPABHU ®AKVYJIITET

Komujyrepcka npesapa

(Macrtep pan)

Menrop: CryaeHnr:
[Tpod. mp Jdapko JlnmoBcku Xpuctuna CteBuh
bp. unnexca: M011/18-VII
Hu, 2020



Macmep pad

CAJIP/KAJ
Y2210 2 PSP T PR ORI 4
| BUCOKOTEXHOJIOIIKU KPUMMHAJIATET ..ot 6
1. TlojaM BUCOKOTEXHOJIOITKOT KPHUMUHAIA. .. .ceuuveeneeesseessreesseesseesssessssssssesssessseesnsesssesssnsnens 6
2. TlojaBHU OOTUIM BUCOKOTEXHOIOIIKOT KPHMUHAIIA. . ... evveeseeeseessesstnessaeesseesseesssesssnsesnes 8
[ KOMITJYTEPCKA TIPEBAPA..... .ottt ettt 11
1. Tl0ojaM KOMIIJYTEPCKE TIPEBAPE. ....veeuueerrrerrrresnreasreessesssneasneasseesseesasessneessneessesnneessnessneeseas 11
2. MehyHapoaHonpaBHU OKBHP O0pOE MPOTHB KOMITJYTEPCKE TIPEBAPE. ....cvvvereeneaneenens 13
3. TlpaBHa perymatuBa KOMITjyTepCKe IpeBape y ApkaBaMa OuBIie Jyrocinasyje........... 17
4. TlojaBHU OOJIULU KOMITJYTEPCKE ITPEBAPE. «.c.uveerrrernreasreasieerressseessnesnneeseesseessnessneess srneas 26
4.1 HUTEPHJCKA TIPEBAPA. ... v evreenieaieenressreessreesseesseessreasneesneasseesanessneessneesseesnnessnenesssnens 27
4.1.1. Cny4ajeBH HUTEPHJCKE MPEBAPE. .. .vverreerrrrrsressreesrreseessressnesssneasneessesssseesnns 30
4.2, TIPEBAPE AYTOPHTETA. c..vvverversrinieenresseesseaseesseestesseessessseseesbesseesseasnebeesbesteeanesne neennas 32
4.2.1. CaydajeBU TPEBAPE AYTOPHTETA. ..c.verueerrrerreasresserieesseassessressessesseessesseessnes 35
4. 3.CTIAM TIPEBAPE. ... vveveereieenteatiesteassesseesbeaseeabes e beesbes e aseess e e s e bt en bt eb e nbeenn e bt enbeennesnne s 36
4.3.1. CIYYajEBU CIIAM TIPEBAPE. .. .eeuvernrerreastesteessesseesseassesseessessseseessessesssesssesseesses 40
4.4 TIPEBAPE CA HATPAIIAMA. ... .vveeureerseenreesneeasreesseesseesaseesseeasneesneesnesaneesrsessne eenneesnnessnneas 41
4.4.1. CnydajeBU MPEBAPE CA HATPATAMA. .. .eerrvreerrrrensureessseesssreesssesesssesesisessssensens 43
4.5.1TpeBape ca 3TOHAMEPHUM ATUTHKAITHJAMA. ... ...veeruveesssreesssreesssressssesssssessnssesssnnessneesos 44
4.5.1. CnydajeBu npeBape ca 3JTIOHAMEPHHUM ATUTHKAITAJAMA. .....veerrveeersreesssneesssnes 46
4.6.1TpeBape y OOTACTH OAHKAPCTBA. ..veeuuvreesrreessiresssreessireesssueesssssessesssssesssseesssseesssneenns s 48
4.6.1. CnydajeBu PEBAPE Y OOTACTH OAHKAPCTBA. ..c.uvveereeeesieieriieeesireessireesssneenens 50
11 TIOCJTIEAUIE KOMITJYTEPCKE TTPEBAPE........cooiii e 51
1. MaTEPHJATTHE TIOCTICIIHIIC ¢ vveessrreesresessresasseesssanassssssssssesssesassessssesssssesssssessssseennses seees 51
2. HeMaTEPHJATHE TIOCIICIIHIIC. .. .veeuveeesrressssesesseesssieeasseeessteasssteessssessssesssssesenssessseesssenseees 52
T S0V (33705 (o3:F: 1 (10 0 (01 o0) (7117 0 6 (<P 54

IV HAUIEX)KHOCT JIPXKABHUX OPI'AHA V¥V BOPBU ITPOTHUB KOMIIJYTEPCKE

[TPEBAPE ¥V PEITYBJINLIM CPBUIN........coiiiiiiiiiiiiiiicce e 55
1. TloceOGHO Onesbeme 3a BUCOKOTEXHOJIOUIKM KPUMHHAI BuIler jaBHOT TyXHiIamTBa y
BOTPAITY ...ttt e 55

2. Cnyxba 3a 0opOy HpOTHB BHCOKOTEXHOJOUIKOI KpUMHHana y OkBupy MVYII-
PO TP TP PP TP T PR PP 56

3. HamnexxHocr u opraHM3anyja cyaoBa Yy CilydajeBUMa BHCOKOTEXHOJIOIIKOT
1017001702 =1 ¢ TSSO PPPUPPPRP 57

V IIOCEBHU JJEO- HCTPAXKUBABE: "Kommjyrepcka npeBapa y Peny6munu Cpbuju y
neproy 011 2014. TOAHHE 10 2018, TOMIHE ......civverieieieieitie ettt ettt 58

1. TIPEIAMET U IIHTb HCTPAIKHIBAEDA. .. .e.vvesveesreesneessessseesseeasssessseeasseesseesnsesssesssnessseensessnsneas 58



Macmep pad

2. TIpoCTOpHH U BPEMEHCKH OKBUP UCTPAKHIBAIDA. ...c.vervverveesreasressesseeseassessnessesnsssseessennes 58
3. MeTO0/E U XUITOTE3E UCTPAKIBADA. ... veeuveeneessesssresressesssesssesasseasseesssesssesssssasseensesssnss 58
4. Pe3YIITATH MCTPAMKMBAEDA. ... .uverueerreeisreasteeseessesssesssneasseessssssessresssnsassesssesssnesssessnnessne oo 59
BAKITBYUHAK ..ttt ettt ket etk Rt et n et nr e enn s 63
] 0 VS 0T gL PP PR 65
FaN 8 (0 ¥ 01 PP P RPN 70



Macmep pad

YBOJ

Pa3Boj TexHONOTH]jE OBEO je 0 Tora Ja KOMIIjyTep Oyae HEONMXOJaH Y CaBpEeMEHOM
CBETY M TO y CBUM c(hepama 4OBEKOBOT KMBOTA. KoMIjyTep je CpelicTBO KOje HaM OJIaKIaBa
1 yOp3aBa pajg U oMoryhaBa jaky u Op3y JAOCTYITHOCT JKeJbeHUM WH(popMaldjama, a yrpaBo
cMO 300T TOTa MOCTAJIM 3aBUCHH O] KOMITjyTepa U cajoep MpocTopa M HE MOKEMO 3aMHCIUTH
COTICTBEHH XKHMBOT 0e3 ncTux. KoJmKo je pa3Boj TEXHOJIOTHjE MPOU3BEO MO3UTHBHE ePEKTe y
ApYIITBY, TOJIMKO j€ W HEraTUBHE YIpaBO 300T IOjaBe KPUBHYHHUX JIeNla KOJ KOJUX je
KapaKTepucTuyHa 3JI0yrnoTpeda cajoep mpoctopa. CBECHHM CMO TOTra Jia €€ KOHCTAHTHO
CIPOBO/JIE OBE BPCTE€ KPHUBUYHUX JIeNa, Ta Jeja C€ M JaJjbe yCaBpIIaBajy M JOBOJE N0 MOjaBe
HOBHX JieJla 3a KOja HE MOCTOje KOHKPETHE MeToje cy30ujama u O6opOe. Hajyduectanmje cy
padyHapcke mpeBape jep ce moMohy padyHapCKUX IpeBapa JJako Moxke Jiohu 10 Tyher HOBIa
W TI0JaTaka, C TOra je MpeIMeT OBOI MAacTep paja yCMEpeH Ha MpoydaBambe OBOT OOJIMKa
BHCOKOTEXHOJIOIIKOT ~KpUMHHanuTeTa. baBuhe ce mpoydaBameM OCHOBHUX OOJIHKa
padyHapCKHX TpeBapa y padyHapCKHM CHCTEMHMa, 3aKOHCKOM peryiaaTuBoM PemyOmmke
CpbOuje, HamnexHomhy Ap)KaBHUX opraHa y OopOM TIPOTHB BHCOKOTEXHOJIOIIKOT
KPUMHHAJINTETa ¥ HAYMHOM H3BpIIeHa NpeBape. OBUM MacTep paJoM je mpeaBul)eHo aa ce
MOJIUTHE CBECT O OMACHOCTHMA KOjUMa CMO W3JI0OKEHU Kao KOPUCHHIIM pavyHapa, Ipe CBera
WHTEpHETa Kao M TO JIa CMO CBH MM OapeM jeTHOM OWJIM TOTCHIMjaJlHE JKPTBE HEKOT O]
00JTMKa BUCOKOTEXHOJIONIKOT KPUMHUHAIIUTETA.

VY cBeTy npo6sieM BUCOKOTEXHOJIOMIKOT KpUMHHAIIMTETa HUje y TIOTIIYHOCTH pa3paljeH
1 00jalllikbeH jep ce paJid O PEIATUBHO HOBOJ MT0jaBU KOja M3 JlaHa y JIaH MpeJICcTaBba CBE Behy
OITaCHOCT 3a CTaHOBHHUIIITBO. barr 300r Tora MopamMo YCKJIAJUTH 3aKOHCKY PETyJIaTUBY M pa
HA/IJISKHUX OpPTraHa U YCMEPUTH BUXOBY aKTUBHOCT Ha MPOHATAXKEHE U OTKIAkAkhe U3BODA,
yCIIOBa, OKOJHOCTH HJIM IPOIYCTa KOje Cy pe3yiTar HeoBiamheHor Kopuirhema OJIHOCHO
3noynoTpebe pauyHapa. [lopen cBera tora moTpeOHa je, ako He U HajOUTHHUjA, IIHpa
JIpYIITBEHA aKIWja, KOHKPETHO MHCIUM Ha 00pa30Bame KOPUCHHMKA padyHapa Kako Ja
MIPEMo3Hajy MpeBape M Ha KOju Ha4MH ce Haj0oJbe 3aIlITUTUTH o1 ucTux. Hajpeha omacHoct
KOjy jelIHa padyHapcKka IpeBapa MOXE IMPOU3BECTH jecTe (UHAHCHjcKa O0e30eaHOCT
MOjeIMHIIA AJIM U TIPUBPETHUX M IMOCIOBHUX cy0jeKaTa v JprKaBe y HETHHH. 3aTO je TOTPeOHO
JIeTaJbHO peryiaucame KPUBMYHHMX JleJla padyHapCKUX IpeBapa Kako OW ce Ka3HWIIO
NPOTHBIPABHO IPHCBajalé MMOBHHCKE KOpPHUCTH. Mactep paj je, mpe cBera, ycMepeH Ha
aHAJIM3U T0jMa BHCOKOTEXHOJOIIKOI KPHUMUHAIUTETa, padyyHapcKe IpeBape M mnocrojehux

00JIHMKa npeBapa, ca HCCKpI/IHLII/IjOM 3dKOHCKC DPCryJIaTUBC Yy oOiactu CIip€uaBamba IpeBapa,
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HAUMHOM W3BpIICHA NpeBape W HAUIKHOCTH JpKAaBHUX opraHa y OopOu mnpoTuB
BHUCOKOTEXHOJIOIIKOT KPUMHUHAINTETA.

uss mactep paja je Ja ce yKake Ha ONacHOCT OBOT KPMBUYHOT Jeja, Kao U Ha caM
3Hauaj. [IpeBapa mpencraBiba jeqHy OJ HAjO3OMJBHHjUX O€30€IHOCHUX TPETHU KOja ce
oJurpasa y cajoep mpoctopy y 21. BeKy, mOTpeOHO je yITO30PUTH jJABHOCT Ha MOCIIEINIIC KOje
MOJKE€ TPOU3BECTH OBO KPUBUYHO jeno. Takohe, muib paga jecte Ja ce ONMMIIE caM I0jaM
npeBape, Kao U mheHa Kiacu(uKaluja 1 Kpo3 IpuMepe Koju Cy ce JeNIaBalii y CBETY YKaXe
Ha MocTojehy OmacHOCT M Ha JJaKOBEPHOCT CTAHOBHMINTBA 3axBaJbyjyhu K0joOj Cy IOIUIM JI0
¢uHaHcHjckoT TyOnTKa. HecyMBHBO je 1a BUPTYeTHE MpEXKe OJIaKIaBajy COIHjau3aiujy
KOPHCHHMKA, pa3MeHy HH(OpManuja U KOMYHHKalujy Oe3 BpPEMEHCKHMX U IPOCTOPHUX
Oapujepa. Mehyrum, Te TOroJHOCTH KOje TIPYKajy HOBE TEXHOJIOTH]E, MCTOBPEMEHO CYy

CTBOpWJIE U MOTYhHOCT 3a MojaBy pa3IMUUTUX BPCTA 3710yNOTpeda U KpUMHHATIA.
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| BACOKOTEXHOJIOIIKU KPUMHWHAJIUTET

1. HOjaM BUCOKOTEXHOJOUIKOI' KpUMHUHAJUTETA

l'oTtoBo HeorpanmueHa mMoh pauyHapa y MeMopHcamy W Op30j 0Opaam rmojaraka
JIOBEJIM Cy J0 HampeTka HecnyheHux pasmepa y oOuMy, Op3MHHM M KBAIUTETY MPOHU3BOIIHE,
TPOBHWHE, HayKe, YMETHOCTH, Oe30emHocTH, caoOpahaja m (UHAHCHCKOT TOCIOBama ca
TEH/ICHIIMjOM CTAJIHOT ycaBpmiaBama. CaBpeMEHO TIIOCIIOBame, CBET HayKe, yYMETHOCTH,
3a0aBe ¥ KOMYHHUKaIlMje YOIIIITe TOCTald Cy TOTOBO HEe3aMHCIHMBH 0Oe3 padyHapa. JemHa of
Haj3HAYajHUJUX U HAJpeBOJIYLIMOHAPHUJUX TEKOBHHA pa3BOja TEXHUYKO- TEXHOJIOIIKE
IUBWIM3AIM]E Je€CT€ padyHap, KOju MOpea MPEeIHOCTH Koje HOCH ca cobom, Op30 je moctao

CPEJICTBO 3J10YNoTpebe HeCBEHMX MOjeIMHAla, TPyl H opraHusanyja.

Pamn ce o obOmactu y ko0joj moctoju moBehana moryhHocT 3moymoTpebe y
cillydajeBUMa cBe Behe MpuMeHe KOMIjyTepH30BaHMX HH(POPMAIMOHUX CHCTEMa C jeaHe
CTpaHe, a C Ipyre CTpaHe y HeaJIeKBaTHOCTH OJIHOCHO HETOBOJHHOCTH MOCTOjehnX 3aKOHCKUX
mpormuca Ha HOBOHacTalle cutyanuje. Takohe, oBo je 00yacT y K0joj je Benuka "tamHa o6pojka’
KpUMHUHAIUTETa 300T KOMIUTMKOBAaHE TEXHOJIOTH]E, KOja OTeKaBa OTKPUBAE U JI0Ka3UBambe,
HEOCNOCOOJbEHOCT MCTpakuTe/ba W 300r TOra IITO JKPTBE HE BOJE padyyHa O Mepama

ocurypama n BehnHa ce He oceha yrpokeHNM 300T TaKBHX JeNa.’

Kako ce pa3BuWjajy HMCKyCTBa W TEXHOJIOTHje, TaKO C€ pa3BHjajy W JedUHHIIH]ES
BHUCOKOTEXHOJIONIKOT KpUMHUHAIIUTETA. Y TOTpa3y 3a JIeGUHUIM]OM, CMATpa ce Jia, ¢ 003UpoM
HA TO Ja BHUCOKOTEXHOJOIIKA KPUMHUHAIUTET MOXE YKJbYYHTH CBE KaTeropuje
KpUMUHAIUTETa, NAepuHUIMja MOpa Ja HCTaKHE IOCEOHOCT, 3Hame WM Kopuurheme
pauyHapcke TexHOHoJoruje. Y EBpomm ce mpBH IyT BHCOKOTEXHOJIOIIKA KPUMHUHAIUTET
IIOMHUIbE€ Ha UHTEpHAIMOHANHO] KoHGepeHuuju  CaBera EBpome 0 KpUMHHOJOIKHM
aclieKTuMa eKOHOMCKOr KpuMuHanutera y Crpa3zOypy 1976. ronuHe u neuHHCaH je Kao
CBaKa WJETalHa aKTUBHOCT y KOjOj CE€ padyyHap KOPUCTH OWJIO Kao CpEACTBO, OMJIO Kao
o0jekaT KpUBHYHOT Jena. Tpu TOOUHE KacHUje, Y IpPBOj CBEOOYXBAaTHO] Mpe3eHTAIUjH
BHUCOKOTEXHOJIOIIKOT KpUMHUHANUTeTa, noJ HasuBoM "Cajoep kpumuHanurteT: [IpupyuHuk

HU3BOpa KPUBHUYHOT npaBa" BUCOKOTCXHOJIOIIKH KPUMHWHAIIUTET I[e(bI/IHI/ICB.H je y mupeMm

. JoBamesuh, Kpusuuno npaso-nocebnu oeo, Hu, , Homoc ctp.
Y. J uh, Kp. 1 onu doeo, Hum, 2014, H p. 111
2 C. K. Bunuh, B. H. Puctanosuh, M. Koctuh, Kpumunonozuja, Hum, 2009, Ienuxan npuur, crp. 178
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CMHUCIIYy KaO CBaKO WJICTAJHO [0 3a KOje je IMO3HABamke KOMIjYTEPCKE TEXHOJIOTH]E O]

CYIITUHCKC BAX)KHOCTHU 3a YCIICIIHO KPUBUYIHO FOH:GH:G.S

Caser Espomne je 1989. rommne Ilpemnopykom ycBojuo (pyHKIMOHAIHU MPHCTYI H
KPUMHHAJIUTET BE3aH 3a pauyHape OMMCao Kao CKyNn KPUBHUYHHUX Jiela Koja Cy HaOpojaHa U
neduHucana y cMepHHUIIaMa ¥ MpernopyKaMa 3a HallMOHaTHA 3aKOHOJABCTBA. Y MPENOpyLH
KOoja C€ OJHOCH Ha KPHBHYHO MpOILECHO MpaBo w3 1995. roamHe TmojaBibyje ce w3pa3
"KpHBUYHA JIella Be€3aHa 32 MHPOPMAIIMOHE TEXHOJIOTHje" KOja MoApa3yMeBajy CBa KpUBUIHA
Jena y 4MjeM OTKpHBamky M JIOKa3uBalky HAJUIEKHU OpPraHM MOpajy MMaTH TNPUCTYI
nH(popmalrjama Koje ce oopalyjy wim npocTupy Kpo3 KOMIJyTEPCKE CHCTEME WM CUCTEME

eJleKTpoHCKe 00pasie mojaraka.

JepxoBuh y cBom pany ,.bopba TMpOTHB BHCOKOTEXHOJOIIKOT KPHUMHUHAIUTETA Yy
Cpbuju‘ BUCOKOTEXHOJIOMKH KPUMUHAIUTET AeDUHHUIIE Kao pajmby Koja ce Mpeay3uMa y3
ynotpedy pauyHapa U JIpYrux cpejacraBa MHPOPMAIMOHUX TEXHOJIOTHja, KOja MoJpa3ymMeBa
HEOBJANTheH MPUCTYI 3alITHNEHOM padyHapy WM HEOBIAIIheHO MpecpeTame eNEeKTPOHCKUX
mojgaTaka Koju cy ymyheHM ca padyHapa Ka Jpyrom padyHapy. Takohe, mon
BHCOKOTEXHOJIOIKIUM KPUMHHAIUTETOM JepokoBuh mojpazymeBa ,,yHUIITaBambe, U3MEHY U
Opucame eNeKTPOHCKMX TI0JaTaka, OMETamke Wi OHeMoryhaBame (yHKIHMOHHCAma
padyHapcKor cucrema myreM oumtehema, Opucama, Mewama WM yMETama eJNEKTPOHCKUX
rnojaTaka, IUCTpUOYIM]y HEIO3BOJBEHUX CcaJpikaja M CTBapame M IIHPEHE BHpPYCca H
MaJIHIHO3HOT codTBepa‘ .’

Aytopu xmwure ,Mau y World wide web-y“, Ypomesuh, NBanoBuh u VYibaHOB,
JNe(UHUIY BUCOKOTEXHOJIOIIKA KPUMHUHAIUTET KA0 KPUMHUHAIUTET U3BPIICH Y LEIUHUA WU
NeTMMUYHO Y €JEeKTPOHCKO] CpEeIuHH, 3a KOjU YYMHMIIAI] MOpa HMATH II03HABAIE
KOMIIjyTepCKe TeXHOJIOTHje (XapaBep u copTBep) U Mopa mocenoatu aTpudyt Hamepe. [lon
HaMEpPOM ayTOpH TMOJpa3yMeBajy KakO CpPEICTBO KOjeé C€ KOPUCTH, TaKO U H3a3UBAHE
onpeheHe mocienuie OBUM CpPEACTBOM. Y HCTOj KHH3UM HABOJAU CE€ Ja je padyHapCKu
KPUMUHAIUTET Noce0aH BUJ MHKPUMUHHUCAHHUX TOHAIIamha Y KOjUMa Ce PauyHapCKU CHUCTEM

(cxBaheH kao jeAMHCTBO XapABepa U coPTBEpa) MojaBJbyje WU Ka0 CPEACTBO U3BPIICHA UITU

% S. Schjolberg, The histoy of cybercrime: 1976-2014, Norderstedt, 2014, Cybercrime research institute, ctp. 51.
4 S. Schjolberg, The History of Global Harmoniyation on Cybercrime Legislation- The Road to Geneva,
http://www.cybercrimelaw.net/documents/cybercrime_history.pdf , mpucrymmna 24.08.2019. romuse

5 P. Jepkoswuh, ,,bopba npomus eucoxomexronowkoz kpumunarumema y Cpouju®‘, TeqeKOMyHHKaIMje- HAyqHO
cTpy4HH yaconuc PenmyOmmuke areHnumje 3a TenekoMyHuKanuje, op. 3/2009, crp. 1
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Kao 00jeKkaT KpUBUYHOT JieJa YKOJIUKO C€ JIeJI0 Ha JPYrM HAuWH WIX IIpeMa JPYroM O0jeKTy

yOIIIITe He OM MOTJIO M3BPIIMTH MM OM OHO MMaJo OGUTHO Jpyrauuje KapakTepucTHke.

Nmajyhu y Buay HaBenene neduHUIMjEe, MOXEMO Johm 10 3ak/bydka Aa je
BHCOKOTCXHOJIOIIKNW KPUMHUHAJIUTCT TaKaB 00K KPpUMHHAJIHOI' IMOHallamka Yy KOME CC
padyHap, padyyHapCKH CHCTEM, pauyHApCKEe MPEKE M PAdyyHAPCKU IOJAIM I0jaBJbYjy Kao

CpeACTBO, LINJb, 00jeKaT, T0Ka3 MM Ka0 OKPYKEHE N3BPIICHA OBHUX JIENa.

BucoxoTexHOJIOMKH KPUMUHAIUTCT 06yXBaTa CKyIl KpUBUYHHX A€JIa rac C€ Kao

CPEJICTBO U 00jeKaT M3BpLIEHa MOTY jABUTH pauyHapH, PadyHAPCKU MOJAIU ¥ Mpexe.’

Jlakine, pa3iuKyjy c€ KpUBHYHA JieJa TJ€ C€ padyHap MOKE IMOJaBUTH Kao CPEACTBO
U3BpIIEHA WK Kao 00jeKaT U3BpIlEHa U KpUBUYHA JieNa y Kojuma ce lHTepHeT kopuctu kao
He3akoHUT. Temko  je TMpoueHUTH Opoj U BpPCTE KPUBHYHUX Jielna U3 OO0JacTH
BHCOKOTEXHOJIOIIKOT KpUMHUHANA, Takohe je TeHIKO MPOLEHUTH M E€KOHOMCKY IITETy Koja
HacTaje U3BpUICHEM OBUX KpUBMUYHUX Jena. Mnak, u3 roanHe y ToauHy, Kako Opoj Tako U
€KOHOMCKa WITeTa y CTaJHOM je mopacty. HaumH u3Bpiiewma OBUX KPUBHYHMX Jela je

Pa3HOIMK 300T came MPUPOJIE CaBPEMEHNX MH(OPMAIIMOHNX TeXHoIornja.
2. [lojaBHU 00U BUCOKOTEXHOJOIIKOT KPUMHHAJINTETA

VY mpakcu, TOTOBO Ja HE TMOCTOjU "duct" OONMMK HaBeIEHOT aena. MHOTH ayTopu
MPWIKKOM o/ipeljBama MojaBHUX O0JIMKa BUCOKOTEXHOJIOMKOT KpUMUHAINTETA KOPUCTE JBa

pucTyna:

e JenmaH moJsia3u Of OMIUTET 1T0jMa BUCOKOTEXHOJIOMIKOT KPUMUHAIMTETA U OBJIE CIIA/1ajy
CBa JIeNia K0ja UMajy CBOjCTBa 0COOEHA OBOj MTOJaBH WJIU TIOJMY.
e Jlpyru npuMemyjy METOJ eHyMepaluje, riae ce Habpajajy wiu rpynuuly jaena Koja ce

1o BUCOKOTCXHOJIOINKUM KPUMHUHAJIUTCTOM noz[pasyMeBajy.

IIpBoj rpynu npunanajy cxsaramwa Easapaca, Bannena u CejBua, cmarpajy na
ce OBa KPHBHMYHA JieJla MOTY MOJENHUTH Yy JBe rpyme. [IpBoj rpynu npunagajy oHa

KpUBHUYHA JleJla y KOjuMa padyHapu UMajy "akTUBHY" ylory, Apyroj rpyny npunanajy

6 B. Ypomesuh, 3. Usanosuh, C. Yibanos, Mau y Word wide web-y: H3a306u 61UCOKOMEXHOIOWKO2 KPUMUHATA,
Beorpan, 2012, Etepran mukc, ctp. 24

"Unan 2, 3aKk0H O OpraHU3alMji M HAJJNEKHOCTHM APKABHHMX OpraHa 3a 60pOy HpPOTHB BHCOKOTEXHOJIOIIKOD
kpumuHaia ("Cr.rmacauk PC", 6p. 61/2005 u 104/2009)

8 B. Cnacuh, Axmyenna numara y obracmu cajoep kpumunanra ( uianax), Buiten cyacke mpakce BpxoBHor
cyna Pemyonmke Cpbuje, 6poj 1/2006, beorpan, crpana 107
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OHAa KpPHBHYHA JieJla y KOjUMa C€ padyHapH I0jaBJbyjy Kao mepupepHu 00jeKT

kpumuHana.’

Ha cnuuan HauMH ce MOKe M3BPUIMTH KiIacu(UKaIHja BUCOKOTEXHOJOUIKOT
KPUMHHAJIUTETA y Y)KEM W LIMPEM CMHCTY. YIKeM CMHCIY IpHIaJajy padyHapcke

npeBape, IIMHjyHAXa, caboTaxa, IUPeM CMICITY TIpUMajajy ocTana aena.”

Jlpyroj Tpynu npumajajy cxsarama 3uedepa, oH mpuxsara nojerny Komurera
excniepara OEL/I-a, u cmaTpa Ja ce oBa KpUBUYHA JIeJ1a MOTY MOJENIUTH y TPH BEJIUKE

rpyIie u To:

e Jlena Be3aHa 3a €KOHOMCKHM KpHWMUHAJ, OBJE CMajajy mpeBapa, kpaha, caboTaxa u
KOMITjyTepcKa MIMHUjyHaXKa, XaKuHT U CIMYHO.

e Jlema Be3aHa 3a KpIICHE NMPUBATHOCTH: WIIETATHO NPUKYIUbAKE M UyBAame JTHIYHUX
nmojiaTaka, Kopuinheme HETauyHMX T0JaTaka, HIETATHO OTKPHBAaWkE M 3JI0YymoTpeda
MoJIaTaKa W CIIMYHO

e Jlema BezaHa 3a yrpoXaBame OCTAIMX IMPABHO 3alITHNEHWX HHTEPECAa: YrpoKaBambe
HaI[MOHAJIHE CUTYPHOCTH, WHTETPUTET Mpolieaypa BE3aHUX 3a padyyHape U Mpexe

mojaraka u cimaHo. Mt

[TocToju mozena koja je HaBeneHa y Kibu3K "EHIUKIONEAN]a cajoep KpuMUHAIUTETA",
ayropa Camjyen Mek Keejna. Kareropuzammja o611ka BUCOKOTEXHOJIOMIKOT KPUMHUHAIUTETA

W3BPILEHA je HA OCHOBY PaJiibe U3BpLICHA:

e HecaBecHo kopwuinherme MHPOPMAIMOHUX CHCTEMa, KPIICHE IMOJMTUKE MU IPaKCe
0e30eTHOCTH U TUME M3JIarambe CHUCTeMa U ToJ1aTaka cajoep HaraauMma.

e KOHBEHIIMOHAJIAaH KPUMHHAJIUTET KOjU KOPUCTH padyHape WM Jpyre BpCTe
CJIEKTPOHCKUX U JPYrux ypehaja 3a HHPOPMAIMOHO-TEXHOJIOIIKE KOMYHHKAIIM]E Kao
MOIPIIIKE HE3aKOHUTHX aKTUBHOCTH.

e OH-najH npesape Kao Wwto cy ¢uwmHr ( eHr. P12hishing)!3, nydunr ( eHr. Spoofing)4,

cnamuHr ( eHr. Spamming)®® nan apyrn HaunH obmarbMBatba /byAM Ha MPEXKM paau

® XK. Munanunosuh, Kpusuuno Oeno mnpeeéape Kao MoOen 0CMEAPUEArsa Cajoep KpuMuHand, OOKMOpPCKa
oucepmayuja, beorpan, 2016, ctp. 67

10 B. Bomunennh, Memoouka omxpusarsa, 00OKa3uéarsa u pasjautbQéared PAuyHAPCKo2 KPUMUHATUMEMA,
[pupyunuk, 4/1990, crp. 323-328

11 The International Handbook of Computer Crime, Chichester, John Wiley and sons, 3-27
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dUHaAHCKjcKe O006MTM, Kao M npeBape ca KpeauTHMM KapTuuama U Kpahom
naeHTUTeTa.

e HeoBnawheHu ynag y padyyHape 1 HGOpPMaLMOHE cUCTEME, Y3 OTKPUBatbe NO3UHKM
pagu npoBane y cucteme U MpexHe Unm od- NajH 3104nHe.

e 3/IOHAMEPHO MNUCakbe U AUCTPUOYUMja PadvyHAPCKUX KOZOBa KOju noapasymesajy
Kpeupatbe, Konupate, wmpere Mansepa ( AeCTPYKTUBHU BUPYCU, TPOjaHLM, LPBU
nnun agep/ cnajsep nporpamu).

e JlurutanHa nupaTepuja Mysuke, puamMona win copTBEpa, MOCEOHO MPEKO MUP-TY-IUP
Mpexa.

e Cajbep manTpeTupame, MpeTHe, HaMEpHO cpaMmoheme WM TpHUHYAa, Kao u cajoep
TUKAaHUPEHE.

e OH-najH yxoheme W apyre yBpeasbHBE cajOep TOHYJE, HIp. CEKCyallHe TOHYIIE,
3ajeTHO ca CJameM HEKEJbeHUX CIUKa WIM TEKCTOBAa CEKCyalaHe TPUPOJIE,
MIPOMOBHCAKE CEKC- TypH3Ma, MM KOpHUITheme HHTEPHETa 3a OJIaKIaBamke TPrOBUHE
JbyIUMa Y CeKcyallHe Wi apyre cBpxe. [log oBuM ayTop oapasymeBa W Jeia Jedje
nopHorpaduje Kao BeoMa YECT OONMHMK yxohewa WiIM pa3sMeHe HEI03BOJHEHHUX
CEKCyaJTHUX caJjpKaja y KOjuMa Cy IJIaBHU aKTepH MaJloJIeTHA JINLa.

e AkajeMCKe TMpeBape M Hay4yHe 3JI0ynoTpebe oJ CTpaHe YYeHHKa, CTYy/eHara,
HacTaBHUKa, Mpodecopa Kao Miardpame, Bapamke Ha HUCHUTHMA WM JaKUpame
METO/I€ UCTPAXKUBAA HIIN Pe3yiTara.

e Opranu3oBaHu KpUMHUHAIUTET KOpUIIhemeM WHTEpHETa OJf CTpaHe €THUYKUX Tpyra
3a OJIaKIllaBalke KOMOMHAlMja WJIETalHUX U JIETAIHUX aKTUBHOCTH, Kao IUTO CY
KpUjyMYapeme JbyId, OpyKja, Apore.

e BragvHo mmnujyHupame, KOPIOPATUBHY UINUjyHaXy, OHAa 0O0yxBara HE3aKOHUTY
yrnotpeby mmujynckux u Key logger codrepa 3a oTKpuBame MmojaTaka KOju MOTY

outHu YKpaACHU UJIU KOpI/IH_IheHI/I 3d U3BPCHICIHHLEC JOJAaTHUX KPUBUYHUX JICJIA.

B®umuar npeacTassba BU MHTEPHET IPEBape, IyTeM KOje ce KOPUCHUK 0OMarbyje Ha Taj HAUMH LITO HPUCTHUIA
onpeleHOj WHTEPHET CTPAHUIM KOja Yy CTBApH IPEICTaBJba HICHTUYHY KOIHjy OPWUTHWHAN CTPAaHHUIIE, Ha KOjOj
KOPHCHHK OCTaBJba CBOj€ TIOBEPJHHBE MOAATKE KOjH € KACHHU]E KOPHCTE 3 Pa3IHIuTe 370yrmorpeode.

14 Cnyunr npencTapiba joll jefaH BUJ MHTEPHET IpeBape, KOja ce cacToju y BUPTYENHOj Kpahu UIEHTHTETa
pamu nobujama onpehernx nHPopMarmja. Ocoda Koja Imake IOpyKe MpeCTaBiba ce Kao Balll MpHjaTess U Ha Taj
HAYMH Bac JIOBOMH Yy 3a0Iydy paju qoOHjama HEOMXOJHIX MH(opMaIHja 3a Jajby 3II0yHIOoTpeoy.

15 Cnamunr najuemhe mpescTaBibajy MOPyKE KOj€ C& CMATpajy HEHOXKEe/bHHM M KOje MpUMalall Huje TPaskuo, a
KOje Kao TakBe caJpke HEKy peKiiamy, Oorjiac Win obaBelTerHhe O JOOMTKY HEKe Harpaje, urpe Ha cpehy,
IOCJIOBHE TIOHY/IE U CIIMYHO.
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e Cajbep TepopuszaM KaJa c€ TOKYIIaBa HCHYHEHE ,,CONMjATHUX, BEPCKUX WU
MOJIMTHYKUX UJbCBA U3a3MBABLCM CTpaxa NN OHlTeheH)eM NI peMehe}LeM KPUTHYHC

MHropMaImone uHppacTpykrype*. 1

Il KOMIIJYTEPCKA IIPEBAPA

1. Ilojam koMmjyTepcke npesape

Kommjyrepcka TeHosoruja gaHac ce MOXeE 3J0ynoTpedsbaBaTH Ha pPa3HOBPCHE
HayuHe. JeaH o1 HaUMHA jecy KoMIjyTepcke npeBape. [IpeacTaBibajy HajpacpoCTpambeHU]H
BUJI KOMIJYTEPCKOI KPUMMHAJIUTETa M HMajy IPETeKHO HWMOBUHCKU KapakTep. llutame
3510ynoTpede HHHOPAIMOHUX TEXHOJIOTHja HUje caMo MpaBHO nutame. C 003upoM J1a ce paau
0 TpoOJIeMy KOjU y3pOKyje OTpoMHE (PMHAHCH]JCKE TYOUTKE, TOTPEOHO je OOpaTUTH MaXBkby U

Ha eKOHOMCKe e(peKTe Ha MPUBPETHE TOKOBE y CBAKO] IPKaBH TMOjEAMHAYHO.

Kowmmjyrepcka npeBapa nedunucana je 1989. rogune y nokymenty Casera EBpome
Kao YHOILIEHE, Memame, Opucame WM MOTHUCKUBAKE IOJaTaka WM KOMIIJyTePCKUX
nporpamMa, WM Ha JIPYrd Ha4WH YTHIAKE Ha MpoIec oOpaje mojaraka, Koje Mpoy3poKyje
IITETy APYrOM JIMIy WJIM MMOBHWHH, Ca HAaMEpPOM NpHOaBJbama MPOTUBIPABHE EKOHOMCKE

KOPHCTH 3a cebe Hiu Apyro nmie. '

[Topen kpuBMYHHMX JieJa Koja Cy ycMepeHa MpoTHB 0e30eIHOCTH padyHapcKe
TEXHOJIOTH]e, TOCTOjU OrpoMaH Opoj KPUBHUHUX Jejia KOja C€ MOTY HU3BPIIMTH TMomohy
Kopuihema padyHapa octa Op)ke W JIakile, a YYMHHOIMMA Ce JI0CTa TEIIKO YJIa3H y Tpar,

JIOK Cy TocjeauIie 1octa Behe u 036I/IJI>HI/Ije.18

ITo cBojoj mpupomau, HaJOIMKE CYy TPUBPEAHOM KPUMHUHAIMTETY W IPOY3POKY]Y
SHOpPMHE IITeTHe nocieauie. Kommjyrepcke mpeBape ce Bpiie y HamepH nprOaBbama 3a
ceOe WM Apyrora MpOTUBIIPABHE MIMOBHUHCKE KOPHCTH, C TUM IITO CE KOJ BUX Yy 3a0iyay He
JIOBOJIM WJIH OJIp’KaBa HEKO JIMIIE, Kao Yy cly4ajy oOM4HUX mpeBapa, Beh ce Ta 3a0iryia olHOCH

Ha KOMHjYTep y KOjI/I CC YHOCC HCTAYHH IIOJal WK CC NPOIYyHITa YHOIICHE NUCTUX UJIN CC Ha

16 C. S. McQuade, Encyclopedia of Cybercrime, London, 2009, Greenwood press. cTp. 44.

17 Council of Europe, Recommendation No. R (89) 9 of the Committee of Ministers to member states on
Computer- related crime, https:/search.coe.int/cm/Pages/result details.aspx?Object!D=09000016804f1094,
mpuctynuna 21.09.2019. roguae

18 J. Marujamesuh, M. Tlerkosuh, Kpusuuna dera npomus 6e36e0HOCMU PAYyHAPCKUX NOOAMAKA- AHANU3A
NPOMUBNPABHUX PeUlerbd U 3HAUA] Y KOHMEKCMY Cy30ujarba 8UCOKOMeXHONOWKO2 Kpumuraid, 300pHUK pagoBa
ca meljyHaponHe HayqHO-cTpy4YHE KoH(pepeHuyje "Kpumunanuctuuko-hopen3ndka uerpaxkusama’’, bama Jlyka,
cTp. 599
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HEKH JPYrd HAYMH KOPUCTH padyHap Kako OM ce OCTBapuja MpeBapa y padyHapCcKOM
cvmucny.r® Obnactu y kojuMa ce Hajuemthe BpIIM KOMITjyTepcka IpeBapa jecy (GMHAHCH]CKO
I0CTIOBame, MOpecke 00aBe3e, OCHUIYPaEe, COLMJjaIHO OCHUTYparmbe, Ipame HOBHA MT.2
KomMrjyrepcke mpeBape ce MOTy BPIIUTH HA Pa3IMIATe HAYUHE U KOMITJyTEPCKU JICTUKBEHTH
y TOM IOTJIeAy ITOKa3yjy 3auMcTa BEJIIMKY HWHBCHTHBHOCT, a KOMIIjyTep 3a Bapayuiie
MpeJcTaB/ba HEKY BPCTy Jakor "3ajoraja", TOMYT JbYACKOT MO3ra JIMIICHOT Mohu

Pa3IMKOBaKka MMATHHAPHOT 0J] CTBAPHOT, YHME CE MCII0JhaBa Ko CaBpIlIeHa KpTBa. 2!

Kao riaBHo o6enesxje 0BOr KpUBUYHOT Jiefa jecTe ToBoheme oapehenor cydjexra y
3a0nyny ga Ou ce TUMe NpudaBuia MPOTUBIPABHA UMOBUHCKA KOPUCT. [IpeBapanTtu nosase
710 CBOT IIMJbA TAKO HITO BPIIE CBOje aKTUBHOCTHU MPEKO padyyHapa y HaMepH Ja HaBeAy KPTBY
mpeBape J1a UM OTKpHje CBOje OCHOBHE TOJATKE WM TMaK J]a UM HCIUIATH U3BECHY CyMYy HOBIIA
YKOJIUKO UM je 3a y3Bpar obehan 3HaTHO Behn HOBUaHU M3HOC. 3a yCIIeLIaH HaraJl OUTHO je
7a je W3BPIIWIAI] KPUBUYHOT Jeja yIO3HAT ca IIMJBHUM CHCTEMOM, HeroBUM (yHKIHMjaMa
CepBUCHMA M TOJUTHKOM 3alITHTE TOT cucTema. HeomxomHo je nma eduKacHO KOPUCTH
nporpam Koju he ayToMaTCKH eKCIUTOATHCAaTH PAmbHBOCTH 3a TPOBAJEUBAIKE y padyHap.
Baxxno je ma mpekpuje TparoBe nga Ou m3derao MoryhHocT ga Oynme nerekoBaH W npaheH u
Takohe je OMTHO Ja ce Hamaj W3BPIIM BeoMa Op30 jep TO OHAA CMamyje MOTYhHOCT 1a ce

Ipeay3My Mepe 3alliTUTe Ha Bpeme. 22

Kommnjyrepcka npeBapa u MHTEpHET mpeBapa ce pas3nukyjy. MHTEpHET mpeBapa HUje
YBEK W padyHapcKa IpeBapa jep HeKe HHTEPHET MpeBape 0roBapajy KJIaCHUYHUM IIpeBapama
KOje Kao CPEJICTBO M3BPIICHA KOPHCTE UHTEPHET ajlk HE M paj paduyHapa. MIHTepHeT npeBapa
ce€ OJHOCH Ha OWJIO KOjy MpeBapy MpH YHjeM U3BpIICHY, Kako Ou ce Habaauia mMpoTUBIIPABHA
MMOHHCKa KOPHCT 3a cebe Wiu Apyrora Kopuctu MHTepHeT, Kao mTo cy cobe 3a hackame,

CJICKTPOHCKa IIoIlTa MTA. I[OK CC pavyHapCKOM IIPE€BApOM II0JPA3yMCBa KOpI/II_HheI-LC

19 K. Anexcuh, M. Ilkymuh, Kpumunanucmuxa, lpasuu Qaxynrer YHupepsutera y Beorpany u JasHO
mpexnysehe "Ciryx6enu rmacauk", beorpan, 2007, ctp. 389

20y GaHkama, KapaKTepUCTHYaH HAYMH M3BPIIEHA CACTOJM CE y 3a0KPYKHMBaky CyMa Ha padyHMMa KIHjeHaTa
Ha 11ene OpojeBe, Ma ce Tako OCTBapeHa pasiiiKa eNeKTPOHCKHM IyTeM ycMepaBa Ha COINCTBEHH padyH. CimdyHe
TpaHcakuyje Moryhe cy Kaga Joa3u 10 IpoMeHa KaMaTHHX CTOIA y KOPHCT INTEIMINa, WIH MPOMEHe KypceBa
BallyTa, 1a C€ Ta YMEHCHUIIA HE CBHICHTHpPA Ha BpeMe... Tako je jemaH CIyKOCHHK INTeTUOHHUIE y XaMOypry
37120 Hapeady padyHapy Ja, MPIWINKOM oOpadyHaBama KaMara, 3a0KpY)Kyje CTOTHHKE U JIECeTUHE M()EHUHTa U
OCTaTKe 3a0KPYXKEHOT Opoja, ayToMaTcKy mpebdailyje Ha BeroB padyH y uctoj Oanmu. Ha Taj HaumH, 3a camo 11Be
TOAWMHE, OCTBAPHO je MPOTUBIPaBHY KOpHUCT o oko 500.000 HemMauKix Mapaka.

21 ], C. Bellour, Mehynapoona npeeapa, N360p 6p.1, 3arpe6, 1981 rox., ctp. 76-77

22 Bynertnh /1., Od6pana 00 npemrou y cajoep npocmopy Onbpana, beorpan 2011.romuna ctp. 22
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pauyHapa U eJIeKTPOHCKa o0paja Imojaraka Kako Ou ce JOIUIO JIO NPOTUBIPABHE UMOHHCKE

KopucTu.?

2.MehynapoaHo-npaBHU OKBHP 00p0e MPOTUB KOMIIjyTepcKe npeBape

VY criany ca YcraBom Pemybnmke CpOuje mpomnucana cy ommrenpuxBaheHa mpaBuia
MelyyHapoHOT TpaBa M MehyHapOJHU YroBOpPH KOjH IMPEICTaBJbajy CaCTaBHU JI€O0 MPABHOT
nopetka Peny6mike Cpbuje koju ce pumemyjy.2* Ped je o cnenehum mMeljyHapoqauM akTuMa

KOju ce Oope MPOTHB KOMIIJyTepPCKE MpeBape:

- Kom;emmja 0 BHCOKOTEXHOJOIIKOM KPpUMHUHAJIY Cagera EBpone ca J0JaTHHUM

NMPOTOKOJIOM

Kako Ou ce cmnpeuno BHCOKOTEXHOJOIIKM KPUMHUHAI IOCTAJO j€ HEONXOJHO
MehyHapoaHO moBe3uBame japxkaBa. Koneenmuja je monera 23. HoBemOpa 2001. roamne y
byaumnemtu. Penyonuka CpOuja je KoHBeHIIM]y 0 BUCOKOTEXHOJOMKOM KpuMmuHaiy CaBeTa
EBpone patudukonana y mapty 2009. rogune y3 [onatHu mportoxoin. ITopen PemyGnuxe
Cpbuje, xoHBeHIH]y je patudukoBano jom 31 apkaBa koje cy yjeaHo wianuime CaBera

Esporne.?®
KonBenujy unnu npeamOysa U TpH MOTJIaBJba:

- Ynotpeba TepmuHa,
- MarepwujaiHO U TIPOLIECHO MPaBo,

- Mehynapoana capaama u 3aBpuiHe oapeaode.

VY npeambynu je mpommrcaHo Ja je MOTPeOHO Kako Ou ce Cy30M0 BHCOKOTEXHOJIOIIKU
KPUMHHAJ CBAaKaKO capajimha MOJUIMJCKUX U JIPYTHX pelieBaHTHHUX opraHa m3mely npskasa
cBera. Takolhe je mpomnucaHo J1a je MOTPEOHO KAa3HUTH MMOYMHHOIA KPUBHYHHX JIea Koja Cy

Be3aHa 3a Kopuinheme pauyHapa U padyHapcKuX Mpeska.?®

23 M. Babosuh, Xaxepcka cyokyaimypa u komnjymepcku kpumunan, 1IpaBHA KUBOT- YaCOIHC 3a MPABHY TEOPH]Y
u mpakcy, op. 9/2004, Y npyxeme npaBuuka Cpouje, beorpaa, ctp. 749-750

2% Cmpameeuja 3a 60pby npomueé  6UCOKOMEXHOTOWIKOZ2 —Kpumumaia, 3a nepuoo 2019-2023,
http://arhiva.mup.gov.rs/cms_cir/decaipolicija.nsf/Strategija%20za%20borbu%20protiv%20visokotehnolo%C5
%A1kog%20kriminala%20(2019%20-%202023).pdf , mpucryrnmma 23.05.2020.roausne

% Kounpenuyjy je Mmoryhe patudukosati uako apxapa Huje unanuna Casera Espome, Mel)y TuM apxasa ce
Hanaze Jaman, CAJl, Kanana, Jyxnoappruuka PemyOnmka. KonBennunjy ox npxasa wranume Casera EBporre
HUCy notnucaie Aunopa, Monako, Pycuja u Can MapuHo.

% 3akon o notephusamy Komusenmmje o BucokorTexHonmomkoM kpumunany ("Cirmacauk PC", 6p.19. mapt
2009.)
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IIpso nozcnasme cafp Ky caMo jelaH 4wiaH, y KOMe Cy Je(UHUCAHN OCHOBHH TEPMHUHH

Koju ce Kopucte y KonpeHmnuju.

Jlpyeo noenaswme KoHBEHIM]E peryuile MaTeprjalHEe U MPOIICCHE oApeade Ha Koje ce

o6aBe3yjy nmornucHuie KouseHnuje na he yBecTu y CBoje 3aKOHO/IaBCTBO.

e MarepujanHe onpende ce oapelyjy Ha cnenehu HaunH:

- Jlena mpoTHMB MOBEPJFMBOCTH, LEIOBHUTOCTH W JOCTYIIHOCTH padyHapCKHUX
moJlaTaka W CHUCTeMa, TAE CHajajy: HE3aKOHUT MPUCTYI, HE3aKOHUTO IMPECpETambe,
OMeTame ToJIaTaka, CUCTeMa, 3J10yrnoTpeda ypehaja.

- Jlena y Be3u ca pauyHapuma, T1ie cranajy: GajicuukoBame 1 npeBapa.

- Jlema y Be3u ca caapxajeM, TJe cChanajy: Jejla y Be3u ca JACUYHjoM
nopHorpadujoMm.

- Jlenma y Be3W ca KpIIEHEM ayTOPCKUX U CPOJTHUX TpaBa.

- Jpyru oOawmy: mMoxyIaj, momMarame 1 MoACTPEKaBame, 0ITOBOPHOCT MPABHOT
NI, CaHKIHje 1 Mepe. 2’

e [lponecue oapende cy BezaHe 3a oBiamihema Jp>KaBHUX OpraHa MPUIHMKOM
HCTpaKMBaka KPMBHYHMX Jela Koja Cy IIOBe3aHa ca HOBOM TeXHONIOrujom.?
KonBenmuja mpomucyje Aa CBU OpraHd Koju Cy HQWIEKHH 3a Cy30Hujame
BHCOKOTEXHOJIOIIKOT KPUMHHAIA MOTY 3aIVICHUTH, TIPEryielaTH CBaKM pavdyHap, HOcad
rmojaTaka Ha KOME Ce€ Hajase, Takohe wumajy oBiamheme Ja O] MpoBajaepa
EJIEKTPOHCKUX KOMYHHUKaIlMja TPUKYIIE CBE IOJATKE KOjH CE OJHOCE Ha YHOTpeOy
WHTEpHETa, KPEAUTHUX KapTHIA, HA OCHOBY 4Yera Ha/JICKHH OpraHd MOTY jJohu 10

umeHa ui IP anpece Moryher nmounnmona kpuBuyHOT Aena.?

Tpehe noenaswe ce 0aBu MehyHapogHOM capaAmOM JpkKaBa Ha Cy30Hjamby
BHUCOKOTEXHOJIOIIKOT KpuMHUHaia. J[pkaBe cy JyKHE Ja OpPraHM30BaHO M CIIOHTaHO
pa3Memyjy MoJaTke KOju ce TUYY M3BpIICHAa KPUBUYHOT JieNia Koja Cy Be3aHa 3a yrnoTpeOy

padyHapa, TaKOhe je JO3BOJbCHA H eKCTpa,I[HHHja IIoOYMHWJIAlla KPUBUYHUX J€JIa U3 jez[He

npikase y apyry.*

27 Convention on Cybercrime — Explanatory Report, str. 8.
2 Ynanosu 14-22 Konpenuuje

2 Ynanosu 19 u 20 Kousenuuje

%0 Yyan 26 Konpenuuje
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Jooamnu npomoxon y3 Koneenyujy o 6ucokomexnoiomikom KpumMuHaty

Ogaj mporokou je nouer 28. Janyapa 2003. romune y Casery EBpone y CtpaszOypy.
OnHocH ce Ha HTHKPUMHHALIU]Y Jejia pacCUCTUYKe M KCeHO(OOHMYHE IPUpPOIe Koja Cy YUHbeHa
y3 ynoTpeOy padyHapa. Haume, mpoToKoJI HHKpUMHUHUIIIE MTOHAIIAkA KOja HUCY MpeaBuleHa
y KoHBeHnmju, a Koja ce THUy IIHMpEma HETOJEPAHIIM]E, HETPIEJBHBOCTH, MPKIE ITyTEM

padyHApCKUX CHCTEMa, IPeMa BEPCKUM, HAIMOHATHNM, PACHUM 3ajeaumama.>!

- Jlupexktuse EY 0 00pO6u npoTuB KOMIjyTepcke npepape

EBpornicka yHuja je moHena BeNWKH Opoj NUPEKTHBA KOJE€ Cy Be3aHe 3a Cy30Oujame

BHCOKOTEXHOJIOIIKOT KpuMHUHaa yorite. Haj3sHauajHuje TupekTuBe Cy:

»  upexmusa Casema [Eeponcke 3ajeOnuye o0 npasnoj 3auwimumu

KoMnjymepcKkux npozpama

OBa ngupektuBa je moHera 17. maja 1991. rogmne, jeqHa je O MPBHX pelieHa Y
NpyXamy TpaBHE 3alITHTE PAvYyHAPCKUX Iporpama.>? Y IUpeKTHBH je MPOIHCAHO 3 Cy
JpKaBe TMOTIHCHUIIE y 00aBe3d Ja MpyKe CBAKOM (U3UYKOM M IPABHOM JIUIYy TPaBHY
3amtuty. Takohe, y o6aBe3n Cy Ja MpaBHO CaHKIIMOHHUINY MPOTHBIIPABHA MOHAIIAKka KOja ce

OJIHOCE Ha:

1) CraBspame y IPOMET HEI03BOJbEHE KOIHje KOMIJYTECKOT Mporpama, yHarpe
3Hajyhu ga je Ta Komuja HEIO03BOJbEHA WJIM TIOCTOJU OCHOBAaHA CyMa y HEHY
HE/I03BOJBEHOCT.

2) Jlpame UCTHX KOIHja KOje Cy HaBeJeHE y Tauku 1.

3) CraBpame y MpPOMET WIHM JApXKamke CPeACTBA YHja je CBpXa Ja oOJakKiia
HEJ/I03BOJBCHO YKJIaFhahe HEKOT TEXHHUYKOT MEXaHU3Ma KOjU je HalpaBJbeH Kako Ou ce

3allITUTHO PAuyHAPCKHU IPOrpam.

[[p)KaBe WIaHHULE CY obaBe3n Ja 3allJICHEC CBC HCI03BOJHCHC KOHI/IjC pavyHapcCKor

MporpaMa ca HallMOHAJHUM 3aKOHOM. Y IMPEKTUBHU je, Takohe, MporucaHo jaa ce 06e36emu

%1 Ynan 1. 3akon o morBphuBamy nomatHor IIporokona y3 KoHBEHIHM]y 0 BHCOKOTEXHOIOMIKOM KPMMHUHAIY
KOjU CE€ OJNHOCH Ha WHKPUMHUHAIM]Y JIENa PACHCTHUKEe W KceHOo()OoOWdIHe MpHpoje Koja Cy HM3BPIICHA IPEKO
pauyHapckux cucrema ("Cn. rmacauk PC", Melhyrapoaau yrosopu 6p.19.2009.)

32 Council Directive of 14 may 1991 on the Legal Protection of Computer Programs®, Directive 91/250/EEC,
OJno L 122/42.

15



Macmep pad

IIpaBHa 3allTUTA U 50 T'oJuHa HAKOH CMpTI/I33, I[MpaBHUM JIMIIUMa U AaHOHMMHUM ayTOpHMa,

3allTUTA NOYUILC 1a TCYC O AaHa KaJia CC IMporpaM y4uHH JOCTYIIHUM.

=  Jlupexmuea o0 uyearmy nooamaxa Koju cy O0obOujenu unu oopalenu
RPUTUKOM  RpPYXHCAlA  jAGHO  OOCHMYRHUX  YCIyed  e/1eKMPOHCHCKe

KOMYHUKQUUje Ul ja6HUX KOMYHUKAUUOHUX Mpedca™

HupektuBa je monera 15.03.2006. romuHe, Kako OW ce €PUKACHO OTKPHO U
MpOLIECYHpao MOYMHUIIALl KPUBUYHOT Jela Yhje M3BPIICHE OCTaBJba €IEKTPOHCKE TParose.
OBa pupektuBa mnpencrasiba JonyHy JupexktuBe 2002/58 o oOpaau NMYHUX MMOJaTaka U
3aIITHTH TPUBATHOCTH Yy OONACTH €NEeKTPOHCKMX KoMyHmKamuja.®® Ilus oupekTuBe je na
yCKJIaI1 HAllMOHAJTHO 3aKOHOJIABCTBO JpKaBa WIAHMIA, KOje peryiuily oOaBe3y jaaBaolia
JaBHUX ycJyra KOMYHHKaIlMja Ja 4yBajy MOJaTKe, Kako OW TU MOJaly OWIU JOCTYIHU Y
Cllydajy OTKpUBama KPUBUYHOT JieJla U CaHKIMOHKCama NnounHmwiana. Haume, nupektusa ce
MpUMeBYje CaMO Ha MOJAaTKe O JIOKALMJU U MPOMETY MPaBHUX M (PU3MUKHUX JIMIA KOJU CY

NoTpeOHN paay HAeHTH(HUKAIN]e KOPUCHHKA ycryra,

VY unany 5. cy ozpeheHe KaTeropuje u MmoIKaTeropuje rmojaTaka Koju ce 4yBajy:

Ilpsy xamezopujy uuHe TIOJAIA KOJU CE€ KOPHUCTE Kako Ou ce MAeHTU(UKOBAO HU3BOP
KOMYHUKaUHje.

/pyea kamezopuja nonataka onpelhyje onpeaumre KOMyHuKanuje.

Y mpehoj kamecopuju ped je o yrBphuBamy BpeMeHa, JaTymMa M Tpajama
KOMYHUKaUuje.

Yemepma kamezopuja oaTaka ce OJHOCH Ha OTKPUBamb€ BPCTe KOMYHUKAIIHje.

Y nemoj rkamecopuju ce OTKpMBa KOMYHUKALHMjCKa ONpeMa KOPMCHHKA WJIH
IbUX0Be HABO/JHE OllpeMe.

Lllecma kamezopuja peryauile KOju Cy MOJALU HEONXOHH 32 OTKPUBAKE JOKaLHje
omnpeme 3a MOOMJIHE KOMYHHMKALIHje.

33 Ykomuko je pey o BUIlIE IMLIA, OHAA JO CMPTH HOC/IEbEr IUIA.

34 Mupextusa 2006/24/EY Epponckor napnamenta u Capera

SCayacbenu nucm Esponcke yuuje, http://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex:320061L.0024,
mpuctynuna 24.05.2020. roguae

3J1. Komsen Huxomuh, Cysbujarve sucoxomexnonowxoz kpumunana', Y Ipyxeme jaBHUX Ty)KWIala i 3aMeHnKa
jaBHuX Tyxwmiana Cpouje, beorpan, 2010. ctp. 64
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Cpaka IpxaBa 4iaHMIA MMa 00aBe3y Ja IECT MeCel 0 JBE TOAMHE OJ JaHa
KOMyHHKaIuje uyBa nogatke.®’ IIpomucaHo je, Takohe, fa ce MOJAIM MOTY 9yBaTH U JTyKe O]
JIBE TOJMHE, amu y3 00aBe3y na ce obaBectn Komucuja u npyre npkaBe wiaHuile 300r yera Te

TIIoJIaTKe 4yBajy U nasbe.>®

3.IlpaBHa peryJjiaTuBa KOMIIjyTepcKe nmpeBape y Ap:kaBamMa OuBiie JyrocjiaBuje

Y mwby crnpedaBama KOMI[yTEpCKE NpeBape MOTPeOHO je la y CBaKOj Jp>KaBH
MOCTOJU TPAaBHU M 3aKOHCKU OKBUP KOJU MOYXE CIIPEYUTH BPIICHE KOMITjYTEpCKE TpeBape.
[ToTrpebna je moBe3aHocT u3Mmel)y mpaBHe W MHPOPMAIMOHE OOJACTH, YKOJHUKO MOCTOJU
3ajelHUYKa capajma u3Mely oBe aBe 001acTH MOCTOju MOTYhHOCT Ja ce KOMITjyTepcKa
MpeBapa pacBeTIM W Ja Ce CAHKIIMOHWIIY MOYMHHUOIM. YKOJMKO HE IOCTOjJU ajJcKBaTHA
3aKOHCKA pEryjlaThBa, jacHO je na he mocTrojaTé Temkoha NPHIMKOM OTKpUBama OBOT
KPUBUYHOT JieJIa jep ce Hamehe MCTpaKHHM OopraHuMa oOaBe3a Ja CiIydajeBe KOMITJYTepCKe
npeBape MOABOJAE TOJ CTaHAapAHEe (opMme KiacwuHOr KpumuHama.®® Y macraBky 6mhe

MpHKa3aHa IpaBHa peryjaaThBa Ap:kaBa OuBlle Jyrocnasuje.

-  Komnjyrepcka npeBapa y 3akoHogaBcTBy Penyoumnke CiioBennje

HoBu 3akoH o0 ayropckom mpaBy y CioBeHHjH je noHET mpBuM pedopmama 1995.
rojJWHe, Tajaa je, Takohe, TOKPEHYT MpoIeC yCBajarba KPUBUYHONPABHUX CTaHIapla Y
KaXhaBalkby T0jaBHUX OOJIMKAa padyHapcKor KpuMmuHaia. CBH OOJNMIU pavyyHapCKOT
KPMMHUHAJIUTETA Cy KOHIeHTpucanu y KasnenoM 3akonuky Peny6muke Cnosenuje.*? IToctoju
HEKOJIMKO ToriaBiba Ka3HEHOT 3aKOHHMKAa y OKBHPY KOT' TOCTOje KpUBHYHA Jiena Koja ce
0a3upajy Ha 3JI0ynoTpeOu padyHapa, pauyHapCKe TEXHOJOTHje, WHPOPMAIMOHUX CHCTEMa
i Mpexa. Paau ce o criegehuM KpUBUYHUM JieiiuMa:

- Kpusuuno geno 3noynorpeba nuuHux nojgataka ( uiad 143) koje je CBpCTaHO

Yy I'pylid KpUBHUYHUX ACJIa IIPOTUB JbYACKUX IIPpaBa U CJ'IO6OI[a,

3" Ynan 6. Jlupexruse Eppornckor napaamenta 1 CaBeTa 0 4yBamy I0JaTaka KOjU cy JOOUjeHH M obpaheHu
NPUWIMKOM TpYyXamka jaBHO JOCTYIHHX YCIyra eleKTPOHCKE KOMYHHUKAIWje WM jaBHHX KOMYHHKAI[HOHUX
Mpexa.

38 Ynan 12. Jlupextuse Esponckor napnamenta u Capera 0 uyBamy MojaTaka Koju cy H0OMjeHH WIH obpaheHu
NPWIMKOM TpYyXKamka jaBHO JOCTYITHHX YCIyra eJIeKTPOHCKE KOMYHHKalHje WIM jaBHUX KOMYHHKAIHMOHHX
Mpexa.

% B. Honuh, mactep mumiomarn, Komnapamuena ananusa KOMNjymepcko2 KpuMuHAaia y 3aKOHOOA6CMEUMA
Penybauxe Cpouje u nexux cmpanux 3emamna, YHuBep3uTeT CHHTUAYHYM

40 Kasnenu 3axonuk ( K3-1), ,,.Ypamuu nmuct Peny6nnke Croennmje”, mr. 55/2008, issn 1318-0576, ronuna
XVII.
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- KpuBuuno neno wamang Ha wuHpopMamumoHu cucreM (wian 221) koje je

CBPCTAHO y TPYIH KPUBHYHHX JIeIa IPOTUB MMOBHHE,

- KpuBuuno nemo ynaja y mocyioBHU WH(poOMaoHu cucteMm (wian 237) xoje je

CBPCTAHO y TPYIH KPUBUYHHUX JIeJIa IPOTUB MPUBPEIE.

[Tocnenma mpomena 3akoHa O ayropckoM mpaBy Penybmmke CrioBenuje, uz 2004.
rOJIMHE, yBeJa je CTpOXkKe Mepe Kako Ou ce cmammia croma nuparepuje. CroBeHHja je
JIOHEIICHEM MPOTHCa U aJIeKBAaTHUM NPUMEHUBAhEM CBAKaKO MCITYHUIIA CBE 3aXTEBE KOje je
nponucana KoHBeHIMja 0 BUCOKOTEXHOJIONILIOM KpuMHuHaiy. 4!

Y Kaznenom 3akoHuky PenyOnuke CrnoBeHuje HuUje mpenBuleHa KomIjyTepcka
npeBapa.

- Komnjyrepcka npeBapa y 3akonoaascTBy Peny0inke XpBarcke

PenyOnuka XpBaTcka je KpuUBHYHA Jiefla Koja Cy IIOBe3aHa ca padyyHapCKUM
KpUMHHAJIOM peryiucana y Kasaenom 3axony.*? V mormassy XXV caapkaHa cy KpHBHYHA
JieTia IPOTHUB PavyHApPCKOT CHCTEMa, Iporpama 1 nojaraka. Ped je o cnenehum penmma:

- Heosnamthenu npuctyn ( wian 266),

- Owmerame paga padyyHapcKor cucreMa (wiaH 267),

- Omrehewme pauyHapckux mojaTaka (wiaH 268),

- Heosnamntheno mpecperame padyyHapcKux mojaraka (wiaH 269),

- Pauynapcko kpuBoTBOpewe (wian 270),

- Pauynapcka npeBapa (uran 271),

- 3noynotpeba Hanpase (272),

- Temxka kpuBHuYHa Aena MPOTUB pauyHApCKOI CHUCTEMa, IMporpama u mojaTaka
(unman 273).

VY unany 271. nedpunuine ce paama U3BpILICHA KPUBUYHOT Jiella pauyHapcKa mpeBapa,
U TO Ha cienehu HauuH:

(1) Ko ¢ mmmem ga cebu Wik Jpyrome MpuOaBH MPOTHBIPABHY HMOBHHCKY
KOPDHUCT, YyHece, H3MEHHU, u30pulle, OIITeTH, YYMHHU HEyNoTPeOJbUBUM WU
HEJOCTYIMHUM pauyyHapCKe MOJATKE WM OMETa pajJi pauyHapCKOT CHCTeMa U Ha Taj
HauMH MPUYUHM IITETy JApyrome, Ka3uHehe ce Ka3HOM 3aTBOpa O[] IIECT MEceLu 0

ST TOAUHa.

41 )Kupanka Munaausosuh, on. yum., dokmopcka oucepmayuja, beorpan, 2016, ctp. 160
42 Kasnenu 3akon, ,,Haponne nopune Peny6nuke Xppatcke”, 6p. 110/97, 27/98, 50/00, 129/00, 51/01, 111/031,
190/03, 105/04, 71/06, 110/07, 152/08.
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(2) Ao je KpUBHYHHMM JEJIOM K3 CTaBa | OBOr wiaHa NpUOaB/beHA 3HATHA
MMOBHHCKA KOPHCT WJIHM MPOY3POKOBaHA 3HATHA IITETa, M3BpINHIAIl he ce Ka3HUTH
Ka3HOM 3aTBOPA OJ1 jeTHE /IO OCaM T'OAMHA.

(3) Mopmar KoOju Cy HACTalM YHEHCHEM KPUBHYHOT jejia U3 craBa l.u 2. oBOT
yiaHa he ce yHUIITUTH.

C 003upoM Ha TO J1a Cy KpHBHYHOIIPABHA 3aKOHCKA pelliemka yckiaheHa ca oapeadama
KoHBeHIMje 0 BHCOKOTEXHOJOMIKOM KpPHMHHAITy, XpBaTcKa Crajga y Kpyr 3eMajba Koje Cy

OJUTy4HE y CYNpPOCTaBJbaky OBOj BPCTH KpHMHHasa, *3

- Komnjyrepcka npeBapa y 3akonogasctBy Llpne I'ope

Y Ipnoj lopu mOCTOjM HEKOJWKO BpCTAa MPAaBHUX akara KOju YUHE TeMelb
(GyHKIIMOHHCAaa W OCHOB 3a Jajby HAJIOTPakhy CaBPEMEHOT KOHIENTa WH(OPMAIMOHE
6e30emHocTU. Ped je o cnenehum nmpaBHUM aKTUMA:

- 3akoH o noTBphUBamy KOHBEHIIM]E O pauyHapCKOM KpUMUHAITY,
- KpuBH4YHM 3aKOHUK,

- 3aKOHUK O KPUBHUYHOM IOCTYIKY,

- 3akoH 0 uH(pOopMaMoHOj 6€30eTHOCTH,

- 3akoH 0 AreHIIMjU 32 HaIlMOHAIHY 0e30€THOCT,

- 3aKoH O TajHOCTH TO/IaTaKa,

- 3aKoH O eJeKTPOHCKOM MOTIIHUCY,

- 3aKoH 0 eJeKTPOHCKUM KOMYHHUKallljaMa,

- 3aKoH O eJIEeKTPOHCKOj TPrOBUHHU.

Takohe, ka0 akTH Koju Wrpajy OMTHY yJIOry Kaja je ped O BHCOKOTEXHOJIOIIKOM
KpUMUHAITY CY:

- EnaGopar ca neduHucaHUM HaJIeKHOCTUMA ApKABHUX opra€Ha y OopOu

MPOTUB PAUyHAPCKOT KPUMHHAJA KOJUM je M3BpILIEHA MPOIEHA CTalka U CIPEMHOCTH

npkaBe y obmactu cajoep 6e30e1HOCTH,

- VYpenba o OGnmkuM ycIoBMMa M HadyWHY cripoBohema MH(DOPMATHUKUX Mepa
3allITUTa TaJHUX MOJaTaKa,
- VYpenba o OnmXUM YCIOBHMAa M HAuyMHY CIIPOBOhema MHIYCTPUJCKUX Mepa

3allITUTC MMoJaTakKka,

43 Np.cu. JI. Cokanoswuh, ap.cu. A. Opnosuh, Obruyu npujesapa y xasnernom saxony, ctp. 584, 2017.
19



Macmep pad

- VYpenba o HauMHy BpIICHAa U CAAPXKA]y YHYTpallkhe KOHTPOJIC Ha
crpoBoljemeM Mepa 3alTHTe TajHUX TojaTaka.

KpuBnunu 3axonuk Llpue I'ope y nornasiey XXVIII canpxxu xpuBuuHa sena npoTus
0e30eTHOCTH padyHAPCKUX TOJIaTaKa U TO:

- Omrehewe pauyHapcKuX MojaTaka u rnporpama (wian 349),

- Owmerame pauyHapckor cucrema (uial 350),

- IlpaBibewe U yHOIIEHE pauyHapcKuX BUpyca (wian 351),

- Pauynapcka npeBapa (wrian 352),

- Heosnanthenu npuctyn pauyHapckoM cuctemy (wian 353),

- 3noynotpeba ypehaja u nporpama (wian 354).

VY unany 352 nedunurie ce paama U3BpIICHA KPUBUYHOT Jiefia KOMITjyTepCcKa IpeBapa
Ha cienehu HauuH:

(1) Ko yHece, uamenu, u30puiiie, MPOMYCTH YHOIICHE TAYHOI MOJATKAa WM Ha
JPYrd HA4WH MPUKPHUje WK JTAKHO TMPUKaXe pauyHapCKH IMOIaTaK WA H3BPIIN OUIIO
KaKBO OMETame pajia pauyHapCKOT CHCTEMa M TUME YTUYe Ha PEe3yTaT eNEKTPOHCKE
oOpaje, mpeHoca mojaraka U (QyHKIMOHHCAamka padyHApPCKOT CHCTEMa y HaMmepH Ja
ceOM WU JpyroM MNpuOaBU TPOTUBIIPABHY WMOBHHCKY KOPUCT W THME APYroM
MPOY3pOKYyje MMOBHHCKY INTETY, KazHHhe ce 3aTBOpPOM O] IIECT MECEIH 10 IeT
T'OJTUHA.

(2) Axo je memom m3 craBa 1 oBor uiraHa mpubaB/beHa MMOBHHCKA KOPHCT KOja
npesa3y U3HOC O] TPH XUJbaJle eypa, yduHMiIal he ce Ka3HUTH 3aTBOPOM O JIBE JI0
JIeCeT rO/INHA.

(3) Axo je memom u3 craBa 1 oBor uwiaHa nmpubaB/beHa MMOBHHCKA KOPHCT KOja
npesa3y U3HOC OJ1 TPUIECET XUIbaJie eypa, yIMHWIAIl he ce Ka3HUTH 3aTBOPOM OJ1 JIBE
710 JIBAHAECT T'OJIMHA.

(4) Ko meno u3 craBa 1 oBOI WwiaHa YyYHHHM CaMO Y HaMEpH Ja JPYror OILITETH,

Kka3Huhe ce HOBYAaHOM Ka3HOM HJIU 3aTBOPOM O] ABC FO,I[I/IHG.45

4 Cmpamezuja cajbep 6es6jeonocmu Lipue I'ope 2013-2017, ctp. 12, Tloaropuua, jyn 2013. roguxe

4 Kpusuunu 3axonux ILpue Iope, ("Cn.mct PII™, 6p. 70/2003, 13/2004-ucmp. u 47/2006 u "Crn.imct
LII™"6p.40/2008, 25/2010, 32/2011, 64/2011- nmp.3axom 40/2013, 56/2013-ucmop., 14/2015, 42/2015, 58/2015-
np.3akoH, 44/2017, 49/2018 u 3/2020)
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- Komnjyrepcka npeBapa y 3akoHogaBcTtBy @enepannje bocne u Xepuerosune

OO0nuuM KpUBHYHOT Jeia KoOja chmagajy y o0JacT KOMIIYTepPCKOT KpUMHHAJa
peryiaucana Cy EHTHTETCKHMM 3aKOHOAaBcTBOM- KpuBumunu 3akoH Dexpepaunumje bocue u
XepuerosuHe u KpuBnunu 3akon Penyonuke Cprcke.

Kana je peu o Kpununom 3akony Denepanuje bocHe u XeprieroBune, y morjiaBiby
XXXII cagpxana cy KpuBHYHA Jiesla IPOTHB CUCTEMA eJIEKTPOHCKE 00paie moaaraka. Y oBOM
MOTJIaBJby Cy cajprkaHa cieaeha kpuBuyHa siena:

- Omrehewe pauyHapCKuX MojaTaka u rnporpama (wiad 393),

- Pauynapcko kpuBoTBOpeme (uwiaH 394),

- Pauynapcka npeapa (wian 395),

- OmMerame pajga cucTeMa U MpeKe eeKTPOHCKe oOpase moaaraka (uiad 396),

- Heosnamhenn npuctymn 3amTuheHOM CHCTEMY M MPEXHU €JIEKTPOHCKE oOpaje
nonataka (wian 397),

- Pauynapcka caboraxa (wian 398),

- HckopunthaBamwe gerera win MajoJeTHUKA paju nopHorpaduje (wian 211),

- VnosHaBame aeTeTa ca nopHorpadujom (wian 212).4°
VY unany 395 nedunure ce paama U3BpIICHA KPUBUIHOT Jiejia KOMITjyTepCcKa IpeBapa

Ha cienehu HauuH:

(1) Ko neoBnamrheHno yHece, OIITETH, U3MEHU WM MPUKPHje pauyHAPCKHU IM0IaTaK
WM MPOrpaM WM Ha JAPYrd HaYUH YTHYE Ha UCXOJ] eJIEKTPOHCKe o0paje mojaTaka
UM/beM J1a ceOM WM JpyroM MpuOaBH MPOTUBIPABHY MMOBUHCKY KOPHUCT U THME
JPYroM Mpoy3poKyje UMOBHHCKY IITETY, Ka3uhe ce Ka3HOM 3aTBOpa OJ1 IIECT Mecelu
710 TIeT TOAMHA.

(2) Ako je xkpuBHYHHMM JEJIOM M3 CTaBa 1.0BOr uiaHa NMpuOaB/beHa WMOBHHCKA
kopucT koja npena3u 10.000KM, yunnunai he ce ka3HUTH Ka3HOM 3aTBOPA OJ JIBE JI0
JieceT roJIMHa.

(3) Ako je kpuBMYHHMM J€JIOM M3 cTaBa 1.0BOr wiaHa NMpuOaB/beHA MMOBHHCKA
kopucT koja npena3u 50.000KM, yunnumnai he ce kKa3HUTH Ka3HOM 3aTBOPA OJ JIBE JI0
JIBAHAECT TOJIMHA.

(4) Ko xpuBHYHO [e70 U3 cTaBa 1.0BOT WjaHa yYMHHU CaMoO C IIMJbEM Ja APYror

OIITCTH, ka3uhe ce HOBYaHOM Ka3HOM HIIA Ka3HOM 3aTBOpPa 40 TpU 'OAUHE.

6 Kpueuunu saxon ®@edepayuje Bocne u Xepyecosune, ('Cn.noune ®buX", 6p.36/2003, 21/2004- wucmp.,
69/2004, 18/2005, 42/2010, 42/2011, 59/2014, 76/2014, 46/2016 u 75/2017)
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KpuBnunu 3akon Penyonuke Cprcke y nornaBiby XXXI| cagpxana cy KpuBUYHaA Jena

MPOTUB 0€30€THOCTH KOMITjYTePCKUX MOJjaTaKa v TO:

- Omreheme KOMITjyTepCKUX Mmoaaraka u rnporpama (wiad 407),

- Kommjyrepcka caboraxa (wian 408),

- U3spana u yHOIICHE KOMITjyTepcKux Bupyca (wian 409),

- Kowmmjyrepcka npeBapa (wian 410),

- Heosnmamhenn npuctyn 3amruheHOM KOMMjyTepy, KOMIJYTEPCKOj MPEXH,
TEJIEKOMYHHUKAIIU]CKO] MPEXKH U €JIEKTPOHCKO] oOpaau moaaraka (411),

- ChopeuaBame U OTpaHHMYaBaKE MPUCTYIA JaBHO) KOMIJYTEPCKO] MpPEXHU (WIaH
412),

- Heosnantheno kopuiniheme KoMIjyTepa Wik KoMIjyrepcke Mmpexe (wian 413).

VY unany 410 nedunuIIe ce paama U3BPIICHA KPUBUIHOT JIejia KOMITjyTepCKa IpeBapa
Ha cienehu HaywH:

(1) Ko yHece HerauaH mojarak, MPOMYCTH YHOIICH,E TAYyHOI MOJATKa WM Ha
NPYTH HAYUH TPHKPHjEe WIW JIAKHO MPHKaXKe MOJaTak W THME YTHYe Ha pe3yaTaT
€JICKTOHCKE 00pajie W MpeHoca TojaTaka y HaMepu Ja ceOu Wiu IpyromM IpudaBu
MPOTUBIIPAaBHY MMOBHHCKY KOPUCT M TUME JPYroM MpPOy3pOKyje UMOBUHCKY HITETY,
Ka3Huhe ce HOBUaHOM Ka3HOM WJIM Ka3HOM 3aTBOpa JI0 TP FOJUHE.

(2) Axo je menom u3 craBa 1.0Bor wiaHa nmpuOaB/beHAa MMOBHHCKA KOPHUCT KoOja
npena3u uzHoc ox 10.000KM, yuunuian he ce ka3HUTH Ka3HOM 3aTBOPA OJ1 JEAHE 0
ocaM roJiuHa.

(3) Axo je menom u3 craBa 1.0Bor ujgaHa mpuOaBJbeHA MMOBHHCKAa KOPHCT KOja
npena3u u3Hoc oa 30.000KM, yumnumian he ce Ka3HHTH Ka3HOM 3aTBOpPA OJ JBE IO
JieceT roJIMHa.

(4) Ko meno u3 craBa 1.0BOT ujiaHa M3BPIIK CAMO y HaMepH Ja APYror OLITETH,

Kka3Huhe ce HOBYaHOM Ka3HOM MM Ka3HOM 3aTBOpa OO IICCT MCCCI_[I/I.47

4" Kpusuunu saxonux Penybnuxe Cpncke ("Cn.rmacauk PC", 6p.64/2017 u 104/2018- omnyka YC)
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- KomMmnjyrepcka npeBapa y 3akoHogaBcTtBy CeBepHe Maxkenonuje

OO0nmu KpUBUYHOT Jiella Koja cmajnajy y oOJacT KOMITYTepCKOT KpHUMHHAIa
perynucana cy KpuBu4HuM 3aKOHOM
Kana je peu o KpuBnuHoMm 3akoHy, y mornaBiey XXIV caapkana cy KpuBHYHA Jeia

IIPOTHB UMOBHHE. Y OBOM IIOTJIaBIbY Cy CaipkaHa cieneha KpuBHYHA mea’s:

- Irera un HeoBnamhenu ynaza y pauyHapcke cucreM (wia 251),
- IlpaBsbeme u yHOIICHE pauyyHApCKUX BUpyca (uwiaH 251-a),

- Kowmmjyrepcka npeBapa (wian 251-0),

VY unany 251-60 pedunuie ce paama HM3BPIICHA KPUBUYHOT Jiela KOMIjyTepcKa
npeBapa Ha ciefehu HauuH:

(1) Ko ca mamepoM jga ceOM Wi JpyroM NpuOaBU HICTATHO UMOBHHCKY KOPHCT
YHOCOM y payyHap WJIH padyyHapCKHd CHCTEM HEWCTHHHTE TOAaTKe, OpHcame WU
MPUKPUBAEKE pauyHAPCKHX T0JIaTakKa, y3 (ancuprukoBame eIeKTPOHCKOT MOTINCA HITH
Ha HEKH JPYrd HAYMH MPOY3POKYje IMOTpeIIaH pe3yiTar y eleKTPOHCKO] oOpaau u
MpeHoc Mojaraka Ouhe KaKkbeH HOBYAHOM Ka3HOM WJIM Ka3HOM 3aTBopa 10 TpH
TOJIMHE.

(2) Axo je yumnmian npubaBHO Behly HMOBHMHCKY KOPHCT, KasHuhe ce Ka3HOM
3aTBOpa OJ] TPU Mecelia J0 MeT ro/IvHa.

(3) Axo je yumHmMIan MpuOABHO 3HAYAjHy HMOHHMCKY KOPHCT, KazHuhe ce KasHOM
3aTBOpa O] jeJTHE JI0 JIeCeT TOANHA.

(4) Ykonuko ce paama M3 cTaBa | yduMHH CaMO ca HAMEpPOM Jia HaHece IITETy
Ipyrom, ka3Huhe ce HOBYAaHOM Ka3HOM HJIM Ka3HOM 3aTBOpA JI0 jeJHE I'OJIMHE.

(5) Axo je ciyuaj u3 craBa 4 nounHno Behy rrery, yunawmial he OUTH KaKibeH
Ka3HOM 3aTBOpa O] TPU Mecela 10 TPU FOJIUHE.

(6) Ko neosnamiheno mnpousBoau, HabaBiba, Mpojaje, APKH HWIA MPO3BOIM
cnenujanHe ypehaje, anare, pauyHapcke mporpame WM padyyHapcKe IMOJIaTKe KOjH ce
KOPHUCTE 3a M3BpILEHE IpeaMeTa u3 uiaHa |, ka3uHuhe ce HOBYAHOM Ka3HOM WIIH
Ka3HOM 3aTBOPA [0 je/IHE TO/INHE.

(7) YBpena 3a cnydaj u3 craBa 1 u 4 je KaxXmbHBa.

(8) Axo ciyuaj U3 OBOT WiIaHa YYUHHU TPABHO JIKIIE, Ka3HUNE ce HOBYaHOM Ka3HOM.

Unanoswu (8) u (9) nocrajy unanosu (9) u (10).

48 HaBe)JeHa Cy CaMO KpUBHUYHA JcJIa KOja CC€ TU1Y BUCOKOTCXHOJIOUIKOI' KpUMHWHAJIA.

23



Macmep pad

(9) Mocebnu ypehaju, cpeacrTBa, pauyyHapCKd MPOrpaMU WM MOJAIM KOJU Ce
KOPHCTE 3a cripoBol)eme nena ouhe 3aruiemheHu.

(10) 3a ciyuaj u3 cTaBa 4 KPHBHYHO rOmbeHe ce oKpehe puBaTHOM TyxkO0M. 4

- Komnjyrepcka npeBapa y 3akoHogaBcTBy Penybsimnke Cpouje

[To3Hato je ma mpaBO BeOMa CIOPO pearyje Ha HOBE TEXHOJIOTHjE. Y IMPOIUIOM BEKY,
KaJa je ped O TEXHOJOIHjU, IMpaBo ce OaBUJIO CTBapameM HOBUX MpaBHJa Y Ba3AyIIHOM
cao6pahajy, y Be3u ca reHeTCKUM HHKHEEPUHTOM H CITHYHO. >

Peny6niuka CpOuja ce KacHO MPUKIbyYWJIa pelIaBamy MpodJieMa KOMIJyTePCKOT
kpumuHaia. Haume, 1o 2003. roguHe HUJe MOCTOjaia 3aKOHCKA peryjaTuBa y 0BOj 00JacTH,
300T TOra YYMHHOIM KOMIIJYTEpCKOT KpHUMMHaNa, YKJbYy4yjyhH UM KOMIIJyTE€pPCKYy IpeBapy,
HUCY OMJIN KPUBUYHO TOWEHHU, T€ Cy MOTJIM HECMETAaHO J]a BPIIE CBE OOJIUKE KOMITjyTEPCKOT
KpUMHHAJIA.

OcHoBHM 3akoH y Penyomuuu CpOuju koju perynuine o01acT KOMIIJyTepPCKOT
kpumuHaa je KpuBuunm 3akonuk PemyOnmuke CpbOuje, y kome moctoju moriaBibe XXVII,
o Ha3uBoM "KpuBuuHa mea nmpoTuB 6e30e1HOCTH paduyHapckux mojaraka’ (wi. 298-304).
Y 0BOM MOTJIaBJbY CHIA/IA]y:

- KpuBuuna nena npotuB 6e30€JHOCTH padyyHapCKUX MOJATaKa,

- IlpaBibeme U yHOIIEHE pauyHAPCKUX BUpPYCa,

- Pauynapcka mpeBapa,

- Heopnamhenun mnpuctyn 3amrtuheHOM padyHapy, padyHapCcKoj MpPEXH U
€JIEKTPOHCKO] 0Opaau mojjaTaka,

- ChopeuaBame U OrpaHUYaBakE MPUCTYIIA JaBHO] pauyHAPCKO] MPEKH,

- Heosnamtheno kopumrheme pauyHapa Wi pauyHapcKe Mpexe.

Hajuemrhe cankmuje koje ce u3pudy 3a Jella KOMIIYTepCKOT KPUMHUHAIUTETA CY
HOBYAHA Ka3Ha, Ka3Ha 3aTBOpa U 3a0paHa o0aBJbarba JIETATHOCTH, Y 3aBUCHOCTU O KOM JIENy
ce pamu. HakoH mTo mpecyga mocTaHe MPaBOCHA)XKHA, KPUBUYHE CAHKIMjE CE YHOCE Yy
Ka3HEeHY €BHJEHIM]y, C TUM ILITO MOCTOje caMo ojpeleHa yiuia Koja MOTy MMaTH NMPHUCTYII

THUM IIoAalKIMa. Kako 6ou HOCTOjaJ'IO YCIICHIHIT npaheH,e " carjiciaBame y3pOKa, Nocjacaniia u

4 Kpusuuen 3axonux Penybnuxa Ceeepna Maxedonuja ("Cin.BecHuk Ha PenyOnuka CeepHa MakenoHuja" 6poj
80/99, 4/2002, 43/2003, 19/2004, 81/2005, 60/06, 73/06, 7/08, 139/08, 114/09, 51/11, 135/11, 185/11, 142/12,
166/12, 55/13, 82/13, 14/14, 27/14, 28/14, 115/14, 132/14)

ST1. Qumurpujesuh, IIpaso ungopmayuone mexnonozuje, Internet Law, Sven, Humr, 2011, ctp. 54.
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HajyoOM4YajeHuX Jiela W [OYMHHWIAA KOMITYJTEPCKOT KPUMHUHAIUTETa MOTpeOHO je
06e36eIMTH CHCTEMATCKO U KOHTHHYHPAHO €BUICHTHPAE. >t

VY craBy | unana 301. nedunumie ce panma U3BPIICHA KPUBUYHOT Jielia padyHapcKa
npeBapa, 1 To Ha cienehu Haum: ,,Ko yHece HeTauaH MoAaTak, MPOIYCTH YHOUICHE TAYHOT
noJiaTKa WJIM Ha JPYrd HAYWH TMPUKPHjE WIM JaXKHO MPHUKAXKE TMOJATaK W TUME yTUYe Ha
pe3yiTar eIeKTpOHCKe 00pajie M MpeHoca MmoaaTaka y HaMepH Ja ceOu Win Ipyrom npubaBu
MPOTHBIPABHY UMOBHHCKY KOPHCT U TUME JAPYrOM MPOY3POKYje UMOBHHCKY IITETY, Ka3Huhe
ce HOBYAHOM Ka3HOM WJIM 3aTBOPOM JI0 TpH roauHe.” Y craBy 2 TOT 4jlaHa HaBOM ce Ja he ce
YYUHUWIIAI] Ka3HUTH 3aTBOPOM OJ1 jeZIHE TOAMHE JI0 0CaM TOJAWHA aKo je JeJIoM U3 cTaBa | Tor
yiaHa npubaB/beHA UMOBHHCKA KOPUCT Koja mpena3u u3Hoc oxa 450.000 gunapa. CtaBom 3
npensulheHo je na he ce yunHumal Ka3HUTH Ka3HOM 3aTBOpa OJ1 JIBE€ TOJIMHE JI0 AECET roJIMHa
aKo je JeJoM u3 cTaBa | Tor wiaHa MpuOaB/beHa HMMOBHUHCKA KOPHUCT KOja Mpesia3u U3HOC OJ1
1.500.000 nunaapa. Ynanom 4. mpenBuljeHH Cy HOBUaHA Ka3Ha WJIM 3aTBOP JIO HIECT MECEIr
YKOJIMKO j€ JIeNIO W3 cTaBa | TOT WIaHa M3BPIIEHO CaMO y HAMEPH Ja ApyrH 6ye omrehen. >

[Topen KpuBnunor 3akoHWKa, TOCTOjU W 3akoH o mnoTBphuBamy KonBeHiuje o
BHCOKOTEXHOJIOMIKOM KpHMHHATy>. Y umany 8. je mpensulieHa mpeBapa y Be3nm ca
padyHapuMa, IJie c€ HaBOJM Ja CBaka CTpaHa YrOBOpHHMIIA Tpeda Jla yCBOjU 3aKOHOJABHE U
Jpyre Mepe Koje Cy HeOMX0IHe KaKo OM ce Kao KPUBUYHO JIeJI0 y toMaheM mpaBy IMPOIHCAIIo
HaHOIIIEHE¢ UMOBHHCKE LITETE IPYTOM JIMILY, KaJla je YYUHEHO ca HaMEPOM U MPOTUBIIPABHO:

- CBako YyHOIIEWE, Memame, Opucambe WM MPUKPUBAKHE pPauyHAPCKUX
nojaraka,
- CBako oMeTame pajia pauyHapCKOI CHUCTeMa, ca MPEBapHOM MU HEYACHOM
HaMepoM Ja ce HeoBjamheHo MpuOaBH MPOTUBIIPAaBHA MMOBHHCKA KOPHUCT 3a cebe

Wi apyrora.>t

°1 To cy npensuzene u: Recommendation No.R (89) 9 on computer relating crime i Recommendation No.R (95)
13 of Committee of Ministers to Member States Concering Problems of Criminal Procedure Law Connected
with Information Tehnology

52 Kpusnunu 3akonuk ("Sl. glasnik RS", br. 85/2005, 88/2005 - ispr., 107/2005 - ispr., 72/2009 i 111/2009)

%3 O6jaBsben je 18.03.2009. ronune y "CiyxGenom riachuky Pery6imke Cpouje”, 6poj 19-09

% 3akon 0 notephuBamy KoHBEHIMje 0 BUCOKOTEXHOMOMKOM KpuMuHaiy, "Ci. riacauk PC", 6p.19
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4. IlojaBHM 00/ MM KOMIIjyTepcKe NpeBape

Kommjyrepcka TexHolOrWja JaHac ce MOXE 3JI0yIMOoTpeOsbaBaTH  Pa3HOJHMKO.
Kommnjyrepcke mpeBape MOTY Aa ce BpIE Ha pa3HOBPCHE HAUYMHE W PAuyHAPCKH JCTHKBETHU
y TOM TIOTJIEy TOKa3yjy 3aucTa BEJIUKY OOYY4EHOCT M OCIIOCOOJHEHOCT, JIOK padyHap 3a
BapaluIle MPeJCTaBiba CPEACTBO KOje Ce OBJIE HCIOJbaBa Kao JIaka MeTa 3a 3J0yHoTpedy.>°
300r MAacOBHOCTH W CBaKOJHEBHOT TPOHAIAXKEHa CBE COMUCTUIIMPAHUUX HAUYMHA Ja Ce
M3BPIIM KOMITjyTepCKa IMpeBapa, TEIIKO je OAPEAUTH HeHY Kiacuukalujy koja 6 Moria
obyxBaTuTu cBe eneMmenrte. [locroje onapehene kommjyrepcke mpeBape Ha KOJe je Hacemo
BeJIUKH Opoj kpraBa. OCHOBHM KPUTEPUJYM 3a OBY MOJEIY jé KaKO XPTBa y4eCTBYje Y
M3BpIICHY KPUBUYHOT JieJia TpeBape Kao OO0JIMKa BHUCOKOTEXHOJIOMIKOT KpuMHHama. Ha
OCHOBY HaBEJICHOT KPUTEPHjyMa, MOCTOju ciiefieha kiacudukaija paayHapcKe mpeBape:

- Hurepujcka npeBapa

- IIpeBape ayropurera

- Cnawm npeBape

- IlpeBape ca Harpagama

- IIpeape ca 370HAMEpHUM arUIMKaIjaMa
- TlpeBape U3 067aCTH €TEKTPOHCKOT OAaHKAPCTBA. >

Bpemenom oBH 00JMIIM KOMIIjYTEPCKUX TIPEBapa Cy e CBE BUIIIEC PA3BUJAIA U HHUXOB

HayuH M3BPIICHA j€ CBE BHUIIIE yCaBpIaBaH OJ] CaMe I0jaBe€ HUTEPHjCKE MpeBape N0
OCTaJIMX MpeBapa.

CamuM pa3BojeM HMHTEpHETa OJIakiIaHa je MehycoOHa KoMyHUKanuja JbyAd IIAPOM
cBeTa. MHOTH KOPUCHHIIM Cy KOpUCTehr KOMYHHKAIIM]y TTyTeM MHTEPHETA TUIATUIIA OTPOMaH
nex yntajyhum mopyke Hemo3HaTux nommsbaona. [IpeBapantu cy mpojaBajyhu OGajkoBuTe
pUYe O OIPOMHUM JIOOUITMMA HABOJIUJIC )KPTBE J]a HACEIHY Ha BbUXOBE IIpeBape.

Mamak Ha payyHy KOJI )KPTBE je caMO TOJICETHUK Jla HUIITA HUje OECIUIaTHO, UAKO je
pa3Boj MHTEPHETA JOMIPUHEO TOME JIa CE OJIaKIa Mel)ycoOHa KOMyHUKaIHja JbYIH.

HaBenenu oOnuMIM KOMITjYTEPCKHX TIpeBapa Cy ce Oasupalie Ha KOMYHHUKAaIUjy ca
KPTBOM y3 ICHO aKTHBHO Yyuemihe y U3BpIICHY IpeBape. YMOTpeOOM 3JI0HaAMEPHUX
aruIMKaIyja, Ha payyHapuMa U TenedoHUMa, )KpTBe 0e3 3Hama M ydemiha OuBajy omreheHe.

Mehytum, HaBohemeMm oONHMKa KOMIJYTEPCKHX TMpeBapa, 3amakaMo €BONYIHU]y KOjy Cy

% Bellour J. C. Melynapoona npeeapa, V360p 6p. 1. 3arpe6, 1981. ronuna
% K. Mwunagunosuh, Kpusuuno Oeno npesape kao moden ocmeéapueara cajoep Kpumumand, OOKMopcKa
oucepmayuja, beorpan, 2016, crp.84
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J0XUBENIE M TEHICHLHM]y Jla >KpTBAa CBE Mame€ Y4YECTBYje y H3BpIICHY mpeBape. Kprea
y4eCTBYje Ha Taj HAYMH IITO jeJJHUM KIUKOM cBa (PMHAHCH]CKA CPEIICTBA XXPTBE MOCTAjy
MMOBHMHA TIPEBapaHTa, CEM KOJ HHIEpUjCKe IpeBape Koja oOyxBaTa KOMYHHKAIIH]Y,

IIPEroBOPE M YIUIaTy HOBLIA HA padyyH IpeBapaHTa.

4.1 Hurepujcka npeBapa

Hurepujcka  mpeBapa  wiu  "npeBapa 419"  npeacraBjba  jegaH ol
HajpacnpoCTpamEHUjUX OOJIMKa KPUBUYHUX JieJa TpeBape Koja ce obOaBiba y3 momoh
pauynapa®’. Hurepumjcka mnpeBapa je HacTaau 300r cBe Behe ymoTpebe caBpeMeHMX
nH(OPMALlMOHUX TEXHOJOTHja W 3axBajbyjyhu TI100amHO] Y03 HHTEpHETa OJ CTpaHe
BEJIMKOT Opoja KOPUCHUKA IIUPOM CBETA.

Hurepujcka npeBapa ce mojaBuia panHux 80-MX TOauHa, ca HArjiuM €KOHOMCKUM
paszBojem Penybnuke Hurepuje. [IpeBapy je 3amodeno HEKOIUKO CTyJAeHATa Kako OW JOBEIH
JbyJIE Y 3a0JIyly KOJU Cy 3aMHTEPECOBAHU 3a "TajaHCTBEHE' MOCIIOBE Y HUTEPUJCKOM Ha()THOM
CEeKTOpY, KacHHWje W IHUPOM CBeTa. | 0TOBO Ha cBMM KOHTHHeTMMa Hurepwjcka mpeBapa je
rocTaja romnyjiapaH HauMH W3BpIIeHha KpuBuuHUX Aena ( Adpuka, Asuja, Mcrouna EBpomna,
Amepuxa).>®

Kao meron 3a usBpuieme Hurepujcke nmpeBape KOPUCTH ce payyHap, IPBEHCTBEHO Ce
majbe MUCMO WIIM EJICKTPOHCKAa TMOpyKa KOja je OCMHIIUBEHA TaKo Ja M3rJefa Kao Ja je
HaMEpHO MocJyara npumaoily nopyke. XKprsa npeBape ce yoehyje 1a yuecTByje y pacnoaenu
ozpelieHe cyme HOBIA, aJIH je YCJIOB Ja yHAIpe ]l YIaTh oApel)eHH HOBYaHH M3HOC. >
ITocroje cnenehe ¢asze, Ha OCHOBY KOjUX je J1ako onucatu Hurepujcky npeBapy:

e [IpBeHcTBEHO CTHXE MHCMO, Mej1 MWId (akc oJ cTpaHe CIyxKOeHor
MIpEICTAaBHUIITBA CTPaHEe BJIaJIE WM areHIuje,

e Pamu ce o mocioBHOM Mpeayory 3a TpaHcdep BHILE MWIMOHA JoJiapa Ha
OaHKOBHH pavyH KpPTBE, a ®KPTBU ce HyIH oJpeleHr MpoleHaT Kao 3HaK 3aXBATHOCTH,

e [lucmMom ce Tpaxku of XpTBe na 00e30equ JTUYHE MOJATKE U TO OJIAHKO

MEMOpaHIyM KoMIlaHuje, nHpopmalrje o0 0aHKOBHOM padyHy U TenedoHCKU Opoj,

5" Uspasz 419 npeyser je u3 unana 419 Hurepujckor kpupudHOr 3akoHa. To je o MOrnBiba 38 KOju ce 0XHOCH
Ha J00Wjare MMOBHHE JAXKHUM TIPEICTaBIhalkbeM, Tj BapameM. JlaHac ce Opoj 419 omHOCH Ha CIIOXKEHY JIUCTY
KpUBUYHUX JeJa Koja roBope o Kpahu, Bapamy, (hancupukoBamy, TaKHOM MIPEICTABIbaly U 0OMamHUBAIbY.
8Huzepujcka npesapa y Penybmuyu Cpbuju, http://arhiva.mup.gov.rs/cms/resursi.nsf/Nigerijska_prevara.pdf,
mpuctynuna 12.08.2019. romuae

%9 Smith R., Holmes M., Kaufmann P., Nigerian Advance Fee Fraud, Trends and Issues in crime and criminal
justice, Australian Institute of Criminology, Australia, 1999
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e [lpeBapaHT mIajbe XPTBM Kao J0OKAa3 HA ayTEHTUYHOCT IOHYAE pas3jInyUTa
JOKYMEHTA Ca CIIy’)KOeHUM MapKama, Ile4yaTuMa, JIOTOM H CIIMYHO,
e U nHa kpajy, 01 KpTBE Ce TPaXW Ja YHAIpeJ YIUIAaTH HOBAIl 3a pa3IHyUTe

TaKce, perncTpanujy, 103Bome 1 ciuaHo.®

- Hauyumu u3BpuIe-a HUTEPHUjCKe MpeBape

[lpBu Kkopak y WU3BpIICHY OBE MpEBape je Kpeupame Haiora Ha OeCIUIaTHUM
iarpopmama Gmail, Hotmail wiu Yahoo, xako 6u xoutaktupanu mete. Mmejn aapeca mopa
OWTH yBEepJbHBA, JIa acOIMpa HA ayTOPUTATUBHY OCOOY WM MHCTUTYIIH]Y, KOJy KpTBe Hehe
nposepaBaTi.®! 3atum ce Tpaku kpTBa. MIMeHa M MMejN ajpece ce MOTY Y3eTH HPHIHKOM
npujaBe Ha OecruiatHe mopTtasie. Ha Taj HAYMH MOTY ce IPUKYIUTH HEKOJIMKO XUJballa ajpeca
3a map naHa. TekcT mopyka yriaBHOM je MHCAH CHIJIECKUM jJe3MKOM J1a OM OWO pa3yMJbHUB
Jbyauma mupoM cBera. CaapkuHa TOpYKE je YrJaBHOM cplenapajyha, pomMaHTU4yHa H
0ajKOBUTa, I/I€ Ce KPTBa MpUKa3yje Kao Xepoj, Xxpabpu nomarad y BeJIMKUM JIEIUMA.

[Ipema npkaBspanuma CpOuje KOju cy OWIM KpTBE OBOT OOJMKa IpeBape, pajimba
M3BpIIICHA je U3BEJICHAa HAa HEKOJIMKO HAYMHA, U TO!

e Moxe ce mociaTtd 0 00aBEIITEHE O JJAKHOM TOOUTKY Mrpe Ha cpehy, HaKoH
yera XpTBe yruiahyjy onpeheHy HOBUaHY cyMy Aa OM MM ce OMOTYhHMIIO TOIM3amke
Harpaje.

e Taxkohe, Moxe ce mociati 00aBEIITeHE O HACIEICTBY, Y IITa KPTBE MOBEPY]Y
na 30or tora ymiahyjy oapeheHy cymy HOBIA Ja OM MM ce oMoryhuia ucriata
nacnehenor Hosua.®
[IpBa nopyka Kojy mpeBapaHT 1ajse 0JJHOCH ce Ha momoh npu npebanuBamy HOBLIA Ha

padyyH y BUXOBO] 36€MJbH, a 3a mTa he OuTu HarpaleH, He CIIOMUBLE ce J1a mpuMaJall Tpeda ia
ymnati onpehenun HoBau. Y cienehoj mopyiu ce Beh mpeBapaHT "HeoueknBaHo" cycpehe ca
pPa3HUM TPOLIKOBUMA, KOj€ JeIMHO KPTBa MOTEHIMjalTHE TIpeBape MOXKe J1a U3MUPH Ouiio 300rT
OJ0KHMpaHor pauyHa, Omiio 30or HemoryhHocTH miahama y Apyroj Ap>kaBH. YTJIaBHOM CYy TO

TPOIIKOBH HOI[MI/IhI/IBaH;a, HaKHaJAC y 6aHKaMa, TPOLIKOBHU a/IBOKAaTa UTA. Peu je (6] OI‘pOMHOj

80C. Tlerposuh, Komnjymepcku kpumunan, Bojaousnasauku 3apo, beorpaz, 2004, crp. 148—150.

61 Kao mommsbanan Moe Ja ce jaBM JIMIE KOje CTBAPHO MOCTOjM, alli HEeroB MACHTUTET je yKpaje 6e3 HeroBor
3HaWka M M3BPLIMOLM KPUBHYHHX JENa MX KOPUCTE Aa OW MPUKPIIHM CBOj MPAaBU MACHTHTET WIH Ja OM CHAarom
ayropuTeTa oJpel)eHHX JIHIa YITUIIO0 IOBEPEerhe )KpTBaMa NpeBape H MPUI0OMIO BEUXOBO TIOBPEHE.

62 B. Vpomesuh, "Hucepujcka npeeapa y P. Cpbéuju”, Be3bennoct- yaconuc MHUHHCTapCTBa yHYTPAIIEHX
nociiosa P. Cpowuje, 6p.3/2009, Beorpan, ctp. 145- 156
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CYMH HOBIIa, Taj HOBAIl C€ Ha Kpajy Mocia JIeJI ca >KPTBOM IpeBape, )KPTBa MOXKE 3apaiuTH U
110 40% yKyIHe cyMe HOBIIA KOja je IIpeaMeT M3MHIILIBEHOT noca.®

Hakon mpucranka »pTBe Ha NOHYhHEHH IMOCao, MPEBapaHTH HMajy 3aJaTaKk 1a y
KpaTKOM POKY Kpeupajy JakHu Hajor, ¢pororpaduje, paicudrukoBaHa TOKyMEHTA ca JIAKHUM
neyaTuMa, HOTIHMCHMA, KaKo OM XKpPTBa MOBepoBada y MCTHHHUTOCT nocia.® Jla 6u nenosamu
yOeIJbUBHje, aHTaXY]y U aBOKaTe, OAaHKAPCKE CIY)KOCHHUKE U Jpyra CTpydHa JHIa, Kako ou
KPTBY JOBEJIH y 3a0IIyly U YBEpPHJIH Jla C€ 3aMCTa paid O MPaBOM ITOCIY, HE O (PUKTUBHOM.
XpTtBe npeBape npucrajy Ha TO JAa Nollajby CBOj€ JIMUHE MoJaTKe, Opoj GAHKOBHOI padyHa,
Kako OM 3a KpaTKO BpeMe 3apaJiiiiv BEJIUKY CBOTY HOBIA. YIUIaTe ce Hajuemrhe BpIe MpeKo
Western Union-a u MoneyGram-a, 30or Op3uHe MNpeHoca cpejcTaBa M aHOHHUMHOCTH
MpUMaola yiiaTe, Kako OM ce TeXe OTKpHo u3Bpuwialn. HakoH yruiate oja crpaHe
omrteheHor, cleaun olaramke HOBYaHUX TpaHCaKIMja Koje Cy TToBe3aHe ca ucriaTtoMm odehane
cyMme HoBla. CTajgHO ce 10jaBJbyjy HOBU TPOIIKOBH, HOBA OJylarama, CTaJHO ce oOehaBa
WCIJIaTa HOBIA... [ICHXOJOIMIKK MPUTHCAK Ha KPTBE C€ JOJATHO BPIIM HaBOhEHmEM Jna je
TajHOCT "Mmocya" HeOMX0/IHa, jep aKo OM KOPYyMITMpPAaHU 3BAHUYHUIIM HEKE JIP)KaBe Ca3HAIM Ja
Taj HOBAIl OCTOjH, OH/A O¥ HOBAI| IPHCBOJUIH 3a cebe. %

M3Bpmmonu mpeBape ce ociamajy Ha YMBCHHIYy na he, 3a Bpeme Koje mpohe mox
JKpPTBaA CXBAaTH JIa j€ NMpeBapeHa, HOBYAHH TpaHCQep KOjH je OHa W3BpIIMIAa OUTH uciuiaheH Ha
BUXOBE pauyHe U Aa omrtehenu Hehe ctuhm na 6mokupa Tpanchep Ha Bpeme. Hakon ymiare
MpEeBapaHT Ce JKPTBM BHUIIE HE jaBJhba, a MOTYhHOCT Aa ce mpeBapaHTy yhe y Tpar je
MuHUManHa. Jla OM cakpwid CBOj WACHTHTET W JIOKAIHjy, MOPYKE C€ YIJIABHOM IaJby M3
MHTEpPHET Kadea KOju Cy OTBOPEHH y T€ CBpXe, a paaHo Bpeme uM je ox 22,30 wacoBa o

07,00 yacoBa KaKo 61 ce n36eria KOHTPOJIa 0J] CTPaHe AP/KABHHUX CIIyxKOeHuKa. %

83 Xonanncka xomnanuja Ultrascan GaBu ce MCTpaskuBameM Hociemuua Hurepujckux npesapa jom ox 1996.
roa. Pesymratu moka3yjy ma cy Hurepmjcke mpeBape cBoj BpxyHar mocturie y 2009. romunu, Kajga cy KpTBe
npeBapa u3ryouse roroBo 50% suie HoBia Hero y 2008. ronuuu. Palena je ananmnza Ha 8.503 ciyuaja y Bume
on 152 3emupe TokoMm 2009. roamne, Ha OCHOBY aHAJHM3e XPTBE Cy m3rybmie 9.3 munmjapae monapa, IOK Cy
tokoM 2008. roguue m3ryomnu 6.3 mwmjapae nomapa. [Ipema m3BemTajy, 51.761 mpeBapa je mounmena u3 69
Ipyrux 3emajpa, Aok je octanux 250.000 mounmmeno m3 Hurepmje. Ha mpumep, y Kunu ce obudno kxopucrte
IpeBape ca JYTPHjoM WM IpeBape "TOTOBMHA Ha ocTaBy', y HIUjU ce 00MYHO KOPHCTE IpeBape ca MoHyAaMa
3a Op30 3amocieme U IpeBape ca CTyAeHTCKHM Bm3aMa. OBe BpCTE MpeBapa IOCTajy CBE OMACHHje, TeXKE HX je
OTKPUTH U Cy30UTH, IITO TOBOPH YMIHCHUIIA JIa je IO JaHAC M3TyOJbeHO BHIIe ox 41 mMunmjapme monmapa, ¥ TO
caMo Kaja Ccy y IUTamy OTKPUBEHH CIIy4ajeBH, JOK Cy peajHe MpPOLCHE EKCIIAH3MBHOI pa3BOja OBE II0jaBe
naneko Behe.

6 Dyrud M., (2005), | brought You a good news An analysis of Nigerian 419 Letters, Proceedings of 2005
Annual Association for Business Communications, Convention Association for Business Communication, USA,
str. 11

%Buchanan J., Grant A., (2001), Investigating and Prosecuting Nigerian Fraud, “U.S. A ttomeys’’ Bulletin, vol.
49., no. 06, USA, str. 39-47

5Nigerian spam, https://www.nigerianspam.com/, mpuctymuna 12.08.2019. ronune
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W3ppmmnan mpeBape je Ha AOOWTKY, 3a pasnuky oja xkprBe. Kama je oTkpuBeHa
Hurepujcka mpeBapa, HOBHHap ca 3amaja je YNUTAo0 jeAHOT IMpeBapaHTa KOJIMKO KOIITa
n3Boheme npeBape. Ha To murame mpeBapanT je pekao Ja mpeBapa KOoIlTa CBera Jsa jojapa,
joMap J1a MIaTé caT HHTEpHeTa y Kadey 1 1omap aa nonuje kady. 5’

Ha teputopuju Pemybnmke CpOuje y Toky 2008. m 2009. rommHe on cTpaHe
omTeheHnX JHMIIa TPHjaBJEHO je [EeBeT KPUBHYHHUX JIella TpeBape ca eleMEeHTHMaA
Hurepujckux npesapa, MpOTUB HETIO3HATHX YUUHHUIIAIA. YKYITHA IMOBHUHCKA IITETa U3HOCUIIA
je 60.000 eypa. YrimaBHOM ce paauio o cienehum npepapama

e CnameM oOaBellITeHa O JIAKHUM JOOMIIMMa Ha JIYTpUJU TOMONY KOjUX Cy

KpPTBE TMOBEpoBaje Ja Cy JAOOMTHUIIM Harpaga u 30or tora yminahuBamu oapehene

CyMe HOBIIa /1a O UM ce oMOryhusio J1a moAUTrHy Harpamiy.

e CrnameM 00OaBemITeHa O HACIEACTBY MOMOhy KOJUX Cy JKpTBE TMOBEpOBaJe 1a
cy Hacienwie oapeleHy KOTHMUMHY HOBIIA, HAKOH uera cy yriahusamu oapeheny cymy

HOBIIA KaK0 O JIOIIIO JI0 McTiate Hacteheror Hopia.%®

4.1.1.CayuyajeBu HUTepPHjCKe MpeBape

OcHoBHU 1Jb Hurepujcke mpeBape jecte y ToOMe Ja NMpPEBapH JbyAe MOCPEICTBOM
T00pO OCMUIIIJBEHUX MpHYa Kako Ou CTeKIH onpeheHy KoauduHy HOBIA y3 oOchame ma he
JbyIUMa KOJU TIPUCTAaHY Ja Tpyxe nmomoh y mme m3MupuBama OAroBapajyhux TpoIlrkoBa
VILIATHUTH 3HATHO Belly cyMy HOBIIA OJ OHE KOjy je *pTBa ynoxwuia. [loctoje paznuuuTu
ClTyJajeBU Koju cy 3a0eseXeHU y CBETY, a KOjU cIanajy y kareropujy Hurepujcke mpeBape.
W3Bprmony nmpeBape KOPHCTE Ce PazIMIMTUM TpUYaMa Kako OW MpUaoOWIH MOBEPEHE KO
KPTBE, KOPUCTE pa3IMunTa UMEHA, Ha Pa3IMYMTe HAuWHE MOKYIIaBajy Ja MPUKYyIe HOBYAHA
cpeactBa. Y HacTtaBKy he OMTM HaBeJeHM HEKM O] HajIO3HATUjUX ciydajeBa Hurepujcke

IIpeBape y CBCTY.

- Cayuaj Mrs Tema Wiliams
OBaj ciyuaj mpeBape ce pa3jiuKyje 0] OCTaJuX MO TOME IITO CE€ U3BPIIMIIAI] IpeBape
O0IMax Ha IMOYCTKY H3BUHbABA 300T HEOYEKHUBAHOT jaBJ’baI—La, [omTo XpPTBa OO cCaaa HI/Ije

uMajla TpPemucKy ca HaBOJAHOM OCOOOM KOjoM ce IpeBapaHT mpencTaBiba. llpe cBera,

67 Nigerian Cyber Scammers — LA Times, http://www.latimes.com/la-fg-scammers20oct20-story.html,
mpuctynuna 12.08.2018. rogune.

6 Jip Bnagumup Ypowesuh, "Huzepujcka npesapa” y Penybnuyu Cp6uju, MYII Penyomuke Cpowuje, 2009
TOMHA, CTpaHa 8
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o0jammaBa Ha KOjU HA4HMH je JOOMO KOHTAKT >KPTBE, 3aTHM IpU4Ya Ja je 10 uHopmanuja
JI0IIa0 TAaKO IITO je TPaKUO MOMON y 3eMJbU y KOjOj )KPTBa JKMBHU U J1a HEMa HH jJeTHOT JPYyror
npujaTesba KOMe ce MoXke 00paTuTH 3a momoh, ma ce 3aTo Haja Aa he My npe Heka Hero3HaTa
ocoba momohu kana OyJe uyia JieTajbe BeroBe mpuye Koja je u3MuibeHa. Paau ce o ocodu
Koja ce 30Be Tema Bunmamc, ymoBHIIa je U BeH MYyX je OWO muperop ¢upme Koja je
MPOM3BOJIMIIA KaKao, OH je yOMjeH OJ CTpaHe MOOYyHmCEHHKA y IMOJMUTHYKOM YCTaHKy. Ha
IBETOBOM paudyHy, KOju je oTBOpeH y JyxHo] Adpuim, Hana3u ce 6,5 MUIMOHA Jojiapa M
YIIOBHIIA JKEJIM Ja Ta CPEICTBa NpuMaal] rmpedany Ha HEKH CHTYpaH padyH WM Ha padyH
0aHKe YMju je OH KOPHUCHUK Yy 3€MJbH y KOjO] )KMBHU KaKo OM cauyBalia Taj HOBAII jep JO] MOXKeE
outH oxy3er on crpaHe npkaBe. OHa maje ABe moryhHoctu xpTBH. I[IpBa MoryhHoCT je na
y3Me 5% o] yKyIiHe cyMe HOBIIA, YKOJIUKO jO] TOMOTHE Jia Tpebaii HoBYaHa CpeICTBa WM Ja
YUYECTBYj€ y MapTHEPCTBY ca poJAOMHOM Mopo e Bumuamce u 1a Tako MPEHETH HOBAI YIIOXKe
y HOBE MOcJ0Be KOoju he UM noHeTH 3HaTHO Behu mpuxon. MmarunapHa yoBUIla MHCUCTUPA
71a joj )KPTBa MITO TIPE OJATOBOPH KaKO O PeaNM30BaN TPEIJIOT U TaKO MOTJIH HOj U FbeHOM
cuny. Takolhe, ynoBuIla caBeTyje XKpTBY KOju je HajOOJbM HAYHMH Ja YJI0XKHU HOBaIl. Y OBOM
ClTy4ajy HE TOCTOJU MpeTepaHa MaIITOBUTOCT, PEYUTOCT, Beh ce oamax mpena3u Ha MpeaMeT
mpeBape, a TO je Ja KpTBa mpedaiy HOBAll Ha padyyH y JIpKaBU MPUMAoIa OBE E€JICKTPOHCKE

nore.®

- Cayuaj Sgt. Joey Jones

Y oBoM ciydajy mpuMmaoily ce obOechaBa BeluKa cymMa HOBIIA Y 3aMEHY 3a IMPEHOC
CpeicTaBa W YKOJHMKO NMOMOTHE y Iuiahamy TpomkoBa TpaHcdepa. Pagm ce o amepuyukom
BOJHUKY KOJH j€ CTAIlMOHUPAH Y MHOCTPAHCTBY M MMa KOJI ce0e BEJMKY KOJUYMHY HOBIIA KOJH
npuraaa ousmeM upadykom aukraropy Camamy XoceuHy. Y TOPYIHM C€ Haja3W W JIMHK KOjU
Tpeba 1a OTBOpH MpUMarall, a KOju CaApkKu cBe OUTHE JleTajbe 0 0BOj curyanuju. [Ipumaony
MOopyKe ce objalrmaBa /1a ce HOBall 4yBa y 0€30€THOCHUM yCJIOBUMA Y HAJUIeKHO] pupmMu u
Jla ’eMY Kao BOJHUKY HHU]j€ JI03BOJHEHO J1a 3a/Ip>KU Taj HOBAIl, U 3aTO TPaku OMOh j1a ce Taj
HOBaIl npedaly Ha payyH KOjH C€ HaIa3H y JIPYroj 3eMJbU. YKOJHMKO JKPTBa MPHUCTAHE, O]
npunanaa 30% on ykymHe CyMe U HarjaliaBa joj ce Ja JOTOBOp 4yBa y TajHOCTH H Jia He Tpeba
Jla CyMBba y UCTUHUTOCT OBOT criopazyma. Kana »kpTBa mprcTaHe OHJa UMarnHapHU BOJHUK
TpaXku O] TMpHMaolla Aa My JOCTaBU JIMYHE MOAATKe, UMEjI aapecy, Opoj TenedoHa wiu

¢dakca pamu Oosbe KomyHukauuje. Ilopen kpabhe ykpaneHor HoBIa, MOCTOjU U Kpabha

8 Mrs Tema Wiliams Nigerian Scam, https://www.hoax-slayer.net/tema-williams-nigerian-scam/, npucrynuna
12.08.2019. ronune
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UJCHTUTETA C OO3MPOM Jia M3BPIIWIAIl TPEBape IyTeM OBOT TMHCMa MOXE TOOUTH U

noBepsbUBe HH(OpPMAIIHje MPUMAOLA MOPYKE. '

- Cayuaj Mother Sarah Alan Rowland

Kako Ou ce n1o6uiio moBepeme KpTBe, y OBOM MIPUMEPY HUTEPH]CKE MpeBape KOPHCTE
ce Bepa M mobokHOCT.”* Pamy ce o MoHaxumu mo mMeHy Capa Asen Pomnenn, cympysu
HeMadkor ambacanopa y [lybaujy, koju je Tamo 6opaBuo neBeT rojauHa u ympo 2004. roaune.
W3ppmmnar mpeBape miacupa npudy o Tome 1a Capa v leH MY)XK HHCY MOTJIM Ja UMajy Jere
U J1a Je M)XK YMpPO Yy KpaTKOM IEpHOaY O] MOMEHTa KaJa je OTKpHO Ja je OosecTaH, 3aTUM Ja
je Capa omrydniia 1a ce He y/aje U J1a He Keiu Ja uma jaery. OHa je Hacieausia 00raTcTBO O
48 MuIMOHA Jojlapa y IIMaHCKOj OaHIM, ajay 300T OOJIECTH jOj j€ OCTallo joIl TpU Mecela
YKMBOTA TIOMITO je 00oJiesia 0 pajia U UMa MpodiieMa ca X0J0M. 300T CBera HaBEJACHOT OHA
KeMM J1la cBoje OoracTBo monaenu Mel)y ymoBuIlamMa W Ja jeaH €0 HOBIA TOKJIOHU
cuporumtiMa. OHa Tpaku MoOMoh O] TpuUMaola MOpyKe Ja yIlaTH oAroBapajyhy cymy
HOBIIA Kao TPOIIKOBE TpaHcdepa cpeAcTaBa W Jla HOBAIl KOJU j€ HABOJHO Hacieauia

FICKOPHCTH y O0KaHCKe CBPXE, paju O1arocTama ¥ HoMohH BepHUIIIMA. 2

4.2.11peBape ayTopureTa

AyToputer ce Moxe eUHICATH Kao JAPYIITBEHH IMOJI0XkKa] KOJH C€ MOKE TPUITHUCATH
ocobu ycnesn oaHoca Mohu M yrumaja y ApymrTBeHuM oaHocuma.”® Kako 6u ce mIpuBykia
MakKha KPTBE MpEeBape Ha JIPYIITBEHUM Mpekama KOPUCTH ce ayroputeT. [IpeBapanTuma y
MIPUJIOT MJIE TO IITO BEJIUKU OpOj JbYAM HEKPUTUYKHU MIPUXBATa CTABOBE M 3aXTEBE 0C00E KOja
y)XuBa ayropureT. JXpTBy npeBapaHTu yoelyjy Ha OCHOBY CBOT yIjie/la M yTHIaja U Ha Taj
HAYMH JKPTBa 3aHeMapyje Ja crpoBene Oe30emHocHe mposepe. [IpBa rpemika kojy *pTBa
MPaBH jecTe IITO NpUXBaTa 3aXTeBe 0cola Koje yKMBajy BEIHMKH ayroputeT. Hajpuine mory
HACTpaJaTH Jella W MJaad, 3aTO IITO OHM 03 TOTOBO HMKAKBE ONPE3HOCTH MPUXBATAjy
uH(popmalrje Ha IPYIITBEHUM Mpexama, Koje HaBoiHO mpocielyje ocoba ca ayroputeTom.

3noynotpeba ayTopuTeTa TUYHOCTH Ha IPYIITBEHUM Mpekama MOXKe ¢ U3BPIIUTH Ha

cienehu HauuH:

70 Sgt. Joey Jones Nigerian Scam, http://www.hoax-slayer.com/sgt-joey-jones-scam.shtml, mpucrynuna
12.08.2019. ronuue

"1 )Kupanka Munaaunosuh, on. yum., doxmopcka oucepmayuja, beorpan, 2016, ctp. 93

"2Mother Sarah Alan Rowland Nigerian Scam, http://www.hoax-slayer.com/sarah-alan-rowland-scam.shtml,
npuctynmia 12.08.2019. ronune

8 Munan Byjakmuja, Jlexcuxon cmpanux peuu u uspasa, llltammap Makapuje, Beorpas, 2011
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o [lpaBbemeM naxxHUX npoduiia ocoda Koje yKUBajy ayTOPUTET,
e XakoBameM, KOMIPOMHTOBAmbEM NOCTOjehnx mpoduia Uiy Ha JPYrd HAYUH

Ipey3UMambeM KOHTPOJIE Hajl MpodHIoM ocobe Koja y'KHUBa ayTopuTeT. *

Kama je y muramy mnpaBibeEme JIAKHOT Npodwia, HHjE MOTPeOHO Ja W3BPIIHIIAIL
M03Haje JIOTUYHY 0COO0Y 1Ol YMjUM MMEHOM IPaBU JaKHU Npodui, moTpeOHO je jeauHo na
“Ma HEKe OCHOBHE MH(OpMAIHje 0 TOj 0COOH, cimKe... JlaskaH mpoduin ce MOKe OTKPUTUTH
YKOJIMKO C€ 3ama3d Jla Hema JJO0BOJbHO mpuBaTHHX (oTorpaduja Beh camo oOHuX
npodeCHoHAHNX, C jJaBHUX jorahaja xkoje cy cBuma joctynHe. Takole, mpeBapaHTd MHOTO
BHIIIE O3HauaBajy ocobe Ha (Qororpadujama, a kama Mamo 00JbE PA3MOTPUMO TO3HATE
JUYHOCTH OW CYNMPOTHO ypaauie, CKIOHWUIIE CBOJy O3HaKy ca ¢oTtorpaduja aa He Ou Ouse
noctynHe mupoj jaBHoctu. Kama ce namhe Ha mpodun jaBHe AMYHOCTH Koja Kpehe na
nponarupa HacHJbe, Jla Ce BYJITapHO M3pakaBa MPEKO CTaryca, 1a MpaTH Majiu Opoj CTpaHHIIa
U ¥MMa Majo JajKkoBa Ha CBOJUM o0O0jaBaMa, 3HaMO Jia je ped O JIAKHOM WM XaKOBAHOM
npoduay. MHOTH Ha OCHOBY Opoja TpaTHiialia 3aKbydyjy Ja JIM C€ Paau O MPaBOj 0OCOOM MITH
Jj€ ped o mpeBapaHTy.

IMIpema New York Times-y, koju je HEIaBHO OTKPHO LNy HHIYCTPH]Y JTaXKHHUX
npoduia Kynaia 1 KOMIIaHHja, YCTAHOBJHCHO j€ Ja je JIaKHE poduiie CBe TexXe OTKPUTH jep
Cy MOYENH J1a KOPUCTE U TpaBe MoAaTKe KOPUCHUKA Ha OBOj APYIITBEHO] MPEXH 0€3 IlUXOBOT
3Hamwa. [lopex cBera Tora MocToju M MPOOJIEM IITO KOPUCHUIIM MHCTarpaMa TPaKe JIaKHE
mpaTHoIle Ja OM MITO BUIIE IMOJUTIIN CBOjY MOMYJIIAPHOCT HA J1aTO] MPEXKHU KOja C€ MEpPU THUME
KOJIMKO TIpaTHiiana Heka ocobOa mma. J[aHac je JiakHe MpaTholle JIaKO KYIMUTH a YaK Cy U
jebrurn. KomnaHuja 3a 3amITHTY moJjaraka TBpHAa Aa JomM OOTOBM 4YMjU je IWJb Kpaha
JIO3UHKU U clame Bupyca unHe 28,9% 6oroBa Ha Instagramu. Ykonuko je npo¢ui jaBad oHJa
nocroju Behu pusuk aa he WX MCKOPUCTUTH MpeBapaHTH, Ja he 370ynmoTpeOuTH MoJaTKe H
dororpaduje Tor mpoduna.” MoTHBM 3a IpeBapy ayTOpHTETa MOTY OMUTH HOpEJ OBHX
HaBEJICHUX U CTHIIake¢ IMOBHUHCKE KOpUCTH. TO ce mocTmxe 31m0ynorpedboM Heurjer npoduia
KOje y)KMBa TMOIYIapHOCT U yrien Ja Ou Kpo3 akiuje mpukymbama nomohu. Kao jeman ox
MpUMaMJBMBHUX CllydajeBa jecy 10OpOBOJbHE aKliMje MpUKyIybamba momohu. Tana npeBapaHTH
KOpHCTE JIaXKHe Mpoduiie na u3rieia Kao Ja WX JIMIE KOje Y)KMBa ayTOPUTET MO3WBa Jia ce
yKJbyUe€ y aKkliMje MPUKyIJbama MOMONO HAKOH eNeMEHTApHUX HEMorojia WM 3a moTpede

neuema ojpehene ocode. U Tasa ce yMecTo pauyHa CTBapHO YIpO’KEHUX Ha Mpo¢uily Hajga3zu

74 )Kupanka Munaaunosuh, on. yum., doxmopcka oucepmayuja, beorpan, 2016, ctp. 95
S Taocnu npoghunu, https://www.medijskapismenost.hr/kako-se-zastititi-od-krade-online-identiteta/, npuctununa
25.09.2019. rogune
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pauyn npesapanta.’® Kako 61 ce cauyBana 6e36eqHOCT Ha JPYIITBEHMM Mpexkama IoTpeOHO
je, Tpe cBera, MOJECUTH MPUBATHOCT CBOjUX 00jaBa M CIUKa, Ka0 M Ja Ce MPUMAjy 3aXTCBU
camo 0oJ1 TpHjaTesha KOje MO3HajeTe. YKOIHMKO ocoba mpumeTH na mehy mpujarespuma nma
JaXHUX Mpoduia, NoTpeOHO je MPUjaBUTH aIMHUHACTPATOPUMA JIPYIITBEHE MpexXe, a ToMohy
OIIIIMje PEeTIOPT YKJIOHUTH Ca JIMCTE MpaTuiana.

Kaga roBopumMO O mpaBHOj peryiaTHBH, y MHOTHM 3eMJbaMa Kpaha HIEHTHTETa
cMmarpa ce KpuBH4HHM JenoM. [Ipensula ce m 3aTBOpCcKa Ka3Ha Kao M HOBYaHA HaKHA/A 32
MPUYULEHY IITETY alld TO 3aBHCH OJ] T&XKHUHE MpeBape Koja je CIpOBEJEHA, a 3aBUCH U O]
pasnora 300T 4Yera je W3BpIIEHA 3JI0yNOoTpeda ayTopureTa. Y CHUTyalldjaMa Kaja ce OTKpHje
UJIEHTUTET 0co0e Koja je 37oynoTpedusia Heunju npodui, XakoBajaa WM HampaBuia JaKHUA
npodui 1Mo UMEHOM HEKe 0co0e Koja Y»KMBa ayTOPUTET, OHJA omTeheHa cTpaHa MOXeE Ja
MOKpEHe TOCTYIAaK pajad CaHKIMOHKCama W3BIIMIIANa oBe mpeBape. OmreheHa Jmia Mory
MOoJHETH TyxOy 300T moBpejae cBora yrieaa u yactu. Tako KpuBnunu 3akoHuk PemyOmumke
CpbOuje y umany 172. y craoBuma 1. u 2. mpommcyje crnenehe: ,, Ko m3Hocu wim mpeHocH
IITOTO/ M3 JIMYHOT WIIM MOPOIMYHOT KHBOTA HEKOT JIMIIA a J1a TPH TOM TO MOKE€ HAIIKOUTH
HETOBOj YaCTH WJIM yrieny, kKa3Hnhe ce HOBYAaHOM Ka3HOM WJIM Ka3HOM 3aTBOpa JIO IIECT
MeCeIH, a y CIIy4ajy Jia je OBO JIeJI0 YUHUICHO MyTeM MeEHja, MITaMIle, paanja Wiu CIMYHUX
CpelcTaBa WM Ha jJaBHOM CKyIly, YUMHUWJAI he ce Ka3HUTH HOBYAHOM Ka3HOM MM Ka3HOM
3aTBOpa y Tpajamy Of roauHy fAaHa.“’’ 3noymorpeba TMUHUX MojaTaka u kpaha ayropurera
he ce cramHo mpuiarohaBaTH TEXHOJIONIKMM HWHOBAaIlMjaMa, Tako Ja he yBEK IOCTOjaTH
OMAaCHOCT O] MOBpejAe yrielna, 4acTH, XakKoBama npoduna u kpahe JIMYHMX MOJaTaKa.
KoHcTanTHO MOpamMo mpaTUTH M TPEHAOBE 3alTUTE OJ OBAaKBUX MPETHH U Ja OyaeMo
00a3puBH Ha JIaXKHE MpaTHoLe U Ipodue.

WuTepHer npoBajiepu MOTy BeoMa JIako ca3HaTH KO CTOJU M3a cropHor Haiora. Kama
MIOCTOJU OCHOBaHa CyMIba JIa j€ JIeJI0 YYUE-EHO, HHTEPHET MPOBajIEpU CY AYKHHU J1a TIOJIULIUJU
najy TojJaTKe Koju cy moTpeOHu 3a wucrtpary. Ha ocHoBy oBora KonBenmmja o
BHCOKOTEXHOJIOIKOM KpUMHUHANY Yy wiaHy 21 mpommucyje Aa je moTpeOHO Ja CBaka YjaHMIIA
Tpeba J1a yCBOjU JIETUCIATUBHE U OCTaje Mepe Kako Ou oMoryhuia HaaJeKHUM OpraHuMa Ja
MPUMOPAjy AaBaolia yciayra Jia y OKBUPY CBOJUX TEXHUYKHUX MOTYhHOCTH Ha TOj TEPUTOPHUJU

TIPUKYTIE MM CHUME IPMMEHOM TEXHUUKHUX ypehaja wiu ga melyyco6Ho capalyjy.’

" laocnu  npogpunu,  http://rs.nlinfo.com/Vesti/al92303/Izbegnite-prevaru-na-Internetu.html,  npucTumuna
25.09.2019. roguue

" Kpusnunu 3axonnk Peny6nuke Cpouje (Coryx6enu rnacauk PC) unan 172, (ctasoBu 1 u 2).

8 Konsenyuja o 6ucokomexmonowxom kpumurany, 4ian 21, cras 1.
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4.2.1.CryyajeBu npeBape ayTopuTeTa

- Cay4aj aMepH4KOr MOPHAapHYKOr 3anoBeAHuKa Anqvupadna Ilejmca CraBpuanca
Anmupan Ilejmc CraBpuamc je mo3HAT MO aKTUBHOM Kopuinhemy DejcOyka u
TButepa, camMuM TUM je TNPHUBYKAO BEJIMKA OpOj 3alOBEJHHKA M BOJHHKA Jla KOPHUCTE
apymTeene mpexe.’? Cajbep mpeBapaHTH Cy MCKOPHCTHMIM HETOBY MOIMYJIApHOCT M THME
orBopwin npodun Ha DejcOyKy ca HmEeroBUM HMMEHOM W INPE3MMEHOM M IOBE3alld ce ca
npyruM BojHuuMa. IlotBpheHo je na cy HajMamwe jejaH 01 TUX JaKHHUX Ipoduia NOKPEeHyIn
KMHECKH IITIHjyHH KOjH Cy Ha Taj HAUMH IIIHjyHUpPaIn AMepHuuKe BOJHHKE U 3aMOBeTHHUKE.
Ocnanajyhu ce Ha mojemaBamwa npuBaTHOCTH Ha DejcOyKy, BOJHHIM Cy Yy TOTIYHOCTH
BepoBasin y curypHoct dejcOyka, na cy 0e3 nposepe MpUXBATaIM MO3UBE 3a MPHUJaTEIHCTBO
O]l TIO3HATHX JIMIA, 0e3 pa3sMHUILbamka KO ce KpHje u3a TuxX npoduna. [lopen BojHUKA, pU3HK
0JT OTTACHOCTH MOTY TIPOM3BECTH U MPHjATEJbH U TIOPOIUIIC BOJHUKA YKOJIUKO ca HhHMa IoJIeNe
uH(popmalrje 0 BOJHUM oIlepalyjama, O JIoKalyjama Ha KOjuMa ce€ Hajas3e, Tako IITO Ha
IPYIITBEHUM Mpexama TMojiene OuTHe wuHpopManuje. 3moymnotpeda Tyher wuMena wu
Mpe3rMEHa, Kao M ayTOpUTeTa Ha JPYIITBEHUM MpekaMa Tpe/ICTaBba KPIICHE YCIOBa KOjU
Cy T€ Mpexe MpoIucaie, Te IPyIITBEHE MPEXe Cy OJUTyYHE Yy HaMepH Ja 3alUTHTE KPTBE THX

350ymnoTpeoa.

- Cayuaj kpaha ngenrurera- [lakao 300r 1BojHHKA

N3a cBe wemthux kpaha unenturera y CpOuju croju yHocan OusHuc. Ha tyhe ume ce
oTBapajy dupme, MWKy ce KpeauTH, Kylyje ce poba. Jeman oa mpumepa je ciiydaj Kaja je
Heno3HaTH "ABOJHUK" 3JI0yMOTpeOMO JHYHA JOKYMEHTa, Ha OTBOPHO (HUpMe, MOIUrao
KpeauTe U KynoBao poOy Ha mme jenHor CmenepeBua Jopana Hukonuha u bedejiia Hukoie
ByjkoB, a HaKoH Tora Cy mnodesne Ja CTHXXY Ka3He 3a LIapuHCKe U apyre mpekpiraje. Kpaha
UJCHTUTETA je pemMa AMepHuKkoj deaepaaHoj KOMUCHJU 3a TProBUHY "Haj mpeBapa', MITO je
npakca nokaszana y CpOuju, rae ce U3 roguHe y roauHy nosehaBa Opoj jbyau Kojuma Ha
kyhHe ajpece CTHXKY pauyHHU 3a pa3Ha JIyroBarma Wi MpUjaBe 3a yTajy mopesa, Uil UM CTHUKE
Ja miate pody U yciayre Koje HHKaa HHUcy KopucTuiu. Kako Ou ce 3alITUTHIM Of MpeBape,

NOTpeOHO je 0OpaTUTH MaXy I'Jie OCTaBbaMo JIMYHE nojaTke. CTaHO CMO Yy CUTYyalUju y

S Aomupan Lejmc Cmaepuouc, https://www.facebook.com/james.stavridis , mpucrynuna 09.04.2020. roaune
8OKpaha udenmumema, http://www.telegraph.co.uk/technology/9136029/How-spies-used-Facebook-to-steal-
Nato-chiefsdetails.html , npuctymuna 09.04.2020. rogune
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KOjOj HaM Tpaxke jeJMHCTBEHH MaTH4HU Opoj, a JMBI' mpencraBiba HajomacHUjy mudpy 3a

ynasak y pazmudure 6aze.t!

- Cayuaj Tumoru Iloen, ®aopuga

Y @nopuam je yxammieH MyIIKapam CpeImuX TOJIWHA Koje je Kopuctehu iaxHe
MCIpaBe UCKOPUCTHO padyH CTapHjer MyIIKapIia, y3eBIIH HEKOJIUKO XUJba/la J0jIapa, Kako ou
KyIHO Tica ¥ HampaBuo HoBe 3y0e. TumoTu IloBen u3 [lnantona, Ha @iaopuay je mpusHao aa
je m3Bpumo kpaly uaeHTUTeTa Kako OM HampaBHUO HOBE 3yOe€ jep My je OMO MOTpeBaH HOBU
HOpMaJIaH u3riies; 30or Oyayhux mpeBapa koje je TUIaHUpao ca CBOJOM JIOKATHOM OaHIIOM.
[Ipu3Hao je ga je uaeHTUTET yKpao oj 80-roauuIimaka Koju je MmaTho OJ JeMEHIHje MPEeKo
napk Be6a®?, mpeBapy je BIACT OTKPHJIA TAKO IITO je HAa PadyH SKPTBE CTHIao OrPOMAH padyH

0J1 CTOMAToJIONIKe opuHarHje.®

4.3. Cnam nmpeBape

Cmam ce 0/JIHOCHM Ha Clamke HUCTE MOPYKE BEIMKOM OpOjy KOPHUCHUKA MHTEPHETA, Y
HaMepH Jia TIOpyKa CTUTHE | JI0 JbY/IU KOjH caMH He kelie 1a je 1ooujy. Hajuenrhe ce kopuctu
3a peKJIaMHUpame MPOU3BOIa U yCiayra. YTIaBHOM CY TO CyME-HBU MPOU3BOIM WIH PA3IUUUTH
nporpamu 3a "0p30 6oraheme" K0ju MOTY Pe3y/ITOBaTH ¥ (PMHAHCHUJCKUM TYOHUTKOM MPUMaoIia
nopyke. [lopen nmejna, cnamepu KOpUCTe U JUCKYCHOHE TPYIE, Ka0 U COILMjaTHE MPEeXkKe KaKo
6u mopyke crurie Ao mro Beher O6poja KOPUCHUKA UHTEpHETa. AYTOMATCKH CIlaM Mporpamu
Yak Hamajaajy ¥ pa3roBope MyTeM MHCTaHT MOpYKa, TaKO IITO HACYMUYHO OUpPajy KOPUCHUYKA
MMEHa 1 IaJby opyke Hajaajyhu ce 1a he one ctuhu 10 Hekora Ha apyrom kpajy. 3

IIpema cratucTuim koproparuje " Symantec®®, y npsux mect mecerm 2005. romne,
"cmem" mnopyke cy npexacrasibaie 61% yKylnHO pasMEBEHHMX NOpPYyKa €JIEKTPOHCKE MOLITE Y
ceety. O Tor 6poja, 51% notuue uz CAJ1.%

3abpumaBajyhu mojarak je Aa cy TpH YETBPTHHE CBMX MME}1 MOpPYKa Ha MHTEPHETY

3ampaBo craM umejinoBH. [laHac je j1ako W jeTMHO MOCIaTH MHOTO MOpyKa MyTeM uMejia, U

8Kpaha  udenmumema, https://www.novosti.rs/vesti/naslovna/drustvo/aktuelno.290.htm|:428129-Kradja-
identiteta-Pakao-zbog-dvojnika

8 "Dark Web" je TepMuH koju ce omHOocM Ha crneuudUUHy KOJeKUMjy Be® cajToBa Koja MOCTOjU Ha
€HKPUIITHBAHO] MPEXHU M HE MOXKe ce IpoHahu xopumihemeM TpaIuIHOHATHAX HHTEPHET IpeTpaKinBaya.
8BTumomu Iosen, Dropuda, https://www.blic.rs/slobodno-vreme/vesti/hteo-je-nove-zube-i-novog-psa-ali-nije-
imao-novca-pa-se-odlucio-na-najbizarniji-korak/4g9xf5k

84 Cnam npesape, https://www.techopedia.com/definition/23763/spamming, npucrymuna 25.09.2019. roguxe

8 »Symantec” je cBeTCku Ep y MPOM3BOIGH CO(YTBEPA 3a 3AIITHTY pPavdyHapa M Mpexka of cajoep Haraja

8 " Symantec”, https://www.it-klinika.rs/, mpucrynuna 25.09.2019. roaune
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Mel)y THX HEKOJHMKO MWJIMOHA IpUMalialia roTOBO je CUTYpHO Ja he clieuTu HIp JIMHK KOju
HEKOME OcurypaBa Harary pekiaame. [loctuju pasnuka uzmel)y oOMUHOT M IIUJBAHOT Cliama.
Kox o6nuHOTr ciama ce oMax BUJM Jia Ta je Mmociajia Hermo3Hara oco0a, 0K ce KOJI HUJbaHOT
BHJIU JIa CIIaM IIaJke TI03HaTa ocoba mwiu ¢pupma. To je Mejin 3a Koju mpuMaial] MUCIIU Ja ra je
rociasia mo3HaTta oco0a, a y CTBapH TO je ypanuo xakep kopucrehu 6e30emHOCHE mporycTe
Mejn cepepa. [loctoju MoryhHOCT nma Xakep Taj Mejl Hajor HHje oTeo, Beh ra je camo
BUPTYEIHO AYIUIMPAO M MPEKO Hera Mmociao.
[TocTtoje pa3nuuuTe METOIE 32 CIIamkhE Crama.
- Cpamepu MOry CTaBUTH JIMHK Ha Kpaj MOpPYKE KOJU MOXKE H3IJIeNaTH OBAKO:
"VKONIMKO He JKEeTUTe Ja TpuMare OBaKBE IOpYKe, KIMKHHUTE OBJIE KaKo OuCTe
3ayCTaBWIN NpUMame". YKOJINKO KOPUCHUK KJIMKHE Ha Taj JIMHK, ClIaMepu KOPUCHHKA
Tpake y ajipecapy U TaKo CTaBJbajy CIMCAK 0c00a KOje TPEHYTHO YHTAjy CIlaM MOpPYKeE.
- Takohe, cnamepu Mory cTaBUTH CIIUKY, KOja je HeBUUbMBa. Kama kopucHuk
OTBOPHU CIIaM MOPYKY, 3aXTE€B 3a OTBAPamE CIMKE CE MIaJbe CEPBEPY KOJU je TOCenyje.

Kana noGuje 3axTeB, KOPUCHUK, UnTajyhu ciam MOpyKy, MOXe Ty TIOPYKY Jia MOIIajbe

Ha apyre pauyHape.®’

Kako ce 3amuTuTuTH 01 cmama?

e KopuchHuk Tpeba na wWmMa Makap JBE HMEjI azapece, o1 kojux he jemHy
KOPHCTUTH 3a JIMYHY TPENUCKY, a IPYTy 3a MpHjaBJbUBakbC HA jaBHUM (GopymHMa, y
cobama 3a 4eToBame U ClI.

e [IpuBarHa agpeca 3a TUYHY IPENUCKY HE CMe Ja OyJe Jlaka mpeBapaHTHMa 3a
pa3oTKpuBame, HE CMe Ja Oyae jeHOCTaBHA, Ja CaJpPKW KOPUCHHKOBO HME H
npe3umMe, Beh Mopa OWTH KpeaTHBHA M NEPCOHAIM30BaHA, JIa CAMO KOPUCHHUKY HEHO
UMe UMa CMHCIIA.

e C gpyre cTpaHe, jaBHa ajapeca C€ HE CME KOPUCTUTH Y JIy’KEM BPEMEHCKOM
nepuoy jep he camepu Bpiio 6p30 Aa 1ohy 10 me U Aa 310ynoTpede uMejn aapecy y
BUJy KopuIithema mojaTaka KOPHCHUKA 0€3 BEroBOT 3Habha U 0J100peHba.

e Hukana He cMeMo J1a oAroBapamo Ha cram jep BehuHa camepa mpaTtu mpujeM

" JIOT OATrOBOpPa.

87 )Kusanka MunamuHoBuh, on. yum., doxmopcka ducepmayuja, Beorpan, 2016, ctp. 108
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e He cme ce Hukaga o0jaBjpMBATH NPUBATHA aJIpeca HA MECTUMaA Koja Cy CBUMa
JOCTYITHA.

e KopucHuiin HUKakoO HE CMejy Ja OTBapajy ,unsuscribe” nmHKoBe Koju ce
HaJla3e y MejIIOBUMA YUjH Cy M3BOPH IOJI 3HAKOM IMUTaka MOIITO KOPUCTE MUCMa ca
OBHM H3Pa30M U YKOJUKO UX KOPUCHHUK OTBOPHU OHJIA 00ABEUITaBa Y UCTOM TPEHYTKY
cmaMepa Ja je ’KpTBa Io0miIa MOpPyKy HaKOH dyera he crmamep jom BHIIE Ja 3acuma
KOPHCHHUKA HEKEJHEHOM TTOILITOM.

e HeomnxoaHo je 1a ce CTaaHO MPOBEpaBajy HajHOBHje Bep3uje Web browsera u
Jla C€ YBEK CKUJIa]y CUTYPHOCHE OIIIIH]E 3a Hhera.

e U Ha kpajy, y ciy4ajy Ja Cy criaMepu OTKPWJIH aJpecy KOPHUCHHKA, OHJA Ta
ocoba Mopa Ja MPOMEHU UMEJT aJpecy, TO MOXKe OMTH KOMIUJIEKCHO anu he makap
KOPHCHHMK J1a M30eTHe Jjajbe Hamaje craM KpUMHHAJIana, 6apeM Ha Heko Bpeme. %8

Y Meroze koje ce KOpUCTE 3a MpOHAJaKewme U (QUITpUpame HEXeJbeHE IOLITe
cnazajy Mmerosa "oene iucte", "npHe aucte" u bajecoBa TexHuka puntpupama crama.

Metona "Oene nucre" moapazyMeBa MpHUXBaTalke CBUX MPHUCTUIVIMX IOpyKa ca
pa3IMYUTUX UMEJT aJpeca KOju ce Haja3e Ha JIMCTH MMO03HATOj Mo Ha3uBoM "Oena jucta'. To
je Hajuenrhe JOKaIHM TOIMUC aapeca KOju MPOBEPEHUM KOPHCHHIIMMA oMoryhaBa HECMETaHy
KOMYHUKaNMjy 0€3 J0oJaTHUX KOHTpPOJa y ClIy4ajy /Ja c€ YTBPIAW J1a HHje ped O HEXKEIJHEHO]
enekTpoHckoj momtH. Kamga ce yrBpau na ce IP agpeca ca koje je mocnaTta nmopyka He HajlazH
Ha 0eJl0j IMCTH, OHJIa CE IOCTaBJba 00ABEIITEHE KOPUCHUKY O MOTyhoj criaM mopyiuy Kako 01
Ha BpeMe MOTa0 Jia CIIPEYH peain30Bambe MpeBape.

Mertoma "upHe aucTe" KOPUCTH TOMKC aJipeca Koje ce Haja3e Ha JaTo]j JUCTH U KOje CY
y MPETXOTHOM TIEPHOJIy O3HAuUeHE Kao cram nopyke. [lomuc THX mopyka BpIIu ce ca cepBepa
KOju cy W onpeheHH 3a TNpoHAIAKECHE HEXKEbCHE MOpyke. TH cepBepu HMajy BEIUKY
(b1ekcuOUIHOCT Wy CBAaKOM MOMEHTY axypHpajy mocTtojehe LpHE IHMCTE KOje calpike
aKTyeinHe cram nopyke. OBa MeTo/a je Beoma e(UKacHa MOIITO WMa 32 IUJb JIa KOPUCHHUKA Y
MPaBO BpeMeBpeMe 00aBECTH Jia JIM je MIPUCTUTIIA CIIaM TIOIIITA.

89

EajeCOBa TCXHHKaA CI)I/IJITpI/IpaH;a CIiaMa KOPUCTH CTATUCTHUYKE MCTOAC 3a

kinacudukanujy JoKyMmMeHaTa y Kareropuje. KapakrtepuctuyHo je na je edukacaH y

8 Kaxo ce sawmumu 00 cnama, https://www.informacija.rs/Anti-spam/Sta-je-spam-i-kako-se-zastititi-od-
njega.html, mpucrymmmna 25.09.2019. rogune

8 V ciyuajy na KOPUCHUKY NPMCTHTHE IOpYKa Koja caipxu ped Hurepuja, koja ce 4ecTo HojaBJbUBaNa y
HAjTIO3HATHJjUM CIIaM TOpyKama U TipeBapama. bajecoBcku (uarep he o3HaunTH HajBEepOBAaTHHjE OBY ped Kao
cnaM ped, anu he Takohe y 003Mp y3eTH M OCTalIM CaApikaj MOpyKe Ja OM ce YTBPIWIO Ja JIM je ped o
JIETUTUMHO] TIOITH 0e3 003Mpa IITO cajJpXKH crmaM ped. Ha mpumep mMme wiaHa MOpORUIE MOXKe OWUTH OX
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PAa3JIMKOBAbY HCJICTUTUMHE W HCKCJbCHC IMOLITC OJ JICTUTUMHE. OBa MCTOJa HMMa BCIIUKHU
3Ha4aj jep paau eQHuKacHO y Morjeny u3beraBama KJIaCH(PHUKOBaba JETUTUMHUX MEJIOBA Kao
cnama.®

Crnam Meji0BH Cy HEM30CTaBHU JICO BUPTYEITHOT )KUBOTA KOPUCHHUKA HHTEpHETa. [IpBU
KOpaK KOjU TPEBApaHTH IMPEoy3uMajy Kaja [iajby CIIaM TOPYKY jecTe MPOHAIAKCHE MEjI
anpece muibaHe ocobe. Mmejn aapece y dupmama u ycraBoHoBama y CpOuju 0OWYHO Cy Y

dopmu: unme.npesmme@uazuBdupme.pc. Kama ce mnponahe wumejn anpeca, mpeBapaHT

MPUCTYyIAa TUCAKY M Clakby ChaMa. YKOJIWKO CajT HyOW YCIyry Ja ce ClaM Tolnajke, Ha
npumep Emkei’s Fake Mailer, onza ce Moske mmyreM cajTa ocjaaTH WIK ITyTeM Mporpama Koju
nokpehe ca cBor pauyHapa. MelyyTum, oBU €ajTOBU U MIPOTPaMU Cy 4€CTO KOMIIPOMUTOBAHHU U
300T TOra MX UMEJI CepBEPU MOTY JIAaKO MPENo3HaTH Kao crnam. Moxe ce KOpucTUTH U php
CKpHIITa 3a Clamke IUJbaHUX CIIaMOBa, OBE MEJIIOBE BEOMa TEIIKO JCTEKTY]y UME)II CEPBEPH.
Ha npumep, xakep ce MOXKe MPENCTaBUTH CIIAMOM Kao HETOCPEIHU PYKOBOIMJIAIl M OJ Bac
TPAKUTH Ja OTBOPUTE JOKyMEHAT KOjH je CTHTao y3 Mejl, y KOMe Ce Halla3d MaJHIHO3HH
codTBep.

Cmam ce MoXe MpoBaIUTH TMOMOhy 3ariaBjha Mejia. 3arjaBjbe Mejia CaapKu
nH(popMaIrje Kako je Taj MejJI MMyTOBao OJ jeJHOT JI0 APYTOT MEjI cepBepa U Ha OCHOBY TOTa
Ce MOXE 3aKJbYYHTH Ja JI je MejiI criaM win Huje. [Iporpamu 3a npujem u cliamkbe MejiioBa He
MpUKa3yjy 3arjiaBjbe Mejiia, Beh ce 10 3ariaBjba Mejia J0J1a3u H300poM Kpo3 MEHH]E 32 CBAKH
Mejn mocebHo. Hekama pacropen cTaBKH MOKE J1a CHTHAJIU3Hpa J1a MEjJT HAje CTUTa0 ca UMejiI
ajipece ca Koje IUIIIe Ja je MocJaT WK Jja HUje CTUrao Ha peryjJapaH HayuH.

3akoH o ommamaBamy Penyonuke CpOuje y unany 5 mponwucyje cnenehe: "Tlopyka
KOja MpeicTaBjba OIJIACHY MOPYKY MOpa OMTH Iperno3HaT/buBa. AKO ce OrjlacHa Mopyka
MojaBJbyje 3ajeIHO ca JIPYyroM IOPYKOM, OJHOCHO OO0aBeHITEHEM, KOja HeMa OIJIaCHY
MpUpOAY, OrjlacHa IOpyka Mopa OUTH jacHO O3HauyeHa. 3a0pameHO je OrJallaBame
yCMEpEeHeo Ha MOJCBET, Ka0 U NpPEropydrBame MPOHM3BOAA U yCIyra TOKOM €MHCHja KOje

HHUCY HAMCHCHEC OrJIalllaBamby U APYTI'U O6J'II/II_[I/I CKPUBCHOT ornamaBaH,a."gl

BEJIMKOI 3Hauaja y JOKa3WBamy Ja MEjI HHje CIlaM, U MOXKe na 3aobmhe peu Hurepmja koja je y motmyHO
JpyraddjeM KOHTEKCTY YIOTpeOJbeHa y AaTOj eIEKTPOHCKO] TTOIITH.

% TIneckomuh II., Mauek H., Bophesuh B., Hapuh M., Cueyprocm pauynapckux mpesca Buila enekTpoHcKa
mkona, beorpan, 2006. roguHa

%1 3akon 0 ornamasamy Penyonuke Cp6uje ,,Coryx6enu rinacauk PC", 6p. 79/2005 i 83/2014, unan 5.

39


mailto:име.презиме@називфирме.рс

Macmep pad

VY 2015. rogunu 3a0enexeH je maj mojaBe criaM MejioBa y HHTepHeT caoOpahajy. Te
roguae CAJl u Pycuja cy Owie Hajehu m3Bopu crmama, 3atuMm Kuna, Bujernam, Hemauka,

Vkpajuna.®?

4.3.1. CnyyajeBu cnam npesapa

- Cayuaj Miss Wumi Abdul

[TocToje cimydajeBr Kaja U3BPIIMOIM MPEBape KOPUCTE ayTOPUTET yCaMIbEHE YIOBHUIIE
KOja je Tpe CBera aTpakTHBHA, MJIaJla U KOja JKeJIM Jla ce IMOBEeXe ca mpoduimma T3B.
€JIEKTPOHCKUX JKUToja KojuMa he naTu maHcy Ja je mapMmupajy U koju he Ha Taj HauuH
JI0Ka3aTH Ja cy JeHTiaMeny. O BbUX yI0BUIA 3aXTEBa J1a jOj MPUMAOLIM Mejia Mpyske nmomoh
TIOIITO C€ MpeJCTaB/ba Kao He3amTruheHa mMiiaaa IeBOjKa, OTBapa AyIly U o0jalrmaBa KakBa je
Ty)KHa CydOWHa 3aJeCiiia By W HEHY NOpOoAuIy. Y TOpyHH HaBOAW Ja joj ce cpeha
OCMEXHYJa IITO je MpoHaIuia oco0y 0/ MOBEpEema U JKEIM J1a TIPEHECe CBOj HOBAIl HA pavyyH
MOTEHIIMjaTHE METE U TO y 3eMJbU y K0JjOj KPTBA JKUBH U Ja JOj Ha Taj HAUYUH >KPTBA YUHHH
BeoMa BenuKy yciryry. Kao 3Hak 3axBanHOCTH HYIU XpTBH 15% o1 yKymHE cyme HOBIIa Koja
ce mpeHocu. Hakon cBake crnemehe mnopyke HWMarmHapHa JI€BOjKa JKEIIM Ja MpoOyau
Ca)kaJbeHe KOJI CaroBOPHUKA M CBaKU IyT MY CBE BHILIE IIPHYa J]a je KOHAUYHO BpaTuia Bepy y
JbyJZie U Ja je cpehHa u To cBe 3axBasbyjyhu XKpTBH KOja je mpucTaja Jia joj ToMorHe. Y OBOj
BpcTH Hurepujcke mpeBape H3BpIIMIAI] Ce IMpeIcTaB/ba Kao Miaja JAEBOJKa, YaK UMa U
MpPUIPEMIbEILE CIUKE KOje J0Ka3yjy HEHY aTpakTUBHOCT U 3aTO OMpa OHE MeTe 3a Koje
cMmaTpa Jia Ou ypaJiiid CBE 3a TaKBY JIEBOjKY, a HEKE METE M3BPILHUOIIM Cy YaK HaBelU 3ajbyoe

y By U Ha Taj HAYUH BPJIO JIaKO peau30Bald CBOj IMJb Kpahe HOBIA 0J JIAaKOBEPHHUX

Mymikapara. >

- Cuay4aj Mr. Wong Du
Benuko nHTEpecoBame MOXKE N3a3BaTH Kaja KOPUCHUKY HHTEPHETA CTUTHE MOpyKa ca
HacJIoBOM "mapTHepcTBO". TemIko je OJ0JeTH 3HATHMXKEJbH Ja Ce OTBOPH MEjI M IMPOYMTa
npeior rocnoguHa Bunra Jlya. Bunr [ly je paano xao 6ankapcku ciayxOeHuk y CeBepHO]
Kopeju u paauo je ca pauyHuma ocoba Koje paje y BIaaM JaTe Ap)KaBe U OTKPHO je J1a ce Ha

TUM padyHMMa HaJa3€¢ BCJIIMKC CYMC HOBIA, HMCTOBPEMCHO je OTKPpHUO U pavyH KOjH je

%2 Proportion of spam in email traffic, https://securelist.com/analysis/quarterly-spam-reports/71759/spam-and-
phishing-in-g2-of- 2015/, mpucrymana 25.09.2018. roause.

9 Wumi Abdul Nigerian Scam, http://www.hoax-slayer.com/wumi-abdul-scam.shtml, npucrymuna 12.08.2019.
TOAUHE
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MpHManao HekanammeM npeaceqauky [lapk Uynr Xujy, koju je 6uo Ha Bimactu cBe 10 1979.
roguae. OH HABOIH J1a je MPEICCIHUK MPEMHUHYO U JIa 332 TOJMKO TOJMHA HUKO HHje J0Ja3U0
Jla TIOJJUTHE HOBAI[ ca TOT padyHa W Jia JKeJM Jia Ce Taj HOBAIl IIPEHeCe Ha padyH JKPTBE OBE
mpeBape Kako OW KpTBa M OaHKAPCKH CAYKOCHHK IOJC/IMIM HOBAIl HA PaBHE 4acTH, C THM
mTo he pTBa Ja yIIaTH HOBAIl HA MMe TPOIIKOBa MpeHoca osor Hoena.>* XKprea Moxe nako
MMOBEPOBATH y UCTHHHUTOCT OBE MpeBape, ¢ 0O3MpOM Ha TO Ja je CTBApPHO IIOCTOjao Taj
MIPEJICEeHUK U Jiaje BeJIMKa BepoBaTHoha Ja je y Toj OaHIM MMao padyH W Ja Ce Ha HBEeMy

HaJla3uJia TOJIMKa CyMa HOBIA.

- Cayuaj charity distribution

VY oBOM ciydajy ce Kao ImpeaMeT IpeBape KOPUCTH XyMaHH T'eCT 0J1 CTpaHe ocode Koja
je Temiko 6osiecHa. Hanme, rocnionun Ilurep Arax ce jaBba y Haau Aa he Hahu oco0Oy koja he
My romohu fa 15 MuimoHa foapa mpociean XyMaHHTapHUM opranu3zaipjama. OH U3MHUIILIbA
MOTPECHY MPUYYy HABOJTHOT MOIMJbajala, pagd ce 0 0cOOM Koja uMa 55 ToAuHA, U3 JyKHE
Adpuxke, a xuBu y Hurepuju, nHaue ce paau o NpeAceIHUKY HaTHE KOMIaHM]e, HEKaJaa
OKEHEHOT W oIla JBoje jere. HaxkanmocT, 4YiIaHOBH HbEroBe IMOPOJAUIE CY JOXKUBEIH
caobpahajuy Hecpehy u moruHyau npe 6 roauHa. 300T MOCBEheHOCTH TOCITY, HHAjE TTYHO OHO
ca CBOJOM IOPOJIUIIOM, T1a 300T TPHKe CaBECTH, OH JKEJIH J1a IOMOTHE Apyruma. Melytum, oH
Ce TPEHYTHO Haja3u y OOJHHUIM, 300T Temke OOJIECTH M OCTAJIO MY j€ JOII Tap Mecelu
xuBota. [locnenmwa xxespa My je Aa ynoxku HOBall y 100poTBOpHE cBpxe. OH HeMa NOBepema
y CBOje IpujaTesbe U pohake, ma 300T TOra MOJM MOIITEHOT MPUMAoLA Jja My IIOMOTHE OKO
peanuzanuje. [Ipu Tom, HaBoaHM, Ja je npuMaian cao0oaH aa y3me oJpeheHy cymy HOBIA 3a

cede.®

4.4, TIpeBape ca Harpagama

[IpeBape ca Harpagama MmocToje AelieHHjaMa U crenuduvHe cy jep umajy noopy
pekiaMy Koja MaHumynuine rpahanuMa m rpallaHu M3HOBAa M M3HOBA YYECTBYjY Y OBAKBHM
npeBapaMa kao xpTtBe. Hajuemnrhe je peu o urpama Ha cpehy koje MMajy BEIHKHU YTHIIA] HA

CTaHOBHMILUTBO M IyTeM HHTepHeTa. Iloctoje OpojHe nyTpHje Kao W HAUYMHU 3a OCBajame

% Mr. Wong Du Nigerian Scam, http://www.hoax-slayer.com/wong-du-scam.shtml, npucrynuna 12.08.2019.
TOJIUHE

%Charity Distribution Nigerian Scam, http://www.hoax-slayer.com/peter-attah-scam.shtml, npucrymuna
12.08.2019. ronune
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npuMaMJbMBE HOBUaHE Harpaje. Mako Hekan He WM3TIieAajy YBEpJbHBO, MOCTOjE TOjeIUHITN
Koju he ce ymycTuTH y ocBajame obehane Harpase.

Urpe na cpehy cy nedpunucane 3akonom o urpama Ha cpehy. Ilog urpama Ha cpehy
MoJIpa3syMeBajy ce HWrpe Koje ydecHHIUMa Tpyxajy MoryhHOCT moOuTKa, y3 Haruaty, y
HOBILY, CTBapHMa, yCcIyraMa Wi IpaBuMa, PH 4eMy Taj JOOUTaK MM TyOUTaK He 3aBUCE O]
3Hamka M BEIITHHE y4eCHHKAa y Urph Beh o1 Clydaja MM HeKor m3BecHor morahaja.®® Tpe6a
pasrpaHUYUTH IITA HE CIIaJa y KaTeropujy urapa Ha cpehy. I1a je y uctom 4iaHy oBOT 3aKoHa
nedUHUCAHO J1a Ce Urpama Ha cpehy He cMaTrpajy OHE UTpe KOje C€ MOTYy MPHUPEIUTH Tpe.
jaBHOIhy, Urpe y KOjuMa c€ TaKMHYM y 3HAKY M BEIITHHH U3 PA3IMUYUTUX OOJIACTH, MPHU
4eMy KpajibH pe3yaTaT 3aBUCH UCKJbYUMBO OJ] TOCTUTHYTHX pe3yiTara U3 3a7are 00IacTH.

Caaka nyTpHjcKa IpeBapa 3alo4Mibe TaKo HITO CE I1ajbe 00aBelITeHhE MyTeM UME)Ia,
MOIITE, TENEPOHCKAM TIO3UBOM, a IMMOHEKAl TO 00aBEIITEHe ca COOOM YKJbyUyje U MOPYKY Aa
j€ mpuMaall mopyke modeano M Ja je OCBOJUO BEIMKY cyMy HoBIa. OOWYHO C€ MPUMAaoILy
MOPYKe KakKe Jla je HeroBa UMejl aJpeca HaCYyMUIHO M3abpaHa, jJa je cyOjekaT m3abpaH Kao
NOOUTHHUK HArpaje 3aTo LITO je AYrOroJUIIkbH KOPUCHUK YCIIyra JOTUYHE KOMIIaHH]je Koja je
rociaia 00aBemTemha Kao U TO Ja C€ OBO MPUMJBEHO 00aBEIITEHE YyBa y TAJHOCTH U Ja Ce
KOHTaKTHpa "areHT 3a moTpaxkuBama'. Kama Mera mpeBape KOHTAKTHpAa HABOJHOT areHTa,
OHJIa ce OJ] MPEeBapeHOTr TPaXH Ja IJIaTH HaKHaJHEe oOpajie WK TPOIIKOBE MpeHoca Kako Ou
JOOUTHUIIM MOTJIM M3BPIUTUTH HCIUIATy OCBOJEHOT HOBIIA, Mel)yTUM mpeBapaHTH HUKaga HE
M3BpIIE HCIUIATy HOBIA KOJU j€ OCBOjeH Ha JyTpuju. Kako Ou mpeBapaHTH e10BaIH
YBEpJbUBHJE OHU KOPUCTE HMEHA JIETUTUMHUX JYTPUJCKHX OpraHus3anja Wik JIpYyrux
JETUTUMHUX KOMIIaHMja, alld TO HE 3HA4M Ja Ccy Ha OWJI0 KOjU HAuYMH JIETUTHUMHE
oprauuszalyje ykJbydene y osaj suz npesape.’’ Llub mpeBapanTa je na HaBeje KPTBY Ja
yIulaTd mrTo Behy cyMy HOBIIA 3a MOTpede TPOIIKOBAa M J1a Ha Kpajy KaJa MPUKYIE KEeJbeHH
HOBaI[ 006aBecTe MPEBapeHOT J1a je Harpaja OJAJ0XKeHa WM J1a MOCTOje TEXHUYKU MpoOIeMu U
na he wucmiara ga ce u3BpmIM 4uM Oyzae Mmoryha, anu ce To HUKaga He jgoroau. Hakon
CaoIIITeHa J]a je ®KPTBa OCBOjUJIA Harpajy, MOCTaB/bajy ce MUTama kao mro cy: "/[la nu cre
Hekajga noOujnu oBakBy Harpaay?" wim "Kako ce ocehate kama cre mobenunu?". 3atum ce
MPHUKYIUbajy MoJalu oco0e Koja je MeTa mpeBape Kao IITO Cy ajapeca, UMejl aapeca, Opoj
TeneoHa M Ha Kpajy My je Mmociato MMe ocole K0joj ce Tpeba jaBUTH paaul IMpey3uMamba
Harpaje. OHO ITO je 3aHUMJBMBO, MIPEBAPAHTH HE Tpaxke MHUQPY MIaTHE KapTHIIE jep J0 Tora

Jl0Ja3e Tako IITO yballe BUPYC y pauyyHap KOpPHUCHHKA JIOK pPTBa J1aje CBOje JIMYHE MOJaTKe.

%Yian 2, 3akoH o urpama Ha cpehy, ,,Ciyx6enu rmacauk PC* 6p 84/2004 u 85/2005
97 Ilpesape ca nacpadama, https://en.wikipedia.org/wiki/Lottery _scam, nmpuctymuna 03.10.2019.rox.
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3aTUM MpeBapaHTH 4YeKajy Jia ce HeKaJxa M3BpIIM Iuiahame KapTHIIOM NMPEKO WHTEpPHETa U
HAKOH TOra TMpHUCTyNe Mu(pH WU NMUH-Y JaTe KapTuie. Beoma je BaxHO aa ce mojenuHail
caM 3allITUTH OJ] OBaKBHX npeBapa. Hukana He cMe J1a 103BOJIH Ja U3BpLIH Iuiahame 1a ou My
ce ypyuwia onpeljeHa Harpaza ¥ TO YKOJIHMKO HM CaM KOPHUCHHK HHUjE Y4€CTBOBAO JIMYHO Y
TaKBUM HIrpaMa Ha cpehy WM HHje KOPHCHHK yClyra KOMIIaHWjEe KOja HYAHM Harpamiy.
KopucHumm He cMmejy Ja T03BOJIe J1a Ce Mpeajy MOXJICIH, YBEK MOpajy OUTH CyMIUYaBU U
ONpPE3HU KajJa Ce paju O WACAUTHUM IOHylamMa W Op3UM HCIOpyKama, jep CBE TO 3BYYH
npesuie A00po Aa Ou OWII0 MCTUHHUTO, MITO W MpPEBapaHTUMa JeCTe IUJb, J1a TUTacHpajy

WjeanHy npuyy Koja he mpusyhu mro Behu 6poj kopuchuka.”®

4.4.1.CayuyajeBu npeBape ca Harpajgama

- Cayuaj ¢pejcOyk HarpaaHe urpe

[lIto ce dejcOyk HarpamHe Urpe THUe, MpeBapa MOUYNbE Kaaa Mejn mabe dejcoyk y
kojeM ce cpeham "mobutHmk" obOaBemTaBa na je oH mobOemHuk "MehyHapomHe oHIajH
nyTrpuje" 3a JaTy TOOWHY M Ja je OCBOjuo ojapeheHy cymy HOBIa. HaBoaHO je MOOWTHHK
HAaCyMHUYHO u3a0paH M TOTpeOHO je€ Ja OH KOHTaKkTHpa "oJeJheme 3a HcIuiare’ paau
npey3uMama Harpazae. OHU KOju TTOBEPY]Y Y TaKBE TBPAKE U 00paTe ce 0JIe/beY 3a UCILIATE,
o0aBemTaBajy ce Jla Mopajy Jia ymiare oaroBapajyhu u3Hoc 3a mocrojehe TpomnkoBe npeHoca,
nopesa, ocurypama 1 ci. OcuM Tora HITO XPTBa IpeBape MOKe OcTaTH 0e3 HOBIA, OHA
Takohe naje cBoje JMuHe M (PUHAHCHJCKE MOJATKE KOje Mpenaje KpUMUHAIIMMa HaBOHO J1a
OM J0Ka3aja CBOj MICHTHUTET, a KacCHHUje TH IMOJAIlM MOTYy OWTH HCKOopulTheHH 3a Kpabhy

I/I,Z[eHTI/ITeTa.99

- Cay4aj Google Harpagne urpe
Google HarpagHe urpe cy KapakTepUCTHYHE IO TOME IITO C€ KOPUCHHUIMMA IIajby
obaBemTema Aa je mejn mpuctura on camor Google-a. OBae ce mojnasu 10 3710ymnoTpede
MPEBOIMIIAYKOT CEpBHpa OBE Mpexke. AllM, Ha Kpajy KpajeBa, KOpUIIheme MPEeBOIHIauKorT

OHJIAJH CepBUCA y TAaKBUM MEJJIOBHMA JIESTUTUMHHE JIyTPU]CKE OpraHM3alje U KOMIIaHHUje TO

98 [Ipeeape ca nacpadama, https://www.informacija.rs/Drustvene-mreze/Facebook-ova-online-lutrija-ne-postoji-
cuvajte-se-prevara.html, npucrymuna 03.10.2019.rox.

9 Jeman on nozHatujux ciydajea dejcOyk HarpajHe Urpe je Kaja je 65-romuumu apxkasibanul Jyxse Kopeje
3ajeqHo ca cBojoM hepkom ormyroBao y JyxxHy AdpHuKy na mpey3Me MHJIFOHE KOje jeé OCBOjHO Ha jeIHO] Off
OBAaKBHUX JYTpHja. 3ampaBo c€ JOTOAWIO Ja Cy OWiIM KAAHATIOBAHU OJ CTpaHEe HUTEpHjcKe OaHIe OHIa Kaja Cy
Jouud y JyxkHy AQpHKyY, a TOYMHUOLM CY O CYNpPYTe MPpeBapeHor TpaKuiH oTKyl. Ha kpajy ce cBe 3aBpuImio
6e3 Behux mpoOnema, cramena cy Juma koja cy Owia oreTa, ajy je OBO KacHHje ITOKa3aJlo IIHPOj jaBHOCTH
KaKBHM C€ PU3UINMA H3JIAXKEMO Bepyjyhn CBaKko 1 cBeMy Ha MHTEPETY.
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HUKaJa He OW JT03BOJIMJIC, 11a CAMHM THUM BPJIO je JIAKO YTBPAMTH Ja je ped O MPEeBapH, UIaK
BEJIMKU NPOLICHAT OJ] YKYIHUX KOPUHHMKA OBE INIOOATHE MPEXKE MOBEPOBANIO je M Y OBAKBY
BpPCTYy HarpagHe urpe, 6e3 o03upa MmTO HE M3rienajy ucTuHuTo. [IpodieM oBUX mpeBapa je
IITO KPUMUHAIIM KOPHCTE TO3HATe KOMIIaHM]jE, Tj MO3MBAjy C€ HAa HbUX NPUIMKOM Clama
HE/JI03BOJBCHUX MeEJIoBa. YTJIaBHOM ce paau o McDonald’s, Coca-Cola, Yahoo, BMW
KOMITaHHjaMa ¥ O IPYrUM TO03HATUM opraHu3anjama. CBe Te KOMIIaHHje He MOTY Ja CIipeye
Jla ce UXOB YIJIeJ U Ha3uB 3JI0YyNOTpeOJbaBajy, a KpTBama TaKBe IOpPYKe, TIe CE OHE

CTIIOMUBbY, YIHBAjy BETHKO MOBEPERE U JIAKO X je mpeBapuT. %

- Cay4aj Eu commonwealth lottery promotions

CamMuM THM IITO TIOCTOjU 3aXTEB Jla C€ KOHTAKTUpPa U3BECHU TrocroanH Mapmran Enuc
u3 Hurepuje, koju KOpucTH jaBHU OecIIaTHU cepBHC live.com, TOBOJBHO je Ja YKaxke Ja je
peu o peBapu. Takole, opranuzaTopu urapa Ha cpehy HUKaja He OCTBapyjy KOHTAKT CIIalbeM
Mejla Ha HUXOBE JIMYHE UMEJT ajJpece, KOMyHUKaIhja Tpeba OMTH OCTBapeHa C MOCIOBHHUX
azpeca. Jomr 3aHMMJBMBH]jE j€ Jla C€ paayd O €BPOIICKO] JIYTPHjH, Tla ce 300T Tora mocraBjba
nutame: "3amTo je Enmuc cranoBHuk Hurepuje?" TepmuHu Kao mTo Cy Aa je Oamr Bamma uMej
aapeca ogabpaHa WM J1a je Ballla aapeca mooeuia Cy 3HalM KOju 0J1ajy MpeBapaHTe.

Ha ocHOBy cBera, MoXke ce 3aKJby4WTH Ja CE€ HArpagHe WIpe OBOT THIA YECTO
KOpHUCTE, /J1a UM j€ KapaKTepUCTUYHO TO Ja Cy JOOUTHHUIIM HACYyMHUUYHO H3a0paHH, Jla ce
M3HCKYje Ja yruiate oapeleHy cyMy HOBIAa HA UME aJJMHHUACTPATHBHUX TPOIIKOBA M Jla Kajaa
ymare oapeheHun u3HoC, mpeBapaHTH HUKala He U3BpIIe ucruiaty oochane Harpazie akryenHe
JyTpHje Koja ce HaBoM y mejy. 10t

IMpema nopanuma Kaspersky Jlabopatopuje, mopyke Kao IITO Cy OBE YMHE BUIIIC

o1 3% cBUX criaM Meji1 MOpyKe MECeYHO, IITO 3Ha4H JIa Ce pajyl O Xuibagama Mmopyka.
4.5.11peBape ca 3Jl0HAMEPHUM aILTUKALKjaMa
[IpeBape ca 370HAMEpHUM arUIMKaIMjaMa WM IpOTrpaMUMa MOJpa3yMeBajy mpeBape

HOBHjer 700a U OCHOBHA KapaKTEpPUCTHKA jecTe Ja KOPUCTE JaTe ariuKanuje aa 0u moounu

KeJbeHe MH(popMalMje Koje cy Impe CBera MOoBepJbUBE Kao IITO cy OpojeBM padyHa U IHH-

100 HaepadHa uepa, https://www.dostop.si/lazne-nagradne-igre-kako-jih-prepoznati-in-se-jim-izogniti/ ,
npuctynuna 27.05.2020. rog,

101Congratulations, you’ve won! The reality behind online lotteries.
https://securelist.com/analysis/publications/36450/congratulations-youve-won-the-reality-behind-online-lotteries
/, mpucrynmia 15.10.2019. rogune.
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kozoBu. OBa mpeBapa ce pasiuKyje 0] HUTePUjCKUX U JIYTPHUjCKHUX IpeBapa 1o TOME IITO Ce
OBJIC HE TPaXXH TUPEKTHO HOBAIl KOjU Ce MpaBja pa3HUM TPOUIKOBHMA, Beh cy ycmepeHe Ha
CTHLIAab€ MaTepujajiHe KOPHCTH MU TO y3 MOMON MOBEpJPMBHX IOJaTaka OJa KOjUx je
M3BPIIMIIALL JIONIA0, 4 CBE TO 3aXBasbyjyhH ymoTpebu 370HaMEpHHX arutukanmja. 02

I'moGamau mpolOiieM maHammuie jecy T3B. (umepu u cramepu. duimepu Mory aa
KOHTAaKTHpajy orpomMan Opoj KOPUCHHKA Y3 MUHUMAJaH PU3UK 1na Oyay WIACHTU(DUKOBAHH H
TO 3aTO HITO KOPHCTE CaBPEMEHY TEXHHKY 3a CIamhe MAaCOBHUX MOPYKA EIEKTPOHCKE TOMITE.
Osa rpyma mpeBapa ce moxke monenutu Ha Qumumar (Phishing) u ¢apmunr (Pharming).
[IpencraBspajy mMonene kpalhe noBepsbUBUX MOJaTaka U TO Kopuctehu jaxkHe BeO cajroBe, a
Mpe cBera cajToBe (DMHAHCH]CKOT cajipikaja TIe ce OJ KPTBE 3axTeBa Jla yHece Opoj cBOr
padyHa WM TIHH- KO/I.

®ummnr (Phishing) mnpeacraB/ba KpUMHHAIHY paakby KOja KOPHCTH TEXHUKE
COIMJAJTHOT MHXXHEepuHTa. To je BUJ MpeBape moMohy Koje Hamajadd JoJia3e 10 BaKHUX
nH(popmalrja Koje ce OJHOCE Ha JleTajbe O KPEeOUTHUM KapTullama U Jio3uHke. M3Boau ce
noMohy eneKTpOHCKe TIONITe MM CHCTEMAa TPEHYTHHX Hopyka. 103

®apmunr (Pharming) je mamag koju 3a nusb uMa mpeycMmepaBambe HTPP 3axteBa
KOPHCHUKA Ha JIAJKHE WJIH 3JIOHAMEPHE aluTuKaIfje yMecTo Ha opuruHanse. Kpajibu pesynrat
jecre na mpeBapeHa oco0a OCTaBHCBOj€ OCHOBHE MOJAaTKE KOjU Cy TIPe CBEra OCETJHHBHU Ha BeO
CTPAHUIM HATlaJaua KOjH je Ty CBOjy CTPAHHILY JIAXKHO TIPE/ICTaBHO KAo J1a je JernTuMHa. %4

@dapMuHr ce pa3nuKyje o1 (UIIMHTa y TOME INTO Hamajad He Mopa Jla HaBOIH
KOPHCHUKA JIa IPUTHCHE XUTIEPBE3Y Y €IEKTPOHCKO] IOPYIH, YaK ¥ aKO KOPHCHUK TauyHO 33]1a
BeO ajzpecy y aJpecHO MoJbe yhTaya. Tajga mpeBapaHT MOKE Jla MPEycMepH KOPHUCHUKA Ka
35oHaMepHoj BeO sokarnuju. Kox dapmmunra je, 3anpaBo, 7000/bHO caMO Ja XPTBa OTBOPH
JaTy CTpaHWIy Aa OuM ce y pauyHap yOamuo 3JIOHaMEpHH Mporpam koju he ma kpane
unpopmanuje. Ilocroje OpojHe Mepe 3amTHUTE OJ OBHMX MOJENa MpeBapa anu Tpeda
HANOMEHYTH J1a ancojlyTHa 3amTuTa He nocroju! 1%
Oga npeBapa MOYHIE TaKO MTO Ce KOPUCHHUIIMMA IIaJby MOPYKE KOje Cy HalucaHe y

TaKBOj (bOpMI/I Ja ,HGJIij Kao Oa Cy nocjare o4 CTpaHC OaHaka UM HEKe Apyre JICTUTUMHE

(¢uHaHCHjCKE MHCTUTYLMjEe M Ja Ha OCHOBY TakBe IOPYKE JKPTBY HaBeay Jla YHECY CBOje

102 fipesape ca 3n0HamepHUM anaukayujama, https://support.microsoft.com/hr-ba/help/17228/windows-
protect-my-pc-from-viruses , npuctynuna 27.05.2020. roa.

103 @uwune, https://www.it-klinika.rs/blog/sta-je-phishing-email-i-kako-se-odbraniti , npucrynuna 27.05.2020.
roa,.

104 papmune, https://sr.wikipedia.org/sr-el/%D0%A4%D0%B0%D1%80%D0%BC%D0%B8%D0%BD%D0%B3 ,
npuctynuna 27.05.2020. rog,.

105 Tp Kocanosuh Mupxko, Mumeprem pusuyu, BAcoka TeXHUYKa IKOJIA CTPYKOBHUX cTyauja, Hum, 2017.rox.
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MOBEpJbUBE IMOJATKE Y TOPYLM C€ HABOAM Ja je MpHMajal MOpyKe MOTPOIIMO 3HATHY
KOJIMYMHY HOBIA M jAa he My 300r Tora OWMTH yKHMHYTa KapTHIAa YKOJHMKO C€ HE jaBU
(UHAHCH]CKO] MHCTUTYIMJH WK OaHIM KOJl KOje MMa KapTuily. Y clydajy Ja ce HE jaBU Y
nopymnu ce takohe HaBoam Aa he My ce HarutahuBatu oapeheHa kamaTa Ha M3HOC KOJH YaK
pUMalial] MmopyKke HajBepOBaTHHUje HU HE Jayryje. Y Topylnu ce Takohe Hajma3u W cajT Koju
npuMaial; Mopa na nocetu. OOMYHO ce pajay O CajTy JaTe OpraHu3aIrje u )KPTBU MIpeBape ce
HaJaKe J1a MMOCETH JaTh CajT paad 3allTHTE CBOJUX MOBEPJHUBUX HMH(OpPMAIUja O] HEjaCHO
HaBE/ICHUX TPETHHH.

Kana xptBa yhe y npeanoxeHu cajT 0JJHOCHO KaJia OTBOPU JIMHK KOJU CE€ Hala3u y
MOpYIM, Taaa CIEAN TIOBE3MBAE Ca CajTOM KOjH CA/APKU 3J0HAMEpHY aIUTMKAIW]y W KOjU
UMYX Kao Jia je OpUTMHaJlaH C HaMepoM Ja WITO JIaKile mpeBapu XpTBy. Kama xprBa He
cyMmajyhu y ayTeHTHYHOCT BeO CTpaHuIle, OCTaBU CBOje MOBEpJbMBE MH(MOpMaIije, Hamaaaq
WX 3aTHM Yy3uMa W KOpHCTH 3a Kpal)y wmaeHTMTeTa na OM W3BpPIIMO TPOTHBIIPABHE
¢buHaHCcHjcke TpaHcakuuje. Pe3ynrar Ttora jecre Benuku (MHAHCH]CKM I'yOMTaK HpuMaiara
TakBe MOpYKe, a YakK MOCTOje U TEXKHU CIIy4ajeBH Kaja >KpTBa MOXKE€ M3TYOUTH U CBOj JUYHU
EIIEKTPOHCKH HICHTUTET KOjU CE€ MOKE€ HMCKOPHUCTHUTH y KpUMHUHAIIHE CBpXE OHJA Kaja

M3BPIIAIIALL IPEey3Me TToBepIbiBe HHpopMmaruje. %

4.5.1. CayuyajeBu nmpeBape ca 3JJOHAMEPHUM amJuKanmujama

- Cayuaj Bepudukanuja TBurepa

Ocobama koje kopucte TBuTep nmara je moryhHocT Bepudukamnuje Hamora. Mnak,
IPEeIMETHH HAJIOT je YCIIEIIHO omoHairao TeutepoB 3Bannunu Hasior "Verified Account", ma
je 300r Tora KOPUCHUK MOpao Jia MOMyHH oOpazarl ca oapehenuM nHGOpManujuMa Kao IITo
Cy UMejI ajipeca, KOPUCHUYKO UMe, Opoj mparuiana, JO3WHKa W Ja HaBeje 3allTo XKEIH Jia
Bepu(]HKyje HaJOr. YKOJIUKO KOPHCHHK JKEIH Ja BepH(]HKyje CBOT HAJIOT, MOpa Ja IUIATH
HAJIOKHAQ/Iy M Jla yHece Opoj IUIaTHE KapTulle, JaTyM UCTEKa, UMe, aJipecy CTaHOBama, Opoj
TeneoHa M UMEjI HaJoT Ha Koju he mpumuTH noTBpAy. Ha Taj HaumH nmpeBapaHTH Cy MOTIU
Jla yKpajay Hajore u uHpopMalgje O IUIaTHUM KapTuiiama. Heonpe3Hu KOPHUCHHIM KOJU CY
MpaTUiu YIyTCTBa HHUCY HHU MNPUMETWIHM Ja cajT 3a miahame HUje MMao CUTYpPHY Besy.

HeI/ICKyCTBO KOpHUCHUKa CC IIOKa3ajl0 Ha Taj Ha4YuH IITO TBI/ITep HC IprUXBaTa 3aXTCBC 3a

106 JKupanka MunamuHoBuh, on. yum., dokmopcka ducepmayuja, Beorpan, 2016, ctp. 117
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BepH(UKalKjy HAJOTa HaKo je HAJIOT MPUXBATJBHUB 3a BepUHKanujy, MehyTum u mopen tora

KOPUCHHIIU Cy ycremHo ouru npepapenn.

- Cayuaj- TButep Bepudukanmnja njiaBum 6enom

YTunajHuMm JpyauMa W KoMnanvjama Tsurtep maje moryhHoct na Bepudukyjy cBoj
HaJIOT TUIAaBMM OCEIOM M TUME Ce€ NIparuonmma npodmia NmoTBphyje ayTeHTHYHOCT HAJIOTa.
TBuTep He npuxBata BepuduKanujy npoduia miaBuM O0eyjoM 0OMYHUX KOPHCHHKA, KaKO OU
ce crpeumsia 3JI0yrnoTpeda MMeHa MO3HATUX JIMYHOCTH U OpeHjoBa. 300r HemoryhHocTH
nMama IJ1aBor Oepa KojJ OOMYHMX KOPHCHMKA, MPEBAapaHTHU Cy CMUCIIIA HOBY IIpeBapy ca
3JI0HAaMEepHUM arumkanujama. [lpeBapaHTu cy HampaBUiIM JaXHU BeO CajT Ha KOMe
3aMHTEPECOBAHN MOTY Aa no0ujy miaBu Oeyr 6e3 o03upa nma au cy mo3Hatu win He. Ha Toj
CTpaHUIIM KOpHCHHUK TBuUTepa Tpeba aa yHece KOPUCHHYKO MME M JIO3UHKY. 3aTUM c€ TU
MOJAlY MaJby KPUMHUHAJIUMA, JIOK CY KPTBE yCMEpEeHEe Ha 3BaHUYHY TBHUTEpOBY CTpaHy ca

Hajuemhe MOCTaBJLEHNM NUTAKNMA Y BE3H ca BeprpUKoBameM Hajora, %8

- Cayuaj- auiukaumje Koje Hyae MoryhHocr casHama ko nocehyje npogpuia

Jenna on aruMkauja kKoja je mpuByKJa OpojHE )KPTBE je OHa KOja oMoryhyje KOpUCHHUKY
dejcOyka nma oTkpuje ko Hajuemhe mocehyje muxoB mpodmia. JlokazaHo je 1a je OBO
HajyCIEIHUJH METOJ 3a Kpal)y KOpHCHUYKHX UMEHA M JIO3UHKH KopucHHKA. OBa aruiMkanuja
ce MOXKe aKTUBHpATH Ha clieiche HaunHe:

- Moxe ce pey3etu copTBEp KOjU MPUKPHUBA MAJIBEP KOjU he KOPUCHUKY CIIaTH
obOaBemTeme cBaku Myt Kaga je dejcOyk Hamor moceheH, Kao U KO Ta je MOCeTHO.
Kana ce winkne na gyrme “Download”, npeysehe ce u tpojanai Infostealer xoju
Kpajie HHpOpMaIIFje ca 3apaKEHOT padyyHapa.

- Mosxe ce ynucaTi KOPUCHMYKO UMeE M JIo3uHKa 3a DejcOyk naor. 1%

107 Bepugpukayuja meumepa, https://www.informacija.rs/Drustvene-mreze/Fiseri-kradu-podatke-korisnika-uz-
pomoc-laznog-Twitter-profila-za-verifikaciju.html , npuctynuna 27.05.2020. roa.

%811 106u 6ey, https://verificationhandbook.com/book cr/chapter3.php , npuctynuna 27.05.2020. roga,.

109 Ko sam 2neda npous, https://www.index.hr/magazin/clanak/ako-ste-isli-vidjeti-tko-vas-gleda-na-
facebooku-profil-vam-je-u-opasnosti/918312.aspx , npuctynuna 27.05.2020. roa,
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4.6. IlpeBape u3 00/1aCTH €JIEKTPOHCKOT 0aHKApPCTBa

EnexTpoHcko OaHKapcTBO TOapa3ymMeBa jelaH epuKacaH CHUCTEM jeTHOCTABHOT
ahama. Peu je o moryhHocTH mprcTyoa OaHITM HE3aBHCHO O] FbEHOT PaJHOT BPEMEHA M TO
myreM uHTepHeTa. Kimjentn Mory na Bpiie miahame u Tpancdepe HOBIA ¢ padyyHa Ha padyH,
MOTY UMaTH YBUJ y €BUCHIIN]Y TPAHCAKIM]a, Ia HAPYIY]y YCKOBE, MEHajy CBOje TOIaTKE U
ahajy komyHanuje. JlaHamma TEXHOJOTH]a j€ TOJIMKO HampeaoBaia, 1a CBaka OaHKa HYIU
€-0aHKUHT ycTyre Koje MOTy Jla Kopucte lheHu kKinjeHTH. OBaj cucteM miahama u TpaHcdepa
UMa CBOje MPEJHOCTU jep ce BHUMe M30eraBa 4eKame Yy peloBuMa, Iuiahama MpoBU3UjE U
MHOT€ JIpyre CUTyalllje KOoje KIMjeHTHMa MOTy OJy3UMaTH BpeMe, ajM IMOpeja Tora CBECHU
CMO 12 Kopuirheme eIeKTPOHCKOT OaHKapCcTBa JOHOCH M HU3 OTTACHOCTH.

[IpBe onnaju 6anke mojaBuiie cy ce kpajeM 1990-ux u oamax cy mocraje M3a30B 3a
cajoep kpumuHaiie. C 003upoM Ha TO Ja OaHKe MMajy BeoMme T00pe 0e30eHOCHE CUCTEME,
cajoep KpUMHUHAIIIK Cy 3HAJM Ja jé BeoMa TEIIKO HaracTu came 0aHKe, Ma Cy 3aTO Kao METY
Hamaja y3eiu caMe KIUjeHTe.

[TocToje nBa HauMHA KaKO MPUCTYMUTH €-0aHKUHT CEPBUCY:

e Moxe ce MPUCTYNUTH MPEKO JUYHOT padyyHapa Ha KOJU je HWHCTaJIUpaH
codTBep momohy Kora ce MOoKe IPUCTYITUTH CEPBEPY.
e Moxe ce IPUCTYIHUTH ca OMIIO KOT padyHapa Tako mTo he ce KOHEKTOBAaTH Ha

WHTEPHETY, T/Ie Ce HAJIa3H aIuIMKallija HaMemheHa e-0aHKUHT yCIryrama.

[Tocroje 4 kopaka Kako OM ce yCIICIIHO M3Belia e-0aHKUHT TIpeBapa.

IIpBu Kopak je mpoHajaxeme XpTBE. Jenan o HajOOJpPMX HAayMHA Ja ce Johe 10
Beher Opoja Jbymu W HexesbeHa momrTa. ColMjaHe MpEeXe MPECTaBJbajy MOTOTHO TIO 3a
Haaxewe KprBe. OnepeheHe ammukanyje kao MmMTO Cy alUIMKAlMje BE3aHE 3a TJICNarbe
CHMMaKa TIPE/ICTaBJbajy YBOJA y ¢-OaHKMHI TpeBapy. YKOJMKO XPTBa HECBECHO KIIMKHE Ha
3JIOHAMEPHU JIMHK Y (QUIIMHT MEjTy WIH MOXJa cypdyje HHTepHETOM, Taja KPTBUH padyHap
MO>KE OUTH 3apakeH BUPYCOM.

Jpyru kopak mojapasymeBa kymoBuHy exploit kit makera na uHTepHery. I'perika
KOPHCHHUKA pavyyHapa je Ta IITO CBOjeé MHCTAJMPaHE MpOrpaMe He aKypupajy peloBHO, IITO
npeacTaBba J00py CTBap 3a IUbaykamie, U omMoryhaBa MOTIYyHY KOHTPOJIy Haja HHUMA.
[ToTpeOHO je camo moBe3aTH criaM Mejll in aruiukarmjy ca exploit kit-om

Tpehu kopak nojpasymeBa MHCTajalnMjy Maisepa koju he o6e36enutu moryhHoct
Kpale moBepJbUBHUX O/1aTaKa KOJU c€ OJTHOCE Ha €IEKTPOHCKO OAHKapCTBO.

IToctoje onpehenn Tpojaniy 3a e-0aHKHHT MpeBape Kao IITO CY:
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3eyc ce kopuctd 3a Kpal)y mojataka Hajora KOPUCHUKA e-OaHKMHTa W OHJIAjH
tprosune. [locroju Benmuku Opoj Bep3uja U Koa ManBepa 3eBca je 6uo mpoaasan u 3a 10.000
nomapa.t?

TSPY:BANKER.NJH je Tpojanam xoju MoOXe Ja Hpeno3Ha Kaja KOPHUCHHUK YKyIa
ouno xoju on YPJI-oBa OaHaka Koje Cy HErOBM LUJBEBH. MOXE 3aTBOPUTH TPEHYTHO
OTBOPEHH TIPo30p Opaysepa, ykoauko ce paau o Google Chrome-y, Moxke nmpukasaTu rpemiKy
¥ J1a OTBOPH HOBM JaxkHH TIpo3op Chrome-a. Kopucuuk oBo He Moske npumerutu.

[Iyrem CMC mnopyka ce Takohe MOKe H3BECTH €-OaHKHMHI IIpeBapa, KOPHUCTHU ce
manBep ZitMo. OBa Bpcrta npeBapa je 3actyrsbeHa y Kunu, Takohe u y EBpornu, nmorotoso y
Pymynuju 1 Hemauxkoj.'t?

YerBpu KoOpak HacTyna Kaja je ocTBape uMHQeknuja manBepoM. KopucHuk nHauye
HUJ€ CBECTaH Jia IOCTOjU MaJBep KOJU YeKa Jla ce KPTBa MpHjaBU Ha CBOj €-OaHKUHT HaJIOT.

Haxon mTo ce KopHCHHUK e-0aHKHHTa YIIOTYje, CUCTEM Haraaad HHUIHPa Ha padyHapy
3apa)K€HOM BHPYCOM TpaHCaKIHje TpaHcdepa HoBIa. KOPUCHUKY Ce TI0jaBH Ja)KHHU MTPO30p 3a
MOHOBHY uaeHTH(uKanujy. OH Bepyje Ja je yIIaTuoO HEeKU Hajor, Mel)yTuM, HOBall HAMEHEH
mnahamy padyHa je 3aBpimro Herze apyrae. OBaj mporiec ce MoHaBJka YBEK Kajla € KOPUCHUK
MpHUjaBJbyje HA CBOJj €-OaHKWHT HAJIOT.

Kako npeBapante He OM OTKPHIIM, OHU KOPUCTE HEKOJUKO PA3IMYUTUX UMEHA JOMEHa
U cepBepa. YKOJHMKO C€ OTKPHUjy, OHH Op30 M JIaKO 3aMEHE CBOjy HHPPACTPYKTYPY, YUME CE
00e30ehyje nHTEerpuTeT BUXOBE HHPPACTPYKTYpE 3a Halaje, Ka0 U KOHTHHYUTET HHXOBOT
paza ¥ TOKOBH HeleraiHor Homa. !t

UeTBpu KOpak je mocieama CTBap Kojy Tpeba aa ypaau rbaukam Oanke. Kama
npudaBy HEOMXOHE MH(pOpPMaIlMje, U3BPIIN HeeraaHe (PMHAHCH]CKE TpaHCAKIMje, Halaaaq
ce cycpehe ca npobiaemom npedanyBama HOBIIA YKPAIEHOT €JIEKTPOHCKUM IIYTEM Y BIACTUTY

3EMJbY. HOTp€6HO je Hahu MNOoCpCAHHNKA U3 UCTC 3CMJbEC OOAKIIC je JKPTBa, IMOCPECAHUK YCCTO

HUJE€ CBECTaH JIa yYeCTBYj€ Y KPUMUHAIHO] PAIibH.

10 Thojanay 3esc, http://www.informacija.rs/Vesti/Bankarski-Trojanac-Zeus-se-prodaje-na-Facebook-u.html ,
mpuctynmna 10.11.2019. rox .

U Tpojanay TSPY:BANKER.NJH, http://www.informacija.rs/Sajber-hronika/L ordfenix-Prica-o-uspehu-20-
ogodisnjeg-hakera-koji-prodaje-svoje-bankarske-trojance.html, mpucrymmra 10.11.2019. rox.

112 Crpyumauu ymosopasajy "BaHkapcku" TpojaHmM U ransomware 3a AHIpPoOMA |y HOpAacTy,
http://www.informacija.rs/Mobilni-telefoni/Strucnjaci-upozoravaju-Bankarski-Trojanci-i-ransomware-za-
Android-u-porastu.html, npucryrmura 10.11.2019. rox.

113Cnyuaj "Eurograbber": Kako je mansep ykpao 36 MUIOHa €Bpa ca 6aHKOBHUX pauyyHa eBPONCKUX KOPUCHUKA
http://www.informacija.rs/Vesti/Slucaj-Eurograbber-Kako-je-malver-ukrao-36-miliona-evra-sa-bankovnih-
racuna-evropskih-korisnika.html, mpucrymmra 10.11.2019. rox.
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4.6.1. CayuyajeBu npeBape U3 00J1aCTH €J1eKTPOHCKOT 0aHKApPCTBA

- Cayuaj- rpyna AnyHnak u3 Pycuje

OBa rpyna je modena Tako ITO je Bpmmia Haman Ha wmamonpomaje y CAJL,
Ayctpanmuju u EBpomnn, BHMXOB TMaBHM b je Ouo ga muumupa I10C tepmunane'
ManBepuMa, y3 4Hjy momoh OM NpUKYIUbaIM TOJATKE O IUIATHUM KapTHIIaMa TOKOM
TpaHcakiuja. Haman je, Ha moderky, Ouo opranm3oBaH Ha 16 ¢upmu, ox Kojux cy ce 12
nanasuie y CAJl. Kpaha undopmanuja je morBphena y tpu cinydaja. Takohe, rpyna AHyHaK
Jj€ KOMIpOMHUTOBaja KoMIjyrepe y amepuukuMm PR menujckum opranuzanujama, Kako Ou
CTEKJIM TIPETHOCT y TproBamy Ha Oep3u. M3melhy ocrasnor, oBa rpyna je ycmena aa mpuCTyIH
Ha Bume oA 50 pyckux OaHaka M 5 IUIATHUX CUCTEMa, JIOK Cy JB€ OJf TUX HMHCTUTYLH]ja
n3ryouniie TuIeHIly 3a o0aBajbame OaHKapcKkuX nocioBa. Hajycneminuja roauHa 3a oBy rpyny

6una je 2014. roauHa, ycrenu Aa ykpaay oKo 25 MUIMOHA JoJapa 1o aaHac.

- Cayuaj- JIlubaHcka KJonka

Mexanuzam "nmubOaHCKe KIIOMKe' cacToju c€ OJ IJIACTUYHOr KyhuImra y KoMme ce
CTaBJba]y KapTHUIIC T3B CKUMEpa M CHEIUjHO TIpepalhere duienn MmepomMuje, Koja yyBa MOJAaTKeE O
BeJIMKOM Opojy kaptuia. OBy BPCTy IpeBape je mokymao oyrapcku npxkaBibanuH A.C. (38),
Koju je yxBaheH Ha TpaHWYHOM Tpena3y ['pagnHa Kaxa je MOKyIao jJa yHece "MHOaHCKY
xionky". %8 TIpe mero mo je n3MumBbeHa "M1bancka Kinonka", kopuurthere cy Tpake u3 BXC
KaceTa, Koje cy Owie caBHjeHe Y OOJMKY JIATHHUYHOT clioBa Y, Ay)kuHe 151M, Ta Tpaka ce
ybanuBaina y oTBop 3a kaprtuue. [IpeBapa cy o0aBibanay Tako LITO Cy YeKalu J1a HEKO Johe ca
KapTUIIOM KOJy OM Tpaka 3ajpikajia, IpeBapaHTH OM MPUTEKIN Y moMoh, y3 oOpasiioxkeme 1a
je u memy OaHkomar nporyrao kaptuiy. OHga 6u 01 KOPUCHHKA TPaXHO Ja MOHOBO YKYyIa

[INH xox, koju 61 3amaMTUIIN ¥ HAKOH TOTa MOAUTIH HoBair.*t’

114 TIOC Tepmunan (Point Of Sale) npexncrasiba BpeTy TepMuHana noMohy Kor ce Moske miuahatu poda u yciyra.
OmnpemibeH je COPTBEpOM 3a IMPOIECHpPARE TPAHCAKIMja TUIATHAM KapTHIaMa W KOPHCTH CE Y YCIYKXHUM U
TPrOBauKUM Paambama.

15 Pycxku  xaxepu  ykparu 25 muauona — Oorapa 00  bamaxa u  ca  bauxomama,
http://www.informacija.rs/\VVesti/Ruski-hakeri-ukrali-25-miliona-dolara-od-banaka-i-sa-bankomata.html,
mpuctynuna 24.05.2020. roguae

Y6 Jlubancka xnonka,  https://www.blic.rs/vesti/hronika/libanska-klopka-bugarin-uhapsen-sa-spravom-za-
pljackanje-zrtva-nista-ne-primeti-dok/zkvtin9, npucmynuna 24.05.2020. 200une

W Jlubancka  kaonka,  https://noizz.rs/noizz-news/libanska-klopka-prevara-na-bankomatu-od-koje-svi-
strepe/bqa2hlq, npucmynuna 24.05.2020. 200une
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- Cayuaj- ¢pororpadgckxo namheme
Jycyke Tanuryuu (34) je ycreo Ja 3amamMTH HOJaTke ca KpeauTHe kaptuue, ox 1.300
KJIMjeHaTa y MPOJIaBHUIIM TIe je paauo, a 3aTUM KOPUCTHO Te MoAaTKe ca kapTuue 3a cede. On
je umao ororpadcko namheme 1 ycrneo je 1a y JeTHOM TPEHYTKY 3arnaMTh 16- uudpenu 0poj
KapTUlle, UME BJACHHKA, JaTyM HCTEKa W CUTypHOCHM Koja. HakoH mTto je monummja
M3BpIIMIIA TIPETPEC U yXallcuila HaBelIeHy 0co0y, MpoHal)eHa je cBecka y K0joj Cy ce Hajla3uia

¥IMeHa 1 OpOjeBH KPeIUTHUX KapTUIIA KOje je OH ykpao. 8

11 HOCJHEAULHE KOMIIJYTEPCKE IIPEBAPE

[Tocnenuie koMIjyrepcke mpeBape Mory ce NoJeIUTH Ha cieaehu HaunH:

e Marepujanue (hUHAHCH]CKE) TIOCIIETUIIE,
e HewmarepujaiHe mocneauie,

e KomMmOuHOBaHE IOCIEAUIIE.

1. Marepujanne nocjaeauie

MarepwujanHe MocCieuIile MOTY HAcTaTHW Kaja y4YHHWJIAIl BPIIM TpeBapy Kako Ou
CTEKao MPOTUBIIPABHY HUMOBHHCKY KOPHCT, 3a ce0e MJIM HEKOT APYrorT WM je HE CTEKHE allid
00jeKTUBHO NMPUYMHM MaTepujaaHy mrery. CaMuM pa3BojeM TEXHOJIOTHje MOCTOjU CBE Behu
Opoj uzaeja mojenuHamna kako ctuhu jgo mTo Beher marepujamHor moOWTKa, 0€3 003upa Ha
NPOTHBIPAaBHU HAuyWH CTUIAka. Pas3no3w 3a BpUICHE KOMIJYTEPCKUX TIpeBapa Ccy
MHOTOOPOjJHH Ka0 Ha IPHUMED JIoIIa EKOHOMCKA CUTYallija, He3aloCIeHOCT, 100ap KUBOT 0e3

MHOTO paja ¥ Tpya 174 vl S

Hltera koja HacTynma yciel BpLI€Ha KOMIJYTEPCKHUX IpeBapa jeé OrpPOMHA, 4YaK
Ha/JMallyje U3HOC KOjU ce MOXe JIOOMTH BpIIECHEM KJIACMUHUX KPUBHUUHHUX Jeja U MOXeE ce
MEpPUTH CTOTHHAMa MHJIMOHA J10Jlapa. YTJIaBHOM je ped O LITETH Koja je TELIKO carjieinBa U

MHOro Beha Hero mTo ce cMarpa y NipBOM TPCHYTKY.

118 Enexmponcko b6anxapcmeo, https://zanimljivostidana.com/zanimljivosti/prodavac-zapamtio-i-ukrao-kreditne-
kartice-preko-1-300-ljudi.html, mpucrymma 24.05.2020. romume
119 OGesbeheme 0kaza y KPUMMHAJIUCTHYKO] 0Opaay KPUBMYHOT J€jla MPUBPEIHOI KPUMHHAIMTETA, Bumia
IIKOJIa YHYTpalIkbyX mociosa, beorpag@3emyn, 2002, ctp. 135
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Ha ocHOBy u3BemTaja KOMIIaHWjE 3a padyHapcKy Oe3bemHocT Symantec koja je
npousBohau aHTuBUpycHOr codrBepa Norton, Bumie onx nBe TpehuHe oapaciux y CBETY
KOPUCTH MHTEpHET, mpeuusHuje 69% je Ouno >xprBa cajoep KpUMHHAJIa YOIIITE.
HctpaxkuBame kommanuje HaBoau na je 2011. romuHe cajoep KpUMHHAIOM OHJIIO TIOTO)eHO
oko 430 mMwimMoHa JhbyaW, (UHAHCH]CKA INTETa je M3HOCWIA 14 Muiujapau jaojapa, IITo
JIOBOJIH JIO 3aKJby4Ka Jia HIP. TPrOBHUHA JPOTOM MMa 3HATHO MarbH M3HOC MPHUX0JA Y OJHOCY
Ha cajoep kpumunan.'? TMomamu m3 jyma 2013. romwHe Ha OCHOBY aHANM3€ AMEPHUKOT
Ilentpa 3a crparenike u MeljyHapoaHe cTyauje u kKommnanuje MCcAfee mokasaie Cy roauiimu

ryOHTaK CBETCKE EKOHOMH]E 071 cajoep KpuMHHAa y n3Hocy o 500 mummjapmu nonapa. 2t

Cgercke cune kao mro cy CA/l, Kuna, Janan u Hemauka nmajy roguiimy ryouTak y
n3Hocy o oko 200 mwimmjapau nojapa Kajga je y mutamy cajoep kpumuHal. Pazmuuwnra
UCTpa)KMBama cy mnokaszana jfa oko 40 munnona craHoBHuka CAJl je Gap jeqHOM y KUBOTY
Ouna *pTBa MpeBape, Ipyu YeMy Cy UM YKpaJeHHU JIMYHU nojany, y Typckoj oko 54 muimoHa
cTaHOBHMKa, y Hemaukoj oxo 16 Munmona, 1ok je y Kunu Buie oa 20 MUJIMOHa CTaHOBHUKA

6mI10 KpTBa IpeBape. 1?2

[lIto ce TW4e mOBpaTKa HOBIA KOJU j& YKpaJeH OJ CTpaHE KOMIIJyTEPCKUX
mpeBapaHara, Ha OCHOBY HCTpaXkHBamba Koje je cipoBeo Kaspersky Lab, 41% »xpraBa npeBapa
HUKa/a HUje TTOBpATUJIO cBOj HoBall, 45% je ycmeno nma moBpatH, A0k je 14% ycmeno camo

71e0 HOBIIA /1 TToBpaTH. >

2. HematepujajiHe nmocjeauie

Hemarepujanne mocnemuiie mojapasymeBajy HeoBiamheHO OTKpUBame TyhUX TajHH
WJIM HEKO JPYro MHAMCKPETHO TOHANIame KOje ce OJHOCH Ha KOMIJYTEPCKO y3HEMHPaBame
WK TIporamame, 0e3 MocTojamba MaTepujaiaHe KopucTi. KoMmjyrepcko y3HeMupaBame MOKE
OUTH TUPEKTHO WIIM UHIUPEKTHO. [10/1 TMPEKTHUM y3HEMHPaBakEM Ce MOpa3yMeBa IpeTHa
WIM TOpyKe 3acTpamryjyher caapikaja koje cy mociaTe >XPTBU IIyTeM Mejia, Clame
3apaXCHUX TOpYyKa WM KOMILjyTepCKUX Bupyca. Ilog MHIMPEKTHHM y3HEMHPAaBamHEM Ce

noApasymMeBa MUPCHE HEUCTHUHE O XKPTBU HA MHTCPHCT (bOPYMI/IMa, CJIalke MOPYKE APYrum

120y CAJI je 6uno Bumie o 74 MUIMOHA XpTaBa cajoep KpUMMHANA, y3 AUPEKTHE (pUHAHCH]CKE TYOUTKE 071 32
MIIHjape aoapa.

121 Koliko svetsku ekonomiju kosta sajber kriminal, http://www.informacija.rs/Vesti/Koliko-svetskuekonomiju-
kosta-sajber-kriminal.html , mpuctymana 03.05.2020. romume

122 Top 20 Countres Found to Have the Most Cybercrime, http://www.enigmasoftware.com/top-20-countries-the-
most-cybercrime/ , mpuctynuna 03.05.2020. roause

123 Koliko svetsku ekonomiju kosta sajber kriminal, http://www.informacija.rs/Vesti/Koliko-svetskuekonomiju-
kosta-sajber-kriminal.html , npucrynuna 03.05.2020. roause.
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KOPHMCHMIIIMA MHTEpHeTa y uMme xpree.'?* Kama je y ped o mporamamy, HOApasymMeBa ce
KOHBCHI[MOHAJIHO TIPOTambarke, Y3HEMUPaBambe Y HEKOHBEHIIMOHAITHOM cajoep MpoCTopy, Koje
Ce BpIIM MOCPEACTBOM MHGOPMAIMOHUX TexHonoruja. Cinmunoct usmel)y cajoep mporamama
¥ KOHBEHIIMOHAJHOT TPOTamama je Y KOHTHHYHPAHOM Y3HEMHpaBamy M M3a3UBamby CTpaxa

KOJI >I<pTBe.125

WMHmukatopn ICHXOJOMIKOT  3JI0CTaBJbamka y cajoep MpocTopy Cy: JaXHO
IPEACTaBJbakbe, OOMAmbUBAKE U HEJO03BOJHEHO CAOIINTaBaEkE, OrOBapame WM KICBETAbE,
Bpehame, y3HeMHpaBame U Mporamamke, HCKJbYIUBamke OJHOCHO NMporoHcTBo. Kao cpencraa
KOMYHHKaIllje KOja ce KOPUCTE KaKO OM ce MCIOJBUIIO TICHXOJIOIIKO 3JI0CTaBJbamke y cajoep
IIPOCTOPY MOTY OUTH TEKCTyallHe HOPYKE, eIeKTPOHCKE NOPYKe, HHCTAHT MOPYyKe, CajTOBH 3a

COIMJAJTHO YMpEKaBame, OJI0TOBH, BEO CajTOBU UT/.

Cajbep mporamame NpeACTaB/ba CKYN IMOCTyNaka Y OKBHPY KOJUX MOjeUHAL] WM
rpyna myTeM KOMYHHUKAIlMOHO-MH(pOPMAIIMOHE TEXHOJIOTHje y3HEMHUpaBa jJeAHY 0cOo0y WU

BHIITE TIOjeIMHAIA. 1101 THM TIOHAIIAKEM ce TIOIpa3yMeBajy MpeTHe, TaKHe onTyxkoe... 128

Kana je y nutamy MCHX0JIONIKO 3JI0CTaBJhakhe TMO3HATO j€ 1a HUje Ped O HOBOj M0jaBH,
alM ce Kao HOBa I0jaBa MOXKE IMOCMAaTpaTH y cajoep MpocCTOpy Koje je HacTalo pa3BojeM
MH(POPMAIMOHUX TEXHOJIOTHja W HMHTEpHET TioOanu3arujom. [lociaeanie MNCUXOIOMIKOT
3]I0CTaBIbama ce He MaHU(pECTYjy caMo Ha TmojenuHna Beh Ha nenokymHo apymTso. 2’ ITyrem
TICHXOJIOIIKOT 3JI0CTaBJbakha HKCIIOJhABAjJy CE€ CBa HEraTMBHA IIOHAIIAKka TpeMa JAPYTUM
JUIMMa OJ CTpPaHE 3JI0CTaBJhbaya, IOMONY EIEKTPOHCKE TEXHOJIOTHje, KOja C€ MOXKe
KOPHCTUTH y OWJIO KOje BPEME M Yy CBaKOM IPOCTOPY, IpeMa CBAKOM (H3UYKOM JIHUILY KOje

KOPHCTH €JIeKTPOHCKY TeXHOJIOTHjy. 128

124 Ellison, L., Akdeniz, Y. (1998), Cyber-stalking: the Regulation of Harassment onthe Internet,”Criminal Law
Review”, December Special Edition: Crime, Criminal Justice and the Internet, p. 29248.

125 Bocilj, P. (2003), Victims of cyberstalking: An exploratory study of harassment perpetrated via the Internet,
”First Monday”, vol. 8, no. 10, http:/firstmonday.org/issues/issue8 10/bocij/index.html , mnpucrymmna
03.05.2020. ronune

126 Bocilj, P., McFarlane, L. (2002), Online harassment: towards a definition of cyber stalking, ,,Prison Service
Journal”, (139), p. 31@8.

127 B, IMonosuh-hutuh, Bpuimauko Hacusbe y cajoep mpoctopy ,, Temuna”, ISSN: 1450-6637, vol. 12, no. 3. ctp.
43m62, 2009, DOI: 10.2298/TEM0903043P.

128 Baum, K., Catalano, S., Rand, M., Rose, K., Stalking victimization in the United States, Washington, DC:
Bureau of justice report, US Department of justice, 2009, http://www.ojp.usdoj.gov/bjs/abstract/svus.htm,
nocienmny myT npuctynwm 12.04.2016.roqune.
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HcTtpaxxuBama y MHOTHM Jp)KaBama y CBETy I[OKa3aja Cy OrpPOMHE IMOCIeIuIe
MICUXOJIOIIKOT 3JI0OCTaBJbaba y cajoep MpOCTOpy, Npe CBera HaJ MIKOJCKOM IOIYJAINjoM

(cyberbullying).

Y Jyxnoj Kopeju crpoBeneHO je HWCTpaXkuBame y KoMme je ydecTBoBaio 5.000
CTyJCHATa, pe3yJTaTH UCTpaXKWBama Cy TMOKa3ana na je 4ak 36% crymeHata OWIIO KpTBa
cajoep mantperupama y 2012. roguan 1 1a cy ce 300t Tora ocehanu ycamibeHo, 6ecrioMohHo

1 Mame BpeaHo. %

[lIto ce Tuye mpHjaBJbUBama HEKOT O]l OOJNMKa cajoep MalnTpeTuparma, Ha OCHOBY
uctpaxuBama APA Media Psychology Division pesynTtatu cy aa camo jemHa OJ YeTUPH
XKPTBE IIKOJICKOT y3pacTa mpujaBibyje mainrperupame. Toxkom 2012. rogune y CAJl uak
850.000 yuenuka u cTyaeHaTa Cy OWJIHM XPTBE 3JI0CTaBJbamha. 3JI0CTaBJbaYU Cy Yy CTamy Ja
OTKpH]y KPTBUHE JINYHE MOJATKe Ha BeO cajTy, Ma Ha OCHOBY THUX I[0JaTaka 3JI0CTaBJhad
o0jaBibyje MHpOpMaIMje Y )KPTBUHO UME, ILITO JIOBOJU KPTBY y CTalk€ KOje M3a3UBa TEIKe

TIoCIIeTUIIe TyTeM cTpaxa, mopemehaja y cmaBamy nm ncxpasn ur. -

UctpaxuBame o mporamamy y CAJl y 2006. rogmam pgonuio je mo cieaehmx
pesynrara: Ha ocHOBY uneHtudukanuje 3.424.100 xpraBa mporamama, 83% xpraBa Tpmenie
Cy Yy3HeMHpaBacw TyTeM Mejia, Mok je 35% ciaydajeBa Tpmeno Y3HEMHpPaBamke IyTeM
WHCTaHT nopyka. ¥ Benukoj bputanuju 79% je 6miio y3ueMupaBaHo IyTeM Mejiia, TOK IMyTeM
nHCTaHT nopyka 13%, cobe 3a et cy kopumihere y 8% ciy4ajeBa, HHTEpPAaKTUBHHU CajJTOBU CY
kopunthern y 2% ciydajeBa. 82% yuuHHOIA Cy OMJIM MYIIKOT I10J1a, POCEYHOT y3pacTa OJ1

24 romune. 52% xpTBE Cy OHIe dKEHCKOT 10JIa, TPOCEYHE cTapocTH 32 roaune. 3t
9
3.KoMOuHOBaHeE mocjIeauLe

KomOuHOBaHe mocnenuie noapasyMeBajy pyllemhe HeuHjer yriena, a HCTOBPEMEHO
HacTaHak (uHaHCHjcKe mTeTe. [lopen Tora MmTO YMIEHEM KPUBHYHOT Jejia NMpPOU3MIA3H
¢buHaHCHjCKa IITETa, KOJ XKPTBE KPUBUYHOT JeNia jaBJbajy ce cTpaxX, HepBo3a, Oec, ocehaj

JIMYHC HECUT'YPHOCTH.

12 D’Ovidio, R., Doyle, R., A study on cyber stalking: Understanding investigative hurdles, FBI Law
Enforcement Bulletin, ISSN 0014-5688, vol. 73, no. 3, p. 10@17, 2003, http://www.fbi.gov/publications.htm ,
npuctynuia 06.05.2020. roxuse.

130 Kowalski, R. M., Limber, S. P., Agatston, P. W., Cyber Bullying: Bullying in the Digital Age, John Wiley &
Sons, ISBN: 978-14443-21-88-3, 2010.

131 D’Ovidio, R., Doyle, R.(2003), A study on cyber stalking: understanding investigative hurdles, ,,FBI Law
Enforcement Bulletin”, 73 (3), p 10@17, www.fbi.gov/publications , npuctymmia 06.05.2020. ronune
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Kom0OuHOBaHe mocneauiie MOTy IMpeACTaBJbaTH YIIEHEe O MPUBATHUM HH(oManujama
70 KOjuUX ce MOke Johu ymoTpeOboM T3B. MOJHMIHCKOT ManBepa. YecTo je emmiior THX

cllydajeBa Tparudas, IITO C€ MOXE BUICTH ciieehuM nmpumepuma.

Jeman ox mpuMmepa je cenamuaecrorummak [lozed Exapac koju je obecno kama je
N00WO JTaXKHU MEJNI OJ CTpaHe TOJUIUje T Ce HABOJAWJIO Ja je KOPHCTHO HEJeraiHe BeO
cajroBe u 11a 300r Tora Mopa na miatu 100 ¢pyHTH Kako ce He OM OKPEHYO CYJICKH MOCTYIaK.
EnBapc je 60510Bao o1 ayru3ma miTo je AOMPHUHENIO TOME Jia TIOBEepyje Ja je Taj MEjJI UCTUHUT.
Hakon mto je u3Bpmmuo caMoyOMCTBO, UCTpara je rokaszaja Jia je HEroB JIANTON 3apakeH
ManBepoM Koju je 3akibydao ypehaj yuemyjyhum Emsapmca myrem Ukash-a'*2. Kako 6u
CIPEYHO MOJIMLHN]Y J1a YYUHH J1aJbe KOpaKe Y Be3U "HENPUCTOJHUX" CIIMKA KOje Cy CE Haja3uie
Ha HETOBOM PavdyHapy M Kako OM CIIPEYHO Ca3HAKmE HEroBe MOPOIUIC O TOME, OH je Oy3€0

cebu XKHuBOT. 33

IV HAJJIE2KHOCT APKABHUX OPT'AHA Y BOPBU ITPOTUB
KOMIIJYTEPCKE IIPEBAPE Y PEIIYBJIMIIA CPBUJN

1. Iloce6HO 01e/bEH-€ 32 GOPOY NPOTHB BUCOKOTEXHOJIOIIKOI KpUMHHAaJa Bumer

jaBHOr Ty:kmiamrTBa y beorpany

3a OTKpUBaWmE BUCOKOTEXHOJOMIKOT KPUMHHAINUTETA, YJEIHO W 32 OTKPUBAHC
KOMIIjyTepCKe MpeBape HauIe)kHO je Buine jaBHO TykuiamTBo y beorpamu 3a tepuropujy
Penyoiiuke CpbOuje. @opMupaHo je moceOHO 0J1e/behe, OJHOCHO MOCEOHO TYKMJIAIITBO 3a
00pOy IPOTHB BHCOKOTEXHOJIOIMIKOT KpUMHHAJIA y BUIlIeM jaBHOM TY)KUJIAIITRY.

Pagom IMoceGHoOT TyxwmiamrTBa pykoBoau [loceOHM Tyxkwuiall 3a BUCOKOTEXHOJIOIIKH
kpumuHaI. Kao nocebaH Tyxuiai Moxe ce u3abpaTH penyOIryYKd jaBHU TYXHJIAIl U3 pena
3aMEHUKA jJaBHUX TY)KWiala. Ped je o Uiy Koje HCITymhaBa yCIIOBe 3a H300p 3aMEHUKA BUILIET

jaBHOF TYKHUOIIa, y3 HOCTOjElH:C IIMCMCHC CarjiaCHOCTH JIHIa I(Oje CC IMOCTaBJba. Hpe,[[HOCT nMma

132 CepBuc xoju oTexkaBa Ja ce OTKPUje MAEHTHTET KPUMMHAILA KOjU KOPHCTE KaKO OM M3HYIWIM HOBAL Of
KOPHCHHUKA.

133 Jo§ jedno samoubistvo zbog ,.policijskog" malvera. http://www.informacija.rs/Sajber-hronika/Josjedno-
samoubistvo-zbog-policijskog-malvera.html , mpucrymuna 06.05.2020. roguse.
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JHUIE ca MoCceOHUM 3HameM U3 obmactu nHdopMaTuuke TexHosoruje.>* IMopen pykoBoauona
y IToceOHOM TYXWIJIAIITBY Cy aHTa)XOBaHA WM J[Ba 3aMEHHKa BUIIer jaBHOT TyXHOIa KOjy CY
CIIEIMjalIu30BaHa 3a OBY 001acT, Takohe U J1Ba Ty)KHJIayKa CaBETHUKA Ca aIMHHUCTPATHBHUM

0coObem.°

2. Cay:xba 3a 60pOy NpOTHB BUCOKOTEXHOJIOMIKOI KpUMHUHaaa y okBupy MYII-a

Kaxo Ou ce monuimuja 6opuiia MpOTUB HAJHOBUJUX TEXHOJIOTH]a, TOTPEOHO je na Oymy
BUCOKOOOYYEHH W TEXHOJIOUIKM ONPEMJbEHU CaBpeMEHUM cpeiacTBuMa. Y okBupy MVII-a
nocroju [loceOHa cyx6a, Koja je mouena ca pajgom y anpuiry 2008. ronune.

3akOH O OCHUBaWby M HAUIE)KHOCTH Jp’KaBHUX opraHa 3a OopOy HpoTUB
BHCOKOTEXHOJIOIIKOT KpUMHHAJA, y uiaHy 9 perynuiie pan ope Ciyx6e Ha cienehu HaunH:
"Panu oGaBJbama MOCIIOBA OpraHa YHYTpalllkbUX MOCIOBA y BE3U Ca KPUBUYHUM JEJIMMa U3
gymaHa 3. OBOT 3aKoHa, o0Opa3yje ce y OKBHPY MHHHCTapCTBA HAJICKHOT 33 YHYTPAIIHkhe
mocnoBe clyx6a 3a 6opby NPOTHB BHCOKOTEXHONOMKOT KpumuHama."'*® Opa cmyx6a
MOCTYTIA TI0 3aXTEBY MOCEOHOT TYKHOIIA, Y CKIIaay ca 3aKoHOM. J[y’)KHOCT OBOT OpraHa je na
OTKpHj€ BHCOKOTEXHOJOUIKM KpUMHUHANA, Takolhe, MOke OUTH aHTaKOBaH Y MPETXOTHOM
KPUBUYHOM TIOCTYIIKY, YKOJIUKO Tpeba na ce u3Bpmu yBuhaj. Y 2008. ronuau noaHeTo je 35
KpUBUYHHX TIpHjaBa, oay3era cy 53 pauyHapa u 49.000 onTHYKHUX IHUCKOBA. YTJIABHOM CE
paau o KpuBUYHOM neny u3 wiana 199 K3, mehytum, y mocnenme Bpeme ce mosehao Opoj
KPMBHMUYHHX JIeNla pauyHapCKa IpeBapa M 310yrnoTpeba miaTHuX kapruna. =’

VY okBupy oBe ciyxb6e, on 2001. romure ( Kama je PErHMCTPOBAaH MPBU CIy4ya] Y
Huteprniony) ma go 2010. rogune, popmupano je 256 mocujea, y Kojuma ce Hajgase MOjeIUHA

WA T'PYITHU CJ'Iy‘IajCBI/I BHCOKOTCXHOJIOIIKOTI KpI/IMI/IHaJ'Ia.l38

134 3akoH 0 OpraHM3aLMjU ¥ HAJIEKHOCTH JAPKABHUX OPraHa y 60pOd NpOTHB BUCOKOTEXHOIOMIKOT KPUMHHAIIA
("Cn.rnacuuk PC", 6p.61/2005 u 104/2009), unan 4.

135 Moce6HO myxcunawmeo 3a 60p6y MPOMuUe 8UCOKOMEXHONOWKO2 KpUMUHAAa Buweez jasHoz myxunawmea
y beoapady, http.//www.beograd.vtk.jt.rs/, npuctynuna 27.05.2020. roa.

136 3akoH 0 OpraHM3aLMjU ¥ HAIEKHOCTH IPKABHUX OPraHa y 60pOu MpPOTHB BUCOKOTEXHOIOMIKOT KPUMHUHANA
(Cn.rmacauk PC") 6p. 61/2005 u 104/2009, wnaH 9.

137 YV ipyxeme jaBHUX Ty:KMIala M 3aMEHHKA jaBHUX Tyxkunaua, Cy30Mjarme BUCOKOTEXHOJIOIKOr KpMMHUHANA,
ATC, beorpan, 2010, ctp. 231.

138y manos, C., Ypouesuh, B., Vsanosuh, 3., BUCOKOTEXHONOMIKH KPUMHUHAI U3 yria MehyHapoiHe capaimbe
KPUMHHAJIHCTHYKE TONHUIMje, 300pHUK paZioBa ca MehyHapomHOr HAay9IHO-CTPYYHOr ckyma "MelyHapomHa u
HaIlMOHAJIHA capajkba M KOOpAWHAIWja y CYNpOCTaBibamy KpuMmuHanuteTy', Boim.3, Op.1, crp. 530-541,
WHTepHanmonanHa aconujanyja KpuMuHanuTera, bama Jlyka, 2010, ctp. 537
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3. Hapne:xHocT M opraHu3anuja cyJaoBa y cjlydyajeBuMa cajoep KpUMHUHAJA

VY tpehem neny 3akoHa O OPraHU3UIM]U U HAJUICKHOCTH JIP>KAaBHUX opraHa y 6opou
MIPOTHB BUCOKOTEXHOJIOMIKOT KPUMHUHAJIA TIPOTIMCaHa je HaUISKHOCT Cy/ia y TpeIMETHMa OBE
BpcTa KpuMuHanuTera. Y wiany 10. je HaBeneHo: "3a mocTyname y IpeaMeTUMa KPUBUIHUX
7ena u3 wiana 3. OBOT 3aKOHa Ha/uiexkaH je Bumm cyn y beorpany, 3a repuropujy PenmyOinke
Cpb6uje." ¥ Jlox je y apyrocremeHoM MOCTYNKy HajulekaH AmNenaruoHu cyn y beorpany.
Cymnje y oBom Ognesbemy cy pacrnopeheHe on cTpaHe mpenceaHuka Bumer cynma u3 pena
cylja TOT Ccyda, y3 mocTojame muxoBe carmacHoctH.'®® Cymuje cy pacmopelheHe Ha naBe
TOJIMHE, C TUM MITO MOCTOju MOTYhHOCT &1a ce TepHoJ O IBE TOJMHE HMPOIYXKH OITYKOM
npeaceqHuka Bumer cyna, y3 mocTojamke MUCMEHE CarJIaCHOCTH O CTpaHe JIMIa Koje ce Ty
pacmopehyje.

[Ipakca mocedHnor Beha 3a 60pOy MpOTHB BUCOKOTEXHOJIOIIKOT KpUMHUHAJIA TOBOPH Ja
je Hajsehm Opoj KpMBHYHHX Jelia KOja Cy 3acTyIlJb€Ha KOJ Hac CBAKaKO KPUBUYHO JIEJIO
WHTENIEKTYaJIHE CBOJUHE, TJe je 00jeKT 3amTuTe ayropcko aeno. Kama je peu o ocramum
nenuMa u3 00JacTH BUCOKOTEXHOJIOMIKOT KPUMHUHANA, HAj3aCTYIJBEHH)H OOIHIN Cy TIpeBapa
(uman 208K3), y K0joj ce Kao CpEICTBO 3a HM3BPIICHE JIela jaBJhba padyHap, padyHapcKa
nmpeBapa, padyyHapcka caboTaxa ¥ HeoBJamheHW TMPUCTYN 3alITHNEHOM padyHapy,

pauyHAPCKOj MPEKH U eJIEKTPOHCKO]j 00pau mojaraka. 4t

139 3akoH 0 opraHM3aLMjU U HAJIEKHOCTH AP)KABHUX OpPraHa y 60pOM IPOTUB BUCOKOTEXHOJIIKOr KPHMUHAJA
("Cn. rmacauk PC", 6p. 61/2005 u 103/2009), unan 3.
140 Nocroju moryhHOCT Aa ce pacnopesm v cyamja Apyror cyaa.

141 YV ipyxeme jaBHUX Ty:XMIala M 3aMEHUKA jaBHUX Tyxkuiana, Cy30Hjame BUCOKOTEXHOIOIKOr KPMMHUHANA,
ATC, beorpan, 2010, ctp. 237.
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V HOCEBHHU JEO- UCTPAKUBAIBE: '"Komnjyrepcka npeBapa 'y
Peny0osmmuu Cpouju y nepuoay ox 2014. ronune 2018. rogune'

Kopumrheme nHTepHETa KaKO Ha III00aTHOM HUBOY, Tako U 'y Pemyomuiu Cpouju je y
KOHCTaHTHOM mnopacty. Ha ocHoBy ctatuctuukux nojaraka, y 2007. rogunu y Penyomunu
Cpbuju je peructpoBaHo na je uaTepHeT Kopuctuio 1.270.000. kopucHuka, ok je y 2017.
roJMHU Taj Opoj O6uo y mopacty, ykymHo 4.705.141. xopuchuka. IllTto 3HauM na je y TOoM
BPEMEHCKOM TIepro 1y Opoj KopucHUKa nHTepHeTa yBehan yak 3a 370%, a yjenno je ysehan u

PUBHK /12 ce padyHapcKa MpeBapa MojaBy y mTo OpojHujeM o6mmuKy. 42
1. TpeaMeT W UMb HCTPAKHBAKA

Opran koju je HajaKTUBHUJU y OOpOM HPOTUB KOMIjyTE€pCKE IpeBape je CBAKaKo
[Toce6HO oOneeme 3a OOpOy TPOTHB BHUCOKOTEXHOJIOMIKOT KpUMHHAIa Bwumier jaBHOT
TyKwiamrTBa y beorpany, Te cy 3a moTpe0y HCTpauBama y OKBHPY OBOT MacTep paja
KopuintheHH mToOJalM Koje TOoceqyje MPEeTXOJHO HaBeAeHO TyxwiamTBo. I[lpeamer
UCTpa)KMBamwa je Opoj KpMBMYHUX TpHjaBa, Opoj ONTYXHHUIIA U Opoj NOHETHX Mpecyda 3a
KpUBHUYHA JieJia KOMITjyTepPCKe MpeBape, Kao M Ja Jii Cy MpHjaBJbeHe 0co0e OMiIe MYIITKOT WITH
)eHckor nosia. C 003UpoM J1a je ped 0 KPUBUYHOM JIeTTy HOBHjET AaTyma, Moxke ce pehu ma
KPUBUYHO JIEJIO KOMITjyTE€pPCKa MpeBapa HHUje TOJHMKO 3acTylbeHo y PemybOmuinum CpOuju y
OJIHOCY Ha Jpyra KpuBHUYHa jaeina koja perynuine Kpusnunu 3akonuk PC. Takohe, 3a moTpedy

HCTpa)KMBamba KOpUIINEeHU Cy MOAAlU Koje nmoceayje PemyOnuuku 3aBoj1 32 CTAaTUCTHKY.
2. IlpocTopHH M BpeMeHCKH OKBUP MCTPAKMBaHkba

[IpocTopHM OKBUD UCTpaXKHBama Ce OJHOCH Ha TepuTopHjy Pemyomuke Cpouje, ¢ TuM
mTo ayroHomHa TokpajuHa KocoBo m Meroxuja HHje oOyxBahena. BpemeHckn OKBHp

ucTpaxkuBama je nepuon oxa 2014-2018. rogune
3. MeTojae u XuNoTe3e HCTPAKMBAHA

OcHoBHa MeTo/Aa Koja je kopuinheHa paiu crpoBohema HCTpakuBama j€ METOoJa
aHanu3e Mmojaraka Koju cy mpubaBibeHu oj cTpaHe [loceOHor onesrema 3a 60pOy MpoTHB
BHCOKOTEXHOJIOIIKOT KpUMHHaia Burier japHor TyxunamrtBa y beorpaay u meTona aHanuse

noJjlaTaka rnpeyseTux oJ] crpane PenmyOianukor 3aBoja 3a ctatuctuky Peny6nuke CpOuje.

142 Penybnuuxu 30600 3a cmamucmuxy, https://www.stat.gov.rs/vesti/20190920-godisnje-istrazivanje-o-
ikt/?a=27&s , mpucrymnuna 26.05.2020. roaune
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CrnpoBeIeHUM HCTPaKUBAkbEM HaBeIeHe Cy ciesehe xumnorese:

- Hajpehu mnpomenar wu3BpmMONa KPUBUYHOT Jiela KOMIIJyTEpPCKE TMpeBape Cy
MYIIKapIH.

- Hajehu npornenar u3Bpmnona KpUBUIHOT Jie7ia KOMITJyTepCKe MpeBape Cy IMMyHOJIeTHa
JHIIA.

- Kon wmamonernux nmma je 3abenexeHO na cy Hajehu mporeHar W3BpIIMONA
KPUBUYHOT JIeJIa KOMIIjyTepPCKe peBape ACBOjJUHUIIE.

- XpOHOJOWIKM TIOCMaTpaHo, MPHUCYTaH j€ TpeHJ pacTta Opoja KPUBUYHOI Jena
KOMIIjyTe€pCcKa IpeBapa.

- Maunu je nmporieHat peleHnX KpUBUYHUX JieJia KOMITjyTepCKe MpeBape.

[ToceOHOM o/1€/bEHY 32 BUCOKOTEXHOJIONIKM KpUMHUHAI BuIer jaBHOT TyXUIalTBa y
beorpany je ynyheH 3axteB y KOMe je 3aTpaXe€H YBHUJ y TMOJATKE O 3aCTYIMJBEHOCTH
KoMmIjyrepcke mnpeBape y Pemyonmunu CpOuju, TauHuje o Opojy KpUBUYHHX MpujaBa, Opojy
MOJHETUX OMNTYXKHUIIA, TOHETUX IPECyia, Ka0 U O CTapOCHO]j, 0OPa30BHO], OJIHO] CTPYKTYPHU
u 0 pamHoMm crtarycy 3a mepuon on 2014. no 2018. roamne. Y 3axTeBy je HaBeaeH OpoOj
KpUBUYHHUX MpHUjaBa, Opoj MOTHETUX ONTYXHHUIA U Opoj mpecyna, Kao M Opoj MOHETHUX

npecyna y OJJHOCY Ha MYIIKA U )KEHCKH TIOJ.
4. Pe3yJaraTH HCTPAKUBaA

[Ipema mnonmanmma I[loceOHOT oOnebea 3a OOpPOYy MPOTUB BHUCOKOTEXHOJOIIKOT
kpumuHaia y nepuoay ox 2014. no 2018. roqune 3abenexeHo je aa je cTorna KpuMHHaIa Ha
teputopuju Penyonuke CpOuje y mopacty. Y nepuoay ox 2014. romune no 2018. rogune,
noceOHOM OjieJbeby 3a OOpOy NPOTHB BHCOKOTEXHOJIOIIKOT KPUMHUHAJIA TIOJHETE CYy
KPUYMBHE TPHjaBe KOMITJyTEpCKE MPeBape MPOTUB YKYITHO 75 JIKIa, MITO Ce ONTY)KHUIIA THYE,
nojHeTo je 14, a kaja cy y nutamy npecyse, 0poj mpecyna Koje cy JIOHETe Y OBOM MEPHOIY
W3HOCH 7, O]l KOJUX je IIECT Mpecy/a JOHETO Y OAHOCY Ha ONTY)KEHE MYIIKOT ToJjia U jelHa

Ipecyjia Koja je JOHeTa y OJJHOCY Ha 0co0y ’KEHCKOT HoJa.

1.1. Fpoj npujasa, onmyawcoba u necyoa

[epuon: Kpusuuna npujaBa Ontyx0a IIpecyna

2014-2018 75 14 7
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1.2. bpoj npecyda y 00HOCY Ha MYWKU U HEeHCKU 101

[Tox: [Ipecyna
Mymiku noin 6
XKencku non 1

PenyOnuuku 3aBOJ 32 CTaTUCTHUKY CaapXKH IMOJATKE KOJH Cy BE3aHH 32 KOMIIyTEpCKY
IpeBapy, OJHOCHO IIOJIATKE O IIYHOJIETHUM M MAaJOJETHUM YYMHHOLIMMAa OBE BpCTE
KpuBuyHOT fAena y PenyOmuium CpOuju. ¥V OKBUpPY CTaTUCTHMUKUX IOJaTaka MPUKA3aHU Cy
OpojeBu TmpHjaBe, ontyx0e u mpecyne. KOHKpEeTHO, y OBOM HCTPaKHMBamky MPUKA3AHH CY

nojamy y Bpemenckom nepuoay oa 2014. no 2018. roaune.

1.1. Tabena: Ilynonemnu yyunuoyu, nepuoo 2014-2018

lonuna 2014 2015 2016 2017 2018
[IpujaBa 1 1 5 11 2
Ontyx6a 0 1 3 10 13
[Ipecyna 0 0 1 7 0

[Ipema penmyOiMuKkoM 3aBOJY 3a CTaTUCTUKY OpOj MpHjaBa KPUBUYHOT JieJIa KOMITJYTEPCKe
MpeBape YMju Cy MOYMHHOLHM ITyHOJIeTHE ocobe je y nepuoay oxa 2014. mo 2018. je u3Hocmo
20 npujaBa HaJUIEKHUM CYJICKUM OpraHMMa M y UCTOM MEPHOAY MOAUTHYTO je 27 ONTYXHHLA
MPOTHB IYHOJICTHMX TNouMHMONIA. ['oamHa ca HajBehwmm OpojeM TMpHjaBa KOMIIjyTEpPCKE
npeBape je 2017. ronguna ca ykynmHo 11 mpwujaBa, mok je 2016. mpujaBjbeHO 5 ciydajeBa, a
2018. cBera aBa. Hajmame mpujaBibeHHX ciydajeBa je 3abenexeno 2014. u 2015., no jenna
IpUjaBa 3a CBaKy roauHy. HajBuiie onTy)XHUIa NPOTUB ITyHOJIETHUX YYMHUOLIA KPUBUYHOT
Jiesa KoMIjyTepcke npeBape noauruyro je 2018. roaune, PenyOnnuku 3aBoj 3a CTATUCTHKY
Oenexu 13 onTy)XHULA, 0K je TOJUHY JaHa paHuje Opoj onTyxHuLa u3Hocuo 10. Y nepuony
koju je mperxoauo 2017. rogunu, a ca moyerkom oA 2014. ronune, nmpema PemyGnuyukom
3aBOJly 32 CTaTHCTUKY OpOj OTY>KHHUIIA je 3aHeMpJbUB y onHocy Ha 2017. u 2018. roguny u
M3HOCH YKYNHO 4, on uera cy 2016. moaurnyre tpu ontyxuuue, a 2014. aujeaua. OxHoc
MOJIMTHYTUX ONTY)KHUIA U TIPECy/a je y BEIMKO] AUCIPONOPIMjH, 1A je TaKO y NepUOIy O]
2014. no 2018. roguHe AOHETO 8 NMPAaBOCHAXKHUX MPECy]a NMPOTHUB IIYHOJIETHUX MOYMHHOLA
KPUBUYHOT Jiefla KOMIjyTepcke IpeBape, a Hajgsehu Opoj mpecyzaa je monero 2017. roause,

yKkynHo 7, 1ok je 2016. nonera camo jeana mpecyna. Llto ce Tnye mpeoctanux roguHa Koje
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ce 0JIHOCE Ha MEepHO] OBOT UCTPAXMBAMa, HUje OMIIO JOHETHX Mpecyaa NPOTHB IMyHOJIETHUX

YYUHUOIIA KPUBHYHOT JieJia KOMITjyTepCKe MmpeBape.

1.1. Ilynonemnu yuunuoyu, nepuoo 2014-2018

lopuna 2014 2015 2016 2017 2018
Myuiku nosn 1 1 4 11 2
XKencku mon 0 0 1 0 0

Kana je momHa CTpykTypa IMyHOJETHUX YYMHHOIIA KPHUBUYHOT JIeJIa KOMIIjyTEPCKE
npeBape y nuramwy, y nepuoay on 2014. no 2018., Ha koju ce OJHOCH OBO HCTPaKUBHE,
npema PenyOnuukom 3aBojy 3a CTaTHCTHKY 3a0ejiekeHa je jeHa ocoda KEHCKOT ToJia Kao
YYMHUOILl KpUBUYHOT jena u 1o 2016. rogune, nok npe u nocne 2016. rogune, a y OKBUPY
Neprojia Ha KOje ce UCTPaKUBamke OJHOCH, HUje 3a0eJIeKeH HUjeJaH YYMHHUOII )KEHCKOT TI0JIa.
Hacympot yunHuomuma >keHCKOT mnoJia, Hajsehu Opoj MyIIKMX yYMHHOILIA KPUBHYHOT Jeja
KOMITjyTepcKa mpeBapa je 3abenexxeH 2017. ronune kanga je nmpema PemyOiuukom 3aBoay 3a
CTaTUCTHKY W3HOCHO 11 MyHOJNIETHMX MYIIKUX YYHHUONA. YKymaH Opoj y4dWHHOIAa 3a
MPEOCTAIM TIEPUOJ] HA KOJU CE€ OJIHOCH OBO MCTPaXKHMBH-E je ocaM u To 2016. wetupu, 2018.

nBa, nok je y 2014. u 2015. roguHu 3a0€NIeKEeH 110 jeIaH YIHHHOI] MYIITKOT TI0JIa.

1.1. Manoremnu yuunuoyu, nepuoo 2014-2018

l'opuna 2014 2015 2016 2017 2018
[IpujaBa 3 0 0 0 0
OnTyx0a 0 0 0 0 0
[Ipecyna 0 0 0 0 0

[ITo ce ManoJaeTHUX YYMHUOLA KPUBUYHOT Jiejla KOMITJyTepCKe MpeBape Tuye, npema
Peny6nuykoM 3aBoJly 3a CTaTHCTUKY 3a0enexeHe cy camo Tpu npujaBe 2014. roause, 10K y
nepuoay no 2018. Huje 3abenexxena HujeHa npujaBa. HacynpoT Tpu mpujaBe 3a 1EOJOKYyNaH
nepuo ox 2014. mo 2018. PenyOonuyku 3aBOJ 3a CTAaTUCTUKY HABOJU J1a Y UCTOM MEPUOAY

HUje MMOAUTHYTa HUje/IHa ONTY)KHULA HUTH je OUII0 MPABOCYAHUX MPCY/a HAJUIEKHOT Cy/a.
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1.1. Manonemnu yuurnuoyu, nepuoo 2014-2018

I'onuna 2014 2015 2016 2017 2018
My1miku o 0 0 0 0 0
JKencku mo 3 0 0 0 0

PeryOnumuku 3aBoJI 32 CTATHCTUKY HABOJMW Mojatak, na cy 2014. rogunae 3abenexeHa
TPH MaJoJeTHA JIMIA JKEHCKOT T0Ja Ka0 YYMHUOIM KOMIIjyTepCKe MpeBape, 0K y MepHoIy
no 2018. nuje 3alenexxeH Hujenan ciydaj. lllTo ce maoleTHUX YYHMHHOLIA KOMIIJyTEPCKE
IpeBape MYIIKOT IoJjia Th4e, 3aBOJ 3a CTATHUCTUKY HaBoJu nogatak na oxa 2014. mo 2018.
HHUje 3a0eeXeH HHjefaH Takap ciydaj.'*® Permy6nmuku 3aBoj 3a CTATUCTHKY Kao W Bume
JaBHO TY)KWJIAIITBO 3a cajoep KpUMHUHAJI, KOME caM ce oOpaTuia MUCMOM To3uBajyhu ce Ha
3akoH 0 mpuctymy wHbOpMaIjama O] jaBHOT 3Hadaja, HE BOJE €BHUACHIIN]Y MPHjaBJLEHUX,
ONTYXEHUX M OCYhEeHUX JIMIa MO CTApOCHO], MOJTHO] U 00pa30BHOj CTPYKTYpH, Kao0 HH TIO

PaZHOIIPaBHOM CTaTyCy JIMIIA.

143 Peny6nuuku 3aBOjl 3a CTATHCTHKY Kao M BHIle jaBHO TYKMIAIUTBO 3a cajbep KPUMMHAI, KOME CaM Ce
obOparmna mucMoM To3uBajyhu ce Ha 3akoH O TMpHCTymy wnH(pOpMAalljamMa Off jaBHOT 3Hadaja, HE BOJE
€BUJICHIIN]Y TPHjaB/FCHUX, ONTYKEHUX M OCY)EHUX JIMIA TI0 CTApOCHO], TIOIHOj M 00pPa30BHO] CTPYKTYPH, Kao
HH TI0 PaJHOIPABHOM CTATYCY JIMIIA.
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3AK/bYYAK

I'moGanne pauyHapcke Mpeke Cy CTBOpHJIE MOTYNHOCT 3a HOBE OOJIMKE KpUMHHAIA.
WHuTepHeT mpencTaBiba WACATHO CKPOBUINTE 334 M3BPLICHE PA3IMYUTUX BPCTa KPUBUUHUX
nena. Kommjyrepcke mpeBape cy jemHa o Hajehux mperwmu y cajoep mpoctopy. Huje
MOTPeOHO MOCEOHO 3HaKE M3 00JIACTH WH(MOPMAMOHUX TEXHOJIOTH]a, Ta je 300T Tora JIaKo
M3BpIIMTH TipeBapy. Panuju oOmmum mpeBapa, kao mro cy Hurepmjcka mpeBapa, MOJaKo
WIIYe3aBajy, WHUX MEmhajy HOBUjH OOJHMIM TpeBapa, KOjU Ha COQUCTULIUPAH HAYHH
Mpey3uMajy KOHTPOITY HaJl 3apaKeHUM padyHapOM.

JenvHnu HauMH 1a ce oA0paHMMO, OJTHOCHO J1a HE HAaCeJHEMO Ha IpeBape Koje Bpebdajy
Ha CBAKOM HallleM KOpaky MPUIIMKOM OOpaBKa Ha HMHTEPHETY jecTe KOopHuIIheme 3ApaBor
paszyma. be3 parnmoHasHOT TIOHAIIaka M CBECTH O OMACHOCTHMA Koje cajoep MpocTop HOCH,
cBaku 06e30eTHOCHHU mporpam Ouhe y3amyaaH.

Ha ocHOBY NpeTX0THOT H3HETOT Y OBOM pajIy, MOKE CE 3aKJbYUUTH JIa CY TEXHOJIOIIKE
MHOBAIMje CTBOpHJIE MOryhHOCTHM 3a MOjaBy HOBHX OOJHMKa KpUMHHAJa 4YHje jeé MECTO
JeTIoBama cajoep MpPOCTOp a HM3BPIIMOIM KOPUCTE padyyHape M padyHapcKe CHUCTeMe Kao
CPEICTBO 3a W3BpIIABAEKE€ CBOJUX KPUMHMHAIHHUX paamu. BaxHO je Harmacutu nga je
CaBpPEMEHO JAPYIITBO MOCTal0 3aBHCHO O] Kopuirthema MHPOPMAlMOHO- KOMYHHUKAIMOHE
TEXHOJIOTHjE U J1a C€ BHUIIIE HETO UKaJa Mpe U3JI0KEHO PA3IUYUTUM 00JIMIUMa KOMIJYyTEepCKOT
KpUMHHAJIa KOJU JlaHAC aKTyelaHu y cajoep mpoctopy. CBECHM CMO JaHac Ja CMO CBU MH
KOPHUCHHIIM UHTEPHETA U J]a je OH TOJIMKO He3alTHheH U pamuB /1a ra CBE TO YMHH MOTOTHUM
TJIOM W CKPOBHMINTEM 3a cajoep KpHUMHUHAIIE KOju y3 momMoh mera BpIIe KOMIIjyTepCKe
MIPOTUB3aKOHUTE PaJthe Pa3IMuUTHX Mojelna. JenHa of Hajpehux mpeTmH y cajoep mpocTopy
KOja je CBE ydecTalidja jecy KOMITjJyTEepCKe IpeBape 3a 4Hje HM3BpIUICHE HHUjEe HEOIXOHa
CIIOKEHa OpraHu3alldja HU MHOTO BpeMeHa Beh ce oBaj BHJ KOMIIJYTEPCKOT KpUMHHajIa
M3BpIABA JeITHOCTABHO, Y BEOMa KPATKOM BPEMEHCKOM MEPUOJy U Y TajHOCTH, J]a IPeBapeHU
HUJ€e HU CBECTaH Ja je MOCTao KPTBa KOMIIJyTePCKOT IpeBapaHTa. J[aHac cMo ymo3HaTu ca
pU3UILIIMa U OMACHOCTHMA KOje Cy IMpOy3poKoBalie KoMmmjyTepcke mpeBape. [locToju Bemmku
Opoj KpTaBa KOJU Cy C€ CyCpelld ca pa3Iu4YuTUM BUJOBHMMA IpeBapa, mpe cBera muciehu Ha
OHEe HajOpojHUje Kao INTO je ,HUTepHjcKa MpeBapa” WM KJIacCU4YHE CIaM MpeBape, a y
JlaHAIlllbe BpeMe KOPUCHHMLIMMA pauyyHApCKUX CHUCTEMa U MpeXa MpeTe 3HATHO
coucTUIIMpaHUj MOJETU KOMIJYTEepCKUX IpeBapa KOJU BpJO JIaKO MOTY Ja 3apase
pauyHape U Ja Ha Taj HAuYuH YKpajay JIMYHe U (MHAHCHjCKE MoJaTke KopucHuka. Huje oBne

ped camo O mpeBapaMma y BUIYy MHpHIMpama padyHapa M Kpahe JMYHHMX MOJaTaka, Ty ce
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KpUMUHATHE Pajih¢ HE 3aBpIIaBajy , jep je JaHac aKTYEeIHO Jia ce JIMYHH MOJaIH 0 KOjUuX je
KpUMHHAJALl JIOIIa0, MpOJajy Ha LPHUM TPXKUIITAMA a 3aTUM Ce€ Jajbe KOPUCTE Yy
npoTuBIpaHe cBpxe. Koimko roj ce cycperanu ca pa3MYMTUM BHJIOBHMA IpeBapa IyTeM
WHTEpHETa, 3HAMO W caMH Ja heMo W3HOBa KOPHUCTHTH YCIIyre KOje HaM Hyjae TiiobanHe
padyHapcke Mpexke jep 0e3 Tora He MokeMo Aa (yHKmmoHumemo. To je 3aro mTo cy
padyHap, pauyHapCKH CHCTEMH M MPEKe IOCTalld CaCTaBHU M HEPACKHJIMBHU JE€0 YOBEKOBOT
KMBOTA. JeAMHW HAaYMH Ja c€ CMamHM Opoj XKpTaBa M KPUBHYHHUX JeJla KOMIIjYTEpCKOT
KpUMHHAJA jecTe Jia Ce OH PETyIHIIe IyTeM 3aKOHa W jadameM CBECTH Yy JPYIITBY a Mpe
cBera y okBHpy muiahe momynaiuje o ToMe KOJUKO je OracaH cajoep MpOoCTOpU U KOje Cy TO
aJZIecKBaTHE Mepe Koje cBaku mojeaunar 70 Moke mpeay3eTH a Ou ce Ha BpeMe CIacuo Jia He
najgHe y pyke cajéep KpUMHHAIHA, OJHOCHO Jia ETOBH MOJAM HE Oyny YKpaJaeHu M
3noynotpedspeHu. JlpkaBa je ,mopesa MmojeIrHIla Kao KOPUCHUKA padyHapa, Ta Koja Mopa Ja
JIeNje TIPEeBEHTUBHO M PETPECHUBHO Yy 00JacTH cy30Hjama cajoep KpuMUHaIa. Y MPaKkcH ce
BHIIIC jaBJba KOHCTATAIM]ja /1a je 00Jbe Ha BpEMe CIPEYUTH MpeBapy, Tj. JOK JIO MpeBape HHje
JOoLUI0 jep caj0ep KpUMHMHAIIM W TPEBapaHTH KOPUCTE C€ HAJHOBUJUM MeTojJaMa Ja
MPUKPH]y CBOjE TparoBe OHJA Kajia Beh m3Bpie KpUBUYHO J1e10. 3aTO j€ HEOMXOJHO Jia ce
peBunupajy noctojehu m ycBajajy HOBM MpPONHUCH U 3aKOHU KOju he ma perymuiry 6opOy
MPOTHB KOMITJyTEPCKOT KPpUMHUHAJIA U KOju he JompuHeTH MmTO 00Jh0j 3alTUTH KOPHUCHHUKA
MH(pOpMAIMOHO- KOMYHHUKAIMOoHe TexHojoruje. On BeIMKOT je 3Havaja Ja ce mocrojehm
3aKOHU TIPOMEHE M TMPOIIHUPE HOBUM Ojpeadama jep U CaMH CMO CBECHU YHMHEHCHHUIIE Ja je
caj0ep KpUMHHAJI CKJIOH BUTAIHOCTH M MOXE Ja Cce€ MyTHpa BpJjo Op3o 300r dera u
MpeAcTaBba 030MbaH 0e30eHOCHH TTpobeM. MHoOTe IpKaBe HHUCY Yy CTamy Ja ce u3dope ca
OBUM OOJIMKOM KpUMHHAJIA jep OopOa MPOTHUB Hera W3HMCKyje BeIUKe (UHAHCHJCKE M3JaTKE
W3 AprKaBHOT OylieTa 1ma 3aTo MHOre JpikaBe ocehajy cTpax ga ce ymycre y 60pOy ca 0OBaKBHUM
¢dbernomeHnoM. Ha kpajy cBera oBora Huje Ap)KaBa Ta KOja HAC MOXE CITACUTH O] CBHX OBHX
OTIACHOCTH KOju Bpedajy y cajoep mpocTopy, HEr0o CMO TO MU CaMH, OJHOCHO Halll 3][paB
pa3yMm M CBECHOCT O OTMACHOCTHMa Koje cajoep mpocTop Hocu ca cobom. IlotpedHo je na nera
y OCHOBHUM IIIKOJIaMa CXBAaTe Jia padyyHap HUje UIpa, 1a OMJIaIuHa HE 0Jiaje JIAKO CBOje JINYHE
MoJIaTKe, Jia He KOPHCTH HEMPOBEPEHE CajTOBE, Jla Ce HE YNyITajy y KOHBEp3alujy ¢
HEMO3HaTUM oco0aMa U Jia He Bepyjy y pa3iIMuuTe MpHye O HOBYAHUM JOOHIIMMA, IOCIIOBHUM
MOHy/laMa KOje UM MPHUCTUXKY Ha eMaji jep he ux OuTH cBe Bulle U nMahe yrneyatJbuBy CpiK

Koja he mako mpeBapuTH MpUMaolia TAKBUX MOPYyKa.
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Komnjyrepcka npeBapa

Kopumihemwe pauynapa npomenmwno je ¢yHkuuonucame apymra. Kopuetu of
yrnoTpebe pauyHapa cy OpojHe, ajdu Cy UCTO Tako OpojHE M IITETHE MOCIeIUIle 3J0yrnoTpede
padyHapa U pauyHapCKHX Mpeka HacTajie BPIICHEM HET03BOJHCHUX, MPOTUBIPABHUX PAEHH.
Bpuieme KpuUBHYHHMX Jiela Ha MHTEPHETY, Tj. y BHUPTYaJIHOM NIPOCTOPY OIJIUKYje Ce
JpyradujuM KapaKTepHCTUKaMa HETro BpIICHEe OOMYHMX KPUBUYHUX Jena. M3Bpmmian Ha
pacrojiaray uMa OpojHE TIOTOJHOCTH WHTEpHETa Koje My omoryhaBajy jJa cakpuje CBOj
UACHTUTET, MPHUKpPHje JO0Ka3e O M3BPIICHY KPUBHYHOT Jeja W BPJIO YecTo m30erne OMio
KakaB ()M3MYKH KOHTAKT Ca KPTBOM. 300T CBera OBOra, Jieja Koja y ceOu caapike eJIeMEHT
BHCOKOTEXHOJIOIIKOT KPUMHHAINTETa Cy CIHelU(pHIHA W 3aXTeBajy HHTEH3UBHY MaXIby
nojeAnHara, Apxase u mehyHnapoane 3ajeaauiie. [IpemMa HajHOBUJUM MoganuMa, y T3B. cajoep
MPOCTOPY Hala3W ce€ BUIEe O] MmIdjapay u mo Jeyau. Cajoep KpuUMHUHAN je TIIOOATHU
mpo6JieM, KOju U3UCKYje MyHO ydemhe U capamky APYIITBEHOT U MIPUBATHOT CEKTOPA Y CBUM
npxkaBama. Kamg 6u camo jeman % o Muivjapy ¥ 1O JbYAW UMao Hamepy Ja KopuimhemeMm
MH(OPMALIMOHUX TEXHOJIOTHja YMHU KpUBHMYHA Jena, TO OM CTBOPWJIIO CUTYyalW]y Aa Ha
CBETCKOM HHBOY UMaMoO |5 MHUJIMOHA MOTEHIMjaTHIX MPECTYITHUKA.

Kibyyne peum: BHCOKOTEXHOJIOIIKA KPUMHHAIUTET, KOMIIjyTepCcKa TIpeBapa,

Hurepwujcka mpesapa.
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Computer fraud

Introduction of computers has changed the way society works. The benefits stemming
from computer usage are numerous, but there are also a number of harmful consequences as a
result of computers and computer networks' abuses. Committing criminal acts in the virtual
space of Internet is characterized by different characteristics than the exercise of common
crimes. The perpetrator has at its disposal a number of benefits of the Internet that allow him
to conceal his identity, conceals evidence of the commission of the offense and often have no
physical contact with the victim. Because of all this, criminal offences with elements of cyber
crime are quite specific and require intensive heed of individuals, states and the entire
international community. According to the newest data, there are more than billion and a half
people in so-called cyberspace. Cyber crime is a global problem which requires full
participation and cooperation of public and private sector in all states. If only % of billion and
a half of people had the intention to commit crimes by using information technologies, there
would be fifteen million of potential criminals.

Key words: high- tech crime, computer fraud, Nigerian fraud.
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Xpuctuna CreBuh je pohena 18.05.1993. rogune y Ilpumrtuau. OCHOBHY LIKOJY H
I'mvuasujy y Jlamsem Ceny ( cmep IlpuponHo- MaremMaTHyku) je 3aBpIIMia ca OJIHYHAM
ycriexoM. Hakon cpenme mikonie, ynucana je [lpaBHu ¢dakynter, Ha YHUBEp3HUTETY Y
[MpumTuan ca nmpuBpeMeHnM cenuiureM y KocoBckoj MUTpOBHIM U 3aBpHIMIIA Y IeleMOpy
2017. roguHe ca IMPOCEYHOM OLEHOM 8.4 M THME CTEKJa 3Bamke AUILNIOMUPAHU IPaBHUK.
Hapenne roamne je ymmcama Mactep akameMmMcke cryauje mpaBa Ha IlpaBHoM ¢akynrery
Yuausep3utera y Humry. HakoH 3aBprieTka cTyndja ycrmemHo o0aBuia CTPYYHY IPAKCYy Y
[IpuBpemenom oprany rpazna [lpuimiTuHe M TUME CTEKJIa MPaBO Ha MOJarame ApKaBHOT

HUCIuTa.

HN3JABA O HICTOBETHOCTH
ITAMITAHOI' 1 EJIEKTPOHCKOI' OBJIMKA MACTEP PAJIA
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Hme u npe3ume ayropa MacTep paja:

Hacnos macrep pana:

MenTop:

N3jaBibyjeM na je eneKTpOHCKU 00JMK MacTep paaa y pdf popmary uctoBeran mraMinaHoM
005uKy, Koju caMm nipeaao/na [IpaBaom dakynrery YauBep3utera y Humry.

Y Humy,

[ToTnuc ayropa

HN3JABA O AYTOPCTBY U OJOBPA™ * ™ " OBJAB/bUBAIbA MACTEP PAJIA
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U3jaBipyjeM na je MacTep paj, 1o HaCJIOBOM

npujaBJbeH U 010pameH Ha [IpaBHOM ¢akynrery YHuBep3urera y Humry:

* pe3yaTaT CONCTBEHOT UCTPAXKUBAYKOT PAJIa;

* 1a 0Baj MacTep paj y LUEJINHU, HUTH Y IeJIOBUMA, HUCAM MPHUjaBJbUBAO/JIAa HA JPYTHM
(bakynTeTnMa, HUTH YHUBEP3UTETHMA;

* J1a HICAaM MOBPEINO/a ayTopcKa MpaBa, HUTH 3JI0YOTPeOHO/J1a UHTEIEKTYalHy CBOJUHY
JPYTUX JIMLA.

Jlo3BosbaBaM Ja ce OBaj MacTep paa dyBa y Oumbnuorenn u oOjaBu Ha cajry [IpaBHOr

¢dakynrera YHuBep3utera y Huiy, ca noganuma o gatymy oaOpaHe U KOMUCHJHU TIPE] KOJOM
je pan OpameH.

AyTop MacTtep paja:

Y Humy,

[Tornmc ayropa
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